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Christoph Unger

und Katastrophenhilfe

Liebe Leserinnen, liebe Leser,

der vor Thnen liegende erste Band der Veroffentli-
chungsreihe ,Praxis im Bevolkerungsschutz® des
Bundesamtes fir Bevolkerungsschutz und Katastro-
phenhilfe ist aus der Intention heraus entstanden,
die vielfaltigen Erfahrungen und Erkenntnisse, die in
den letzten Jahren auf dem Gebiet des Krisenmana-
gements im Bevolkerungsschutz gewonnen worden
sind, einem breiteren Fachpublikum vorzustellen.
Die Publikation will Giber den Stand und die abseh-
baren Entwicklungen auf diesem wichtigen Gebiet
der Krisenvorsorge und -bewiltigung informieren
und zum Nachdenken anregen. Thr Titel ,Nationa-
les Krisenmanagement im Bevolkerungsschutz* steht
fur die Schwerpunktsetzung der Beitrige: Sie behan-
deln hauptsichlich Aspekte des Krisenmanagements
der ,strategischen Ebene“ — der Ebene also, auf der
linder- und bereichstibergreifend die Gefahrenab-
wehrpotentiale des Staates zu einem funktionsfihi-
gen Hilfeleistungssystem zusammengefithit werden

mussen.

Die Sammlung von 32 Aufsitzen spiegelt die Kom-
plexitit des Themas aus unterschiedlichsten Perspek-
tiven wider. In den ersten beiden Kapiteln werden
die Grundlagen des Krisenmanagements im fode-
ralen System der Bundesrepublik aus der Sicht von
Bund und Lindern behandelt. Dabei wird deutlich,
dass der Bund trotz eher begrenzter Kompetenz im
Bevolkerungsschutz dennoch eine wichtige Rolle
spielt, wenn es darum geht, in lindertibergreifen-
den, national bedeutsamen Gefahrenlagen alle ver-
fugbaren Krifte und Mittel zu biindeln. Das ist vor
allem bei der Bewiltigung grofflichiger Gefahren-
lagen erforderlich, die schnelle Entscheidungen und

Président des Bundesamtes fiir Bevélkerungsschutz

Priorititensetzungen, vor allem beim Einsatz von
Mangelressourcen, verlangen. Es muss jedoch betont
werden, dass nach der foderalen Ordnung unseres
Grundgesetzes die Zustindigkeit fur die allgemeine
Gefahrenabwehr im Bevolkerungsschutz bei den
Bundeslindern liegt. Alle sechzehn Linder haben in-
zwischen mindestens einmal an einer LUKEX-Ubung
teilgenommen; stellvertretend fir sie bringen drei von
ihnen — Baden-Wirttemberg, Hamburg und Sachsen-
Anhalt — wertvolle Erfahrungen fiir das Verstindnis
des Krisenmanagements im Bevolkerungsschutz in
die Publikation ein. Dabei wird auch deutlich, dass
bei gleicher Zielsetzung durchaus unterschiedliche
Strukturen und Verfahren angewendet werden kon-
nen, abgestimmt auf die jeweilige Besonderheit des
Landes.

Die Ebene der Behorden und Amter, der Organisa-
tionen und Unternehmenspartner aus der Wirtschaft
ist Gegenstand des dritten Kapitels. Auf dieser Ebe-
ne muss Krisenmanagement die Entscheidungen des
Bundes und der Linder in gemeinsamer Anstrengung
aller Partner in einem bundesweiten ,Netzwerk® in
die Praxis umsetzen. Das Bundesamt fur Bevolke-
rungsschutz und Katastrophenhilfe hat nach seinem
Aufgabenverstindnis als zentraler Partner fur die Be-
horden aller Verwaltungsebenen sowie die im Be-
volkerungsschutz mitwirkenden Organisationen und
Institutionen dabei eine besondere Rolle. Das schligt
sich naturgemifs in der Zahl und Art der Beitrige nie-
der. Breiter Raum ist dabei u.a. dem wichtigen Gebiet
des Schutzes kritischer Infrastrukturen gewidmet, zu
dem auch vier bundesweit agierende Unternehmen
ihre Krisenmanagement-Philosophien vorstellen.



Besondere Bedeutung fir die Entwicklung des stra-
tegischen Krisenmanagements hat die Krisenmana-
gementibung LUKEX, bei der linder- und ressort-
tubergreifend das Zusammenwirken zwischen Bund,
Lindern und Privatwirtschaft anhand unterschied-
licher Szenarien getbt wird. Den Erfahrungen aus
dieser Ubungsserie — vor allem aus LUKEX 2007,
der dritten Ubung dieser Art — ist das abschlieRende
vierte Kapitel der Publikation gewidmet. LUKEX ist
das grofte Ubungsprojekt im Bereich des deutschen
Bevolkerungsschutzes mit Ubergreifender strategi-
scher Zielsetzung, dessen Zweck es u.a. ist, das Be-
wusstsein fur die Notwendigkeit gemeinschaftlichen
Handelns zu schirfen. Denn die Zusammenarbeit in
auBergewohnlichen Schadenslagen auf strategischer
Ebene kann und darf nicht erst im Ereignisfall be-
ginnen, sie muss auf ein eingespieltes Netzwerk zu-
rackgreifen und auf erprobten, belastbaren Struktu-
ren und Verfahren aufbauen kénnen. LUKEX leistet
dazu einen wichtigen Beitrag, die Erkenntnisse aus
der Ubungsserie geben wichtige Impulse fiir die zu-
kiinftige Entwicklung.

Liebe Leserinnen, liebe Leser,

Dank gilt den Autoren, die in ihren engagierten Na-
mensbeitrigen die vielfiltigen Herausforderungen
aufzeigen, denen sich moderne Industriegesellschaf-
ten wie Deutschland stellen miissen. Die Beitrige
zeigen die Fortschritte, die beim nationalen strategi-
schen Krisenmanagement im Bevolkerungsschutz in
den letzten Jahren gemacht worden sind. Sie weisen
zugleich den Weg, der in einem Kernbereich staatli-
cher und gesellschaftlicher Vorsorge — der Sicherheit
der Birgerinnen und Biirger — noch zu gehen ist. Die
Publikation will deshalb auch Sie, liebe Leserinnen
und Leser, dafiir gewinnen, mit Thren Erfahrungen in
Threm Verantwortungsbereich Thren Beitrag auf die-
sem Weg zu leisten.

Christoph Unger

@'Jﬁ? (/L/\'

Prisident
Bundesamt fir Bevolkerungsschutz und
Katastrophenhilfe

die Publikation , Nationales Krisenmanagement

im Bevolkerungsschutz” ist im Jabr 2008 entstanden.

Sie ist ein DokRument dieser Zeit, ibr Inhalt gibt den

entsprechenden Wissensstand wieder, der jedoch

in wesentlichen Teilen auch 2012 weiter gilt. Auf

Grund des weiterbin grofsen Leserinteresses wird das

Handbuch unverdndert obne ARtualisierung aujfgelegt.

Der Herausgeber
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Nationales Krisenmanagement: Konzentration
komplexer Fahigkeiten auf eine strategische

Zielsetzung

Dr: Manfred Schmidt

Die Burgerinnen und Biirger vor Gefahren zu schiit-
zen und fur ihre Sicherheit Sorge zu tragen, ist eine
der wichtigsten Aufgaben des Staates. Auch wenn
nach der foderalen Ordnung unseres Grundgesetzes
die allgemeine Gefahrenabwehr Sache der Linder ist
und der Bund im Bevolkerungsschutz eine eher be-
grenzte Kompetenz hat, trigt er dennoch grofle Ver-
antwortung beim strategischen Krisenmanagement.
Durch sein Engagement sollen in lindertibergreifen-
den nationalen Gefahrenlagen die staatlichen und
gesellschaftlichen Ressourcen optimal zur Krisenbe-
wiltigung zusammengefiihrt und eingesetzt werden.

Mit der Einrichtung der Abteilung ,Krisenmanage-
ment und Bevolkerungsschutz im Bundesministe-
rium des Innern wird das strategische Krisenmana-
gement innerhalb des Hauses BMI nunmehr auch
organisatorisch als notwendiger Pfeiler einer moder-
nen Sicherheitsarchitektur hervorgehoben. In meiner
Abteilung sind daher eine Vielzahl verschiedenster
Aufgaben des Krisenmanagements und des Bevolke-
rungsschutzes konzentriert. Das betrifft nicht nur das
Koordinierungszentrum Krisenmanagement und das
Lagezentrum des BMI, sondern auch die Fachauf-
sicht tiber Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe (BBK) und Technisches Hilfswerk
(THW) sowie die Koordination des Schutzes Kriti-
scher Infrastrukturen.

In vielfaltigen Gremien werbe ich dafir, ein einheit-
liches Verstindnis fir die Bewiltigung national be-
deutsamer Lagen zu entwickeln. Bund und Linder
haben sich in verschiedenen Fachgremien auf ebe-
nentibergreifende Verfahren einer Krisenbewailtigung
verstindigt. Ich erinnere an die ,Neue Strategie zum
Schutz der Bevolkerung®, die von der Innenminister-
konferenz beschlossen wurde. Im Ressortkreis Na-
tionales Krisenmanagement findet die Abstimmung
der Bundesressorts zu Strukturen, Verfahren und

Ministerialdirektor

Dr. Manfred Schmidt, Leiter
der Abteilung ,,Krisenmana-
gement und Bevélkerungs-
schutz“ im BMI

benotigten Fihigkeiten statt. Im strategischen Beirat
fur den Zivil- und Katastrophenschutz werden durch
das BMI die Hilfsorganisationen und der Deutsche
Feuerwehrverband in die strategischen-operativen
Uberlegungen des Bundes und der Linder zur Re-
organisation der nationalen Notfallvorsorgesysteme
eingebunden. Uber die Schutzkommission beim
Bundesminister des Innern und die Einbindung in
eine Reihe von Forschungsprojekten stellen wir eine
enge Verbindung mit der Wissenschaft sicher. Durch
gemeinsame Aktivititen zum Schutz kritischer Inf-
rastrukturen und die Einbeziehung in ressort- und
lindertubergreifende Krisenmanagementiibungen soll
ein gemeinsames Verstindnis und eine Verbesserung
der Zusammenarbeit zur Krisenbewiltigung erreicht
werden.

Die Optimierung des staatlichen Krisen-
managements ermoglicht die Konzentrati-
on Romplexer Fcbigkeiten auf eine strate-
gische Zielsetzung und die synergetische
Ergdinzung im Handeln.

Flexible Handlungsfihigkeit, unabhingig von einem
konkreten Szenario, soll das optimierte Krisenmana-
gement kennzeichnen. Nur so ist es moglich, den be-

stehenden und kiinftigen Herausforderungen gerecht
zu werden.



In den letzten Jahren wurden neue Formen und Zen-
tren der Zusammenarbeit zwischen dem Bund und
den Lindern entwickelt, die sicherstellen, dass wir im
Rahmen unserer foderalen Struktur noch flexibeler
agieren konnen. So wird u.a. im Maritimen Sicher-
heitszentrum, im Gemeinsamen Lagezentrum von
Bund und Lindern des BBK, im Gemeinsamen Terro-
rismusabwehrzentrum oder im Nationalen Lage- und
Fihrungszentrum fiir Sicherheit im Luftraum ressort-
oder/und lindertibergreifend zusammengearbeitet.

Daneben haben wir auch fur die ressortgemeinsa-
me Krisenbewiltigung Strukturen geschaffen. So hat
sich das Bundesministerium des Innern sowohl mit
dem Bundesministerium fiir Gesundheit als auch
dem Bundesministerium fiir Umwelt auf die Bildung
gemeinsamer Krisenstibe fir bestimmte Lagen ver-
stindigt.

Neben der weiteren Verbesserung unserer Handlungs-
fahigkeit in nationalen Gefahren- oder Schadensla-
gen halte ich es fir wichtig, auch die Fihigkeiten zur
internationalen Hilfeleistung weiterzuentwickeln, um
z.B. innerhalb des EU-Gemeinschaftsverfahrens un-
seren Verpflichtungen nachkommen zu konnen.

Besondere Gefahrdung bei
groBen Menschenansamm-
lungen: Public Viewing wah-
rend der FuBball WM 2006
auf dem Heiligengeistfeld in

Hamburg

Schutz und Hilfe — Opfer kann jeder sein

Es gilt, diesen Weg der kooperativen Zusammenar-
beit mit allen Akteuren im Krisenmanagement wei-
terzugehen. Wir werden durch entsprechende Ausbil-
dungsangebote der Akademie fir Krisenmanagement,
Notfallplanung und Zivilschutz (AKNZ), durch die
Bereitstellung und Fortentwicklung ebenentibergrei-
fender Informationstechnologien und durch strategi-
sche Krisenmanagementiibungen unseren Beitrag fur
die Optimierung des lindertibergreifenden und res-
sortgemeinsamen Krisenmanagements leisten.

Zum Autor: Ministerialdirektor Dr. Manfred Schmidt ist Leiter der Abteilung , Krisenmanagement und Bevoélkerungsschutz im

Bundesministerium des Innern, Berlin.



Die Rolle des Bundes im nationalen Krisenmanagement

René Du Bois

In der Bundesrepublik Deutschland hat sich zur Be-
wiltigung auflergewdhnlicher Gefahren- oder Scha-
denslagen im Inland ein leistungsfihiges Hilfeleis-
tungssystem entwickelt. Im Rahmen des durch die
Linder getragenen Katastrophenschutzes sollen die
durch Naturkatastrophen, Industrieunfille, Seuchen
und auch durch Gefahren des internationalen Ter-
rorismus entstehenden Lagen bewiltigt werden. Der
Bund unterstiitzt hierbei die Linder bei besonders
grof¥flichigen Schadenslagen oder solchen von nati-
onaler Bedeutung in vielfiltiger Weise, so zum Bei-
spiel durch Information, Beratung und Bereitstellung
von Ressourcen.

Die Terroranschlige vom 11. September 2001 in den
USA und das Elbehochwasser im August 2002 offen-
barten eine neue Dimension der Schadensszenarien,
vor deren Hintergrund eine Revision des bisherigen
Zivil- und Katastrophenschutzes unumginglich war.
Die Stindige Konferenz der Innenminister und -se-
natoren der Linder (IMK) beschloss deshalb am 8.

November 2001, die Leistungsfihigkeit des Hilfeleis-
tungssystems in Deutschland kritisch zu tberpriifen.
Im Rahmen der ,Neuen Strategie zum Schutz der Be-
volkerung“ wurden die bestehenden Systeme zur Be-
wiltigung von Schadenslagen durch Bund und Lin-
der fortentwickelt. In diesem Zusammenhang wurden
eine Reihe von neuen Kooperationsverfahren verein-
bart. So wurde im Bundesamt fiir Bevolkerungsschutz
und Katastrophenhilfe (BBK) ein gemeinsames La-
gezentrum von Bund und Lindern eingerichtet. Zur
Vereinheitlichung der Fihrungsstrukturen auf den
unterschiedlichen Ebenen des Krisenmanagements in
den Lindern haben diese sich darauf verstindigt, im
Rahmen eines Gesamtfithrungssystems (unter Beach-
tung der linderspezifischen Besonderheiten) auf ver-
einheitlichenden Grundsatzempfehlungen zurtickzu-
greifen. In diesem Zusammenhang wurde auch das
Konzept fir eine bundesweite lindertbergreifende
Katastrophenhilfe aktualisiert und zwischen den Lin-
dern vereinbart.

Anfrage
Innenbehirde . Innenbehdrde GMLZ
Abslimmung konkreter Bedarf
entsendendes Land ersuchendes Land
fir Katastrophenschutz - fiir Katastrophenschutz
bzw. GroBschadenlagen Schriftliches Ersuchen bzw. GroRschadenlagen
zustandiges Referat Benennung Ansprechpartiner zustandiges Referat deNIS
[
Verainbarung Gber Entsendung
gines Vorauskommandos
| Austausch Erreichbarkeiten
Einrichtung Stab |~ Einrichtung Stab
Fihrungsgruppe e Verbi | Fiihrungsgruppe
Gesamtkoordination | —=nisendung Verbindungspersonal ) Gesamtkoordination
Entsendung Verbindungspersonal _ untere KatS-
Behdrden
Enisendung Verbindungspersonal
Entsendung Vorauskommando Einsatzleitung

Schematische Darstellung des Konzepts fiir eine bundesweite landeriibergreifende Katastrophenhilfe



Eine Anderung der Verfassung, die dem Bund ne-
ben seiner Zustindigkeit fir den Zivilschutz auch
Aufgaben im Bevolkerungsschutz zuweist, haben
die Linder bislang jedoch abgelehnt. Eine linderi-
bergreifende Koordination des Krisenmanagements
bei nationalen Lagen ist somit nur im Einvernehmen
mit den betroffenen Lindern moglich. Angesichts
von Gefahren wie die Bedrohung durch den interna-
tionalen Terrorismus, die Proliferation von Massen-
vernichtungswaffen, das Auftreten von Seuchen und
Pandemien, zivilisatorisch bedingte Schadenslagen
und die Zunahme von natiirlichen Gefahren (Klima-
wandeD) stellt sich jedoch die Frage, ob die bestehen-
de Aufgabenzuweisungen an Bund und Linder den
umfassenden Priaventions- und Bewiltigungsanfor-
derungen noch ausreichend gerecht werden konnen.
Bei lindertbergreifenden, nationalen Gefahren- oder
Schadenslagen besteht die Notwendigkeit, eine Viel-
zahl von unterschiedlichen Fithrungs- und Kommu-
nikationsstrukturen des Bundes und der Linder zu
einem einheitlichen Krisenmanagement zusammen-
zuftihren.

Die im Rahmen der Nachbereitung des Reaktorun-
gliicks von Tschernobyl im Jahr 1988 von Bund und
Lindern zur Bewiltigung von grofflichigen nati-
onalen Gefihrdungslagen als ressort- und linder-
bergreifendes Gremium geschaffene Interministeri-
elle Koordinierungsgruppe (IntMinKoGr) kann diese
komplexe Aufgabe wihrend einer Gefahren- oder
Schadenslage jedoch nicht bewiltigen. Aufgabe des
Gremiums ist es, eine abgestimmte Koordination der
Entscheidungsfindung der Bundesressorts und die
Beratung und Unterstiitzung der betroffenen Linder
vorzunehmen. Die jeweiligen Linder- und Ressort-
zustindigkeiten bleiben dabei unbertihrt. Mit dieser
Ausrichtung kann die Interministerielle Koordinie-
rungsgruppe insbesondere bei der Nachbereitung
der Lagebewiltigung oder in Langzeitlagen einen
wichtigen Beitrag zur Koordination sowie zur Vorbe-
reitung von Entscheidungen leisten.

Ressort- und landertbergreifende Koordination des Krisenmanagements

Um die aktuellen und kiinftigen Heraus-
Jorderungen des nationalen Krisenmana-
gements meistern zu Ronnen, ist es unab-
dingbar die Ziele, Prozesse und StruRturen
sowie die Fdbigkeiten und Mittel aller
relevanten ARteure bewusst miteinander
zu vernetzen. Diese Aufgabe kRann in nati-
onal bedeutsamen Lagen nur durch eine
ressort- und ldndertibergreifende Koordi-
nation des Krisenmanagements auf Bun-

desebene bewudltigt werden.

In diesem Sinne soll das nationale Krisenmanage-
ment die Konzentration komplexer Fihigkeiten auf
eine strategische Zielsetzung und die synergetische
Erginzung im Handeln ermoglichen. Die dazu not-
wendigen strukturellen Vorkehrungen wurden in den
letzten Jahren durch die Bundesressorts getroffen.
Die Bundesregierung hat sich in der Kabinettssitzung
am 22. August 2007 durch einen Bericht des Bun-
desministeriums des Innern zum Sachstand des na-
tionalen Krisenmanagement unterrichten lassen und
zugleich der Neuausrichtung der Aufgaben und der
Rolle der Interministeriellen Koordinierungsgruppe
des Bundes und der Linder zugestimmt.

Fur das Krisenmanagement auf Bundesebene ist in
Abhingigkeit von der konkreten Gefahren- oder
Schadenslage das jeweils fachlich Gberwiegend zu-
stindige Ressort federfithrend. Eine besondere Rolle
im Krisenmanagement im Inland nimmt das Bundes-
ministerium des Innern (BMD ein. Bei schwerwie-
genden Gefahren fur die Innere Sicherheit wird hier



Sondertreffen Kabinett

Sondersitzungen
mit den Regierungschefs des Kabinetts
der Lander
NKM Krisenstab Interministerielle Koordinierungsgruppe

federfihrendes Ressort

des Bundes und der Lander

(z.B. BMI)
RKM EMG | BMVBS [T EM... |
|LinderdpergraiterdeLage | ¢ | __ o OJ-__—__—___
Sonderkabinettsitzung
I
LKM fﬂdﬂ"““’?ﬂ“ﬁm"'m”m | Interministerielle Koordinierung des Landas‘
I | |

senmanagemeant
LEM Lander Krisenmanagemint

|_ Ministerium fiir— Ministerium fir Ministerium...
RP y Gesundheit Verkehr
NKM Mationales Krisenmanagement

Landireisel

Strukturen des Krisenmanagements

der Krisenstab aufgerufen. Der Krisenstab ibernimmt
die Koordinierung im Bund sowie die Abstimmung
mit den von der Gefahren- oder Schadenslage betrof-
fenen Lindern. Dartiber hinaus werden bei Bedarf
weitere Akteure in den Krisenstab eingebunden. Das
Zusammenwirken von Krisenstiben unterschiedli-
cher Ebenen zur Bewiltigung von Gefahren- oder
Schadenslagen wird tiber den Austausch von Verbin-
dungspersonen bzw. tiber technische Medien (Tele-
fon- und Videokonferenzen) gewihrleistet.

Die Komplexitit nationaler Lagen erfordert anstelle
der bisherigen szenarienbasierten Planungsansitze,
die immer nur eine Teilmenge der Wirkungen im
Blick haben konnten, einen vernetzten fihigkeitsori-
entierten Handlungsansatz, der flexibel auf die nicht
vorhersehbaren  Wirkungsverkettungen reagieren
kann. Die zwischen Bund und Lindern vereinbarten
Strukturen und Verfahren im Krisenmanagement sol-
len diesen Anforderungen Rechnung tragen.
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Durch die Bildung ressorigemeinsamer
Krisenstdbe werden ressorispezifische
Interessen gebiindelt und ein einbeitlicher
ressortiibergreifender Ansatz der Krisenbe-
wdltigung gewdblt, der die Moglichkeiten
einrdumt, alle vorbandenen Handlungsop-
tionen ergdnzend auszunutzen.

So hat sich das Bundesministerium des Innern mit
dem Bundesministerium fiir Umwelt, Naturschutz
und Reaktorsicherheit im Falle von gravierenden
Gefahren- oder Schadenslagen durch Straftaten mit
radioaktiven Stoffen sowie mit dem Bundesministe-
rium fir Gesundheit im Falle einer Pandemie oder
bei Bio-Terrorismus darauf verstindigt, gemeinsame
Krisenstibe nach dem Modell des Krisenstabes BMI
zu bilden.



Die Rolle der Interministeriellen Koordinierungs-
gruppe im System des Krisenmanagements wurde
gemeinsam von Bund und Lindern dahingehend
prizisiert, dass sie kiinftig eine wichtige Erginzungs-
funktion fir das Zusammenwirken der Krisenstibe
von Bund und Lindern in wenigen besonderen, lang
anhaltenden, linderibergreifenden Gefahren- oder
Schadenslagen — z.B. Unfille in Kernkraftwerken
im In- und Ausland, Pandemien, Naturkatastrophen
erheblichen Ausmaes — wahrnehmen kann. Thre
Aufgabe wird darin bestehen, in Fillen eines erhoh-
ten Abstimmungs- und Beratungsbedarfs Entschei-
dungsvorschlige fir die Krisenstibe zu erarbeiten.
Im Bundesministerium des Innern wurden Vorkeh-
rungen getroffen, um in kurzer Zeit die rdumlichen
und organisatorischen Voraussetzungen fiir die Ar-
beitsfihigkeit der Interministeriellen Koordinierungs-
gruppe zu schaffen.

Der
unter Federfithrung des BMI bietet die Plattform fur

Ressortkreis ,Nationales Krisenmanagement®
die Ressortabstimmung zu konzeptionellen, orga-
nisatorischen und verfahrensmiRigen Themen des
Krisenmanagements. In diesem Gremium finden die

LUKEX 2007: Verbindungspersonal des Bundes und der Lan-

der im gemeinsamen Krisenstab von BMI und BMG in Berlin

Koordination des interministeriellen Zusammenwir-
kens, die Information und Abstimmung zu aktuel-
len Fachplanungen, die gemeinsame Erstellung von
Grundsatzunterlagen (z.B. Auskunftsunterlage Kri-
senmanagement der Ressorts der Bundesregierung,
Fihigkeitsiibersicht im Krisenmanagement) und eine
anlassbezogene Koordinierung statt.

Seit dem Jahr 2004 wird das System des Krisenmana-
gements zwischen Bund und Lindern durch ressort-
und linderiibergreifende Krisenmanagementiibungen
(LUKEX) und Planbesprechungen der Interministeri-
ellen Koordinierungsgruppe beiibt. In die Ulbungsse-
rie LUKEX werden neben den Krisenstiben verschie-
dener Verwaltungsebenen (Bundesressorts, Linder,
Regierungsprisidien und Landkreise) je nach Szena-
rienschwerpunkt auch Unternehmen der Wirtschaft,
Verbinde und Hilfsorganisationen einbezogen. Ne-
ben der Erprobung der Strukturen und Verfahren des
Krisenmanagements besteht ein wesentliches Ziel der
Ubungsserie darin, anhand des gewihlten Szenarios
die Planungen der Akteure zu harmonisieren und
Impulse fiir eine weitere Optimierung zu geben.

Mit der Ubung LUKEX 2007 Anfang November 2007
haben nunmehr alle 16 Bundeslinder gemeinsam mit
dem Bund die abgestimmte Bewiltigung nationaler
Lagen erprobt und zugleich die jeweils eigene Struk-
tur auf ein Zusammenwirken ausgerichtet. Bund und
Linder haben sich darauf verstindigt, diese Ubungs-
serie auch kinftig in einem zweijihrigen Rhythmus
fortzufithren

Das inzwischen geschaffene System des Krisenmana-
gements von Bund und Lindern ist geeignet, den An-
forderungen zur Koordinierung der Bundesressorts
und Bundeslindern wihrend einer nationalen Krise
im foderalen System gerecht zu werden. Es setzt je-
doch voraus, dass sich alle am Krisenmanagement
beteiligten Akteure abgestimmt aufeinander und in
Bezug auf die Bewiltigung der Gesamtlage harmo-
nisch und gegenseitig unterstiitzend verhalten.
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Raumaufteilung im Krisenstab im BMI - hier: Raumplan fir die Interministerielle Koordinierungsgruppe von Bund und Landern

Zum Autor: René Du Bois leitet das fiir Grundsatzfragen des Krisenmanagements zustandige Referat KM 1 in der Abteilung

»,Krisenmanagement und Bevdlkerungsschutz“ im Bundesministerium des Innern, Berlin.
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Krisenmanagement bei kerntechnischen und radiolo-
gischen Ereignissen — die Rolle des Bundesministeri-
ums fur Umwelt und Strahlenschutz

Wolfgang Renneberg
Gesetzliche Grundlage: Das Strahlenschutzvorsorgegesetz

Kurz nach der Reaktorkatastrophe von Tschernobyl am 26. April 1986 wurde
das Bundesministerium fiir Umwelt, Naturschutz und Reaktorsicherheit (BMU)
gegrindet, um die zuvor auf verschiedene Ressorts verteilten Zustindigkeiten
der Umweltpolitik zu biindeln. Im selben Jahr wurde unter dem Eindruck der
Auswirkungen dieser Katastrophe auf Deutschland und der Erkenntnisse bei der
Bewiltigung der Krise das Strahlenschutzvorsorgegesetz verabschiedet, das dem
BMU eindeutige Kompetenzen fiir das Krisenmanagement bei Ereignissen mit
grofriumigen, lindertbergreifenden radiologischen Auswirkungen einrdumt.
Dazu gehoren insbesondere die Empfehlungen von VorsorgemafSnahmen zum
Schutz der Bevolkerung und die Festlegung von einheitlichen Dosis- und Konta-
minationsgrenzwerten bei Ereignissen, deren radiologische Auswirkungen unter-
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halb der Gefahrenschwelle liegen.

Der Ungliickreaktor von Tschernobyl im Beton-Sarkophag

Aber auch bei einem radiologischen Ereignis im In-
land mit katastrophalen Auswirkungen, bei dem die
jeweiligen Katastrophenschutzbehorden der Linder
im Rahmen der Gefahrenabwehr zustindig sind und
titig werden, ist das BMU nach dem Strahlenschutz-
vorsorgegesetz tber die lokalen Katastrophenschutz-
maBnahmen hinaus im weiteren Umfeld fir Mag-
nahmen der Strahlenschutzvorsorge zustindig. Diese
foderal bedingte Zustindigkeitsregelung erfordert
ein hohes Mafl an Abstimmung zwischen den loka-
len Behorden am Ort des Geschehens und der Strah-
lenschutzvorsorgebehdrde (BMU) auf Bundesebene.

Die Zustindigkeit der Linder fiir den Katastrophen-
schutz wird dadurch nicht bertihrt. Die Gefahrenab-
wehr ist nach Artikel 70 Grundgesetz Aufgabe der
Linder, die hierzu Katastrophenschutzgesetze erlas-
sen und entsprechende organisatorische Vorkehrun-
gen fir die Umsetzung getroffen haben. Fur Fille
des nuklearen Katastrophenschutzes wurden jedoch
vom BMU mit den ,Rahmenempfehlungen fiir den
Katastrophenschutz“ die speziellen Anforderungen
festgelegt, die fur die besondere und vor allem ein-
heitliche Katastrophenschutzplanung der Linder fir
einen radiologischen oder kerntechnischen Unfall er-
forderlich sind.

Wihrend die lokalen Katastrophenschutzbehorden
die Aufgabe haben, unmittelbare Schiden — insbe-
sondere Strahlenschiden durch hohe Strahlendosen
— fur die betroffene Bevolkerung zu verhindern, hat
das BMU neben den o. g. Befugnissen im Wesentli-
chen die Aufgabe, durch Empfehlungen von einheit-
lichen Verhaltensmanahmen fir die Bevolkerung
sowie fur den landwirtschaftlichen Bereich dafir zu
sorgen, dass die Beeintrichtigungen durch den Ein-
trag radioaktiver Stoffe in die Umwelt und damit die
mittelbare Strahlenbelastung der groffriumig betrof-
fenen Bevolkerung moglichst gering sind.



Vorsorge im Strahlenschutz:
Der Hochvolumensammler
fur Luftstaubproben weist
selbst geringste Spuren
radioaktiver Stoffe in der
Luft nach

Krisenmanagement im BMU - lagebezogene Stabsorganisation

Vor diesem Hintergrund hat das BMU eine beson-
dere Organisation aufgebaut, um bei radiologischen
Notstandssituationen, Unfillen, Storfillen oder sons-
tigen kerntechnisch bedeutsamen Ereignissen mit
radiologischen Auswirkungen unterhalb der Ge-
fahrenschwelle alle notwendigen Mafnahmen zum
Schutz der Bevolkerung einleiten zu kénnen. Diese
Stabsorganisation im BMU wird in einem Ereignis-
fall lageangepasst aufgebaut und ist unmittelbar der
Hausleitung unterstellt. Thre Hauptaufgaben sind die
Lagebewertung, die Erarbeitung von Entscheidungen
uber entsprechende Vorsorgemainahmen, die Ab-
stimmung mit anderen Ressorts und den betroffenen
Lindern sowie bei grenziiberschreitenden Auswir-
kungen die internationale Abstimmung. Unterstiitzt

und beraten wird die Stabsorganisation durch die
Strahlenschutzkommission (SSK) und ggf. durch die
Reaktorsicherheitskommission (RSK).

Neben einem Fiihrungsstab, der tiber Art und Um-
fang erforderlicher Manahmen entscheidet, erfolgt
in den Stiben ,Strahlenschutz und ,Anlagentechnik
eine notwendige fachliche Beurteilung und Bewer-
tung der Lage. Dazu gehoren neben der Einschit-
zung der Gefihrdung der Bevolkerung durch die in
die Umwelt eingetragenen radioaktiven Stoffe hin-
sichtlich der radiologischen Auswirkungen auch die
fachliche technische Beurteilung des Unfallablaufs in
der Anlage; hierbei wird das BMU von der Gesell-
schaft fiir Anlagen- und Reaktorsicherheit beraten.

Die auBere Strahlenbelastung lasst sich durch Sonden mes-

sen, hier auf dem Schauinsland bei Freiburg
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Hinsichtlich der
Auswirkungen wird das BMU vom Bundesamt fir

Bewertung der radiologischen
Strahlenschutz unterstitzt, das insbesondere die zur
Lageermittlung und zur Lagedarstellung notwendi-
gen IT-gestltzten Systeme betreibt. Das ,Integrierte
Mess- und Informationssystem fiir die Uberwachung
der Umweltradioaktivitat (IMIS)“ erfasst rund um die
Uhr die radiologische Lage in allen relevanten Um-
weltbereichen und stellt damit die Grundlage fur die
erforderliche Lagebewertung sicher. Mit dem von
der EU entwickelten und auf deutsche Verhiltnisse
angepassten Entscheidungshilfesystem RODOS kon-
nen, die Auswirkungen des Ereignisses abgeschitzt
und die Folgen der beabsichtigten und empfohlenen
MaBnahmen prognostiziert werden. Damit sind in
Deutschland die fiir das Krisenmanagement erfor-
derlichen technischen Voraussetzungen geschaffen
worden, um auf einer stindig aktuellen Basis Ent-
scheidungen zum vorsorgenden Schutz der Bevolke-
rung vor, wihrend und nach einem unfallbedingten
Eintrag radioaktiver Stoffe in die Umwelt zu treffen.

Die Stabsorganisation des BMU wird dartiber hinaus
noch durch Stibe erginzt, welche die Kommunika-
tion nach auBen sicherstellen und Presseanfragen in

Zusammenarbeit mit dem Pressereferat beantworten
sowie die internationalen Meldeverpflichtungen ge-
gentiber der EU und gegentiiber der internationalen
Atomenergiebehorde IAEA wahrnehmen. Wegen
des grenziberschreitenden Charakters der Auswir-
kungen schwerer kerntechnischer Ereignisse wurde
hierfir auf europiischer Ebene das ECURIE-System
(European Community Urgent Radiological Informa-
tion Exchange) zur schnellen Benachrichtigung und
Information der europiischen Nachbarstaaten entwi-
ckelt. Auf internationaler Ebene dient hierfir das von
der TAEA konzipierte System EMERCON.

Der Aufbau der RS-Stabsorganisation kann innerhalb
weniger Stunden erfolgen. AuRerhalb der Dienst-
zeiten sind die Reaktionsfihigkeit des BMU und die
Alarmierung der Stabsorganisation durch das Lage-
zentrum des BMI sichergestellt.

Neben der Aufgabe des Krisenmanagements bei
kerntechnischen Ereignissen nach dem Strahlen-
schutzvorsorgegesetz kann das BMU jedoch auch
bei sonstigen Ereignissen mit radiologischem Hinter-
grund einbezogen werden.

Zwei Ressorts - ein gemeinsames Krisenmanagement

ﬂ

Al

Gefahren- bzw. Schadenslagen durch Straftaten mit
radioaktiven Stoffen (Kernbrennstoffe und sonstige
radioaktive Stoffe) oder durch Anschlige auf kern-
technische Anlagen und Einrichtungen erfordern in
aller Regel sofortiges gemeinsames Handeln sowohl
der Innen- als auch der Strahlenschutz- oder Um-
weltbehorden zunichst auf der Ebene der Liander.
In ,gravierenden Lagen® kann es jedoch erforderlich
sein, auf Bundesebene alle vorhandenen Ressour-
cen zu blndeln und ihren Einsatz zu koordinieren.
Gravierende Lagen sind gegeben, wenn das Leben,
die korperliche Unversehrtheit zahlreicher Menschen
oder bedeutsame Sachwerte in erheblichem Maf
gefihrdet sind oder bereits geschidigt wurden und
wenn diese Lage durch die zustindigen Behorden
mit den ihnen zur Verfigung stehenden Mitteln allein
nicht bewiltigt werden kann.
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Ein gemeinsamer Krisenstab des Bundesministeriums
des Innern (BMD) und des BMU stellt die fiir diese
Aufgabe notwendige Kompetenz und die erforder-
liche Organisationsform zur Verfligung — ohne eine
grundsitzlich neue und zusitzliche Speziallbsung zu
schaffen. Aufbauend auf den bewihrten Modulen
des Krisenmanagements sowohl im BMI in Berlin als
auch im BMU in Bonn kann der gemeinsame Krisen-
stab lageangepasst auf Ersuchen eines oder mehre-
rer Linder oder eines der beteiligten Ressorts schnell
aufgerufen werden. Dazu integriert das BMU seine
fur diese Sonderfille angepasste Stabsorganisation in
die Krisenorganisation des BMI.

Beide Ressorts arbeiten hochrangig bereits auf der
Leitungsebene des gemeinsamen Krisenstabes zu-
sammen. Im Verhiltnis zu den Lindern gibt dieser
Stab ausschlie8lich Empfehlungen. Diese haben kei-
ne leitende oder fithrende Wirkung fur das Linder-

handeln. Das Weisungsrecht des BMU gegentiber den
atomrechtlichen Genehmigungs- und Aufsichtsbehor-
den der Linder sowie das Strahlenschutzvorsorgege-
setz bleiben hiervon unberthrt. Entscheidungs- und
Handlungsverantwortung bleiben bei den zustindi-

gen Landesbehorden.

Damit wurde im Juli 2006 der frithere gemeinsame
Fihrungsstab  Nukleare Nachsorge“ des BMI und
des BMU durch eine neue und moderne Form des
gemeinsamen Krisenmanagements zweier Ressorts
an unterschiedlichen Standorten abgelost. Die Bun-
desregierung verbesserte damit nicht nur die Reakti-
onsfihigkeit bei Straftaten mit Kernbrennstoffen und
sonstigen radioaktiven Stoffen, sondern entschirfte
vor allem auch die problematische Schnittstelle zwi-
schen den denkbaren Gefahrenlagen mit eher pri-
ventivem Charakter und plotzlich eintretenden Scha-
denslagen ohne oder mit nur geringer Vorwarnzeit.

Zum Autor: Ministerialdirektor Wolfgang Renneberg ist Leiter der Abteilung ,Sicherheit kerntechnischer Einrichtungen, Strah-

lenschutz, nukleare Ver- und Entsorgung“ im Bundesministerium fir Umwelt, Naturschutz und Reaktorsicherheit.
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Das Krisenmanagement im Bereich des Bundesminis-
teriums fur Verkehr, Bau und Stadtentwicklung

Robert Scholl

Das Bundesministerium fir Verkehr, Bau und Stadtentwicklung (BMVBS) nimmt
mit seinen Aufgaben eine Schlisselstellung innerhalb der Bundesregierung ein.

Die Gewihrleistung der Sicherheit und Leichtigkeit des Verkehrs, national wie

international, ist dabei eine der wesentlichen Herausforderungen.

Nicht obne Grund wird der Verkebr als
eine der wichtigsten Rritischen InfrastruR-
turen bezeichnet. Fiir Deutschland als eine
der fiibrenden Exporinationen ist der
Schutz dieser InfrastruRtur deshalb lebens-

wichtig.

Unsere hoch technisierte Welt ist darauf angewiesen,
dass Waren- und Personenstrome reibungslos funk-
tionieren. Jede Storung hat immense volkswirtschaft-
liche und gesellschaftliche Auswirkungen. Einen
kleinen Eindruck, wie empfindlich unsere Systeme
sind und welche Auswirkungen eine Storung die-
ser komplizierten und komplexen Strukturen haben
kann, haben wir beim Sturmtief Kyrill im Januar 2007
bekommen.

Januar 2007: Orkan ,,Kyrill“ legt weite Teile des Verkehrsnetzes in Deutschland lahm



Die Zustindigkeiten des BMVBS im Bereich des Kri-
senmanagements reichen von der zivilen Notfallsor-
ge und Bewiltigung von grofen Schadensereignis-
sen uber Betriebssicherheit und Umweltschutz bei
den verschiedenen Verkehrstrigern bis hin zum bau-
lichen Zivilschutz.

Wihrend der letzten LUKEX-Ubung im Jahre 2007
wurde das Szenario einer Influenzapandemie getbt.
Kern dieser Ubung war die Annahme, dass ein gro-
Ber Teil von Arbeitskriften (bis zu 50 Prozent) aus-
fallen wiirde. Fiir das BMVBS stand dabei die Frage,
welche Auswirkungen ein solches Ereignis auf die
Verkehrswirtschaft und auf die gesamte Volkswirt-
schaft haben wiirde, im Vordergrund. Je intensiver
wir uns mit dieser Problematik beschiftigten, umso
vielfiltiger wurden die Probleme und Fragestellun-
gen, die in diesem Zusammenhang zu kliren waren.
Nicht vorhergesehene Domino- oder Kaskadeneffek-
te wurden plotzlich sichtbar.

Wie geht man damit um, wenn ein grofler Teil von
Lokfiihrern, Piloten oder technischem Personal aus-
fill? Hochqualifizierte Berufsgruppen, wie z.B. Flug-
lotsen, konnen nicht einfach ersetzt werden. Was tun,
wenn Kraftwerke nicht mehr mit Kohle versorgt wer-
den konnen? Wie begegnet man dem Containerstau
in Hafenanlagen, wenn der Hinterlandtransport nicht
mehr funktioniert? Wie kann die Versorgung der Be-
volkerung trotzdem weiter sichergestellt werden, wie
sichert man die Zulieferung der Industrie mit wich-

tigen Gitern zur Aufrechterhaltung der Produktion?

Menschenansammlungen sind immer potentiell gefahrdet,

beispielsweise auf groBen Bahnhéfen, wie hier im Hamburger
Hauptbahnhof

Welche MaRnahmen, eventuell gesetzliche Regelun-
gen, Lenk- und Ruhezeiten, Sonntagsfahrverbot, etc.
muss man aufSer Kraft setzen?

Ein wichtiges Instrument zur Sicherstellung von Ver-
kehrsleistungen ist die Anwendung des Verkehrsleis-
tungsgesetzes, dessen Umsetzung in der Verantwor-
tung des BMVBS liegt.

Das Verkebrsleistungsgesetz erlaubt es, auf
der Basis eines Beschlusses der Bundes-
regierung die jeweiligen Verkebrsunter-
nebhmen in Krisenfdllen und besonderen

Notlagen zu Verkebrsleistungen zu ver-

Dflichten.

Unsere hoch technisierte Welt ist darauf angewiesen, dass
Waren- und Personenstréme reibungslos funktionieren —im

Bild: Lastwagen auf Hamburger Containerterminals
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Die Krisenmanagement-Struktur des BMVBS

Schon nach dem Sturmtief Kyrill im Januar 2007 wur-
de in unserem Hause damit begonnen, das Krisenma-
nagement neu zu Uberdenken und umzustrukturie-
ren. Eine der ersten Mainahmen war die Verlegung
des Lagezentrums (LZ) von Bonn nach Berlin, um
hier auch die Nihe zur Hausleitung herzustellen.
Gleichzeitig wurde in Bonn ein Technisches Unter-
stiitzungszentrum (TUZ) eingerichtet.

In einem Krisenfall bildet das BMVBS unter Leitung
des Ministers oder eines Staatssekretirs einen Krisen-
stab. Das Lagezentrum dient dann in erster Linie der
Informationsbeschaffung, -auswertung, -dokumenta-
tion und -verarbeitung sowie als Fiihrungsinstrument
fur den Krisenstab im Rahmen des Krisenmanage-
ments.

Krisenmanagement BMVBS in einem Krisenfall
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Der Schutz wichtiger Verkehrsinfrastrukturen ist fiir Deutschland lebenswichtig - im Bild: Autobahndreieck in Berlin-Neukdlin

Das Lagezentrum in Berlin wird in der Regel durch
die (Verbindungs-)Referate der Fachabteilungen
Luft- und Raumfahrt, Wasserstraen und Schifffahrt,
StraRenbau und StraSenverkehr, Eisenbahnen und
Bauwesen verstirkt, die dann zu den jeweiligen Fach-
referaten ihrer Abteilungen die Verbindung halten.

Eine der wichtigsten Aufgaben des Lagezentrums
ist es, die notwendigen Kommunikationsstrukturen
aufzubauen und je nach Lage im regelmifligen In-
formationsaustausch mit dem Krisenstab der Bun-
desregierung im BMI, den anderen Ressorts und den
nachgeordneten Bereichen, den Lindern und der
Verkehrswirtschaft (z.B. der DB AG, Lufthansa, DFS)
zu stehen.

Um eine reibungslose Kommunikation sicherzustel-
len, werden das Lagezentrum und das Technische
Unterstitzungszentrum bis Ende 2008 mit modernster
Kommunikationstechnik ausgestattet und das BMVBS
mit seinen nachgeordneten Behdrden an das Notfall-
informationssystem deNIS II plus angeschlossen.

Im Organigramm des Krisenmanagements des
BMVBS sind die horizontalen und vertikalen Vernet-
zungen dargestellt. Dabei wird die Aufbauorganisati-
on im Hause deutlich. Das Lagezentrum fungiert als
Informationsdrehscheibe mit den entsprechenden
Verbindungen zum eigenen nachgeordneten Bereich
und zur Wirtschaft. Deutlich wird auch die Vernet-
zung zur Bundesebene und zu den Lindern, bis hin
zur Entsendung von Verbindungsbeamten in den Kri-
senstab des BMI und zur Interministeriellen Koordi-
nierungsgruppe des Bundes und der Linder.

Die Auseinandersetzung mit den neuen Anforde-
rungen an das Krisenmanagement hat gezeigt, dass
wir die kiinftigen Herausforderungen, ob Terroran-
schldge, Katastrophen oder extreme Wetterlagen, nur
dann meistern, wenn die Ressorts, ihre nachgeordne-
ten Behorden und die betroffenen gesellschaftlichen
Bereiche ihre Ziele, Prozesse und Strukturen sowie
ihre Fihigkeiten und Mittel bewusst miteinander ver-
netzen.

Zum Autor: Ministerialdirektor Robert Scholl ist Abteilungsleiter Z im Bundesministerium fiir Verkehr, Bau und

Stadtentwicklung
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Krisenmanagement im Ernahrungsbereich — wesentli-
che Komponente der Daseinsvorsorge in einer Krise

Dr: Dieter Schneider

Vogelgrippe auf Riigen im Februar 2005: Soldaten in Schutz-

anziigen an einem Dekontaminationspunkt am Fahranleger
SaBnitz-Mukran

Die Biurgerinnen und Birger in Krisenzeiten zu
schiitzen und zu versorgen ist eine hoheitliche Auf-
gabe. Auch wenn dies im Grundgesetz der Bundes-
republik Deutschland nicht ausdricklich als Aufgabe
des Staates definiert ist, lisst sie sich aus der verfas-
sungsrechtlichen allgemeinen Verteidigungsaufgabe
des Staates und der staatlichen Pflicht zur Daseins-
vorsorge ableiten.

Eine der elementarsten Komponenten der
Daseinsvorsorge ist obne Zweifel die Ver-
sorgung der Bevolkerung mit Nabrungs-
mitteln.

Zu den vielfiltigen Aufgaben des Krisenmanage-
ments im Bereich der Ernihrung gehoren die Ernih-
rungsnotfallvorsorge, die Sicherheit von Lebensmit-

teln und Futtermitteln sowie die Bekdmpfung von
Tierseuchen.

I. Krisenmanagement im Bereich der Ernédhrungsnotfallvorsorge

Die Ernihrungsnotfallvorsorge (ENV) umfasst alle
Mafsnahmen zur Bewiltigung von Versorgungskrisen
im Erndhrungsbereich. Zustindigkeiten des Bundes
ergeben sich, wenn in wesentlichen Teilen des Bun-
desgebietes die Deckung des Bedarfs an lebenswich-
tigen Erzeugnissen der Land- und Erndhrungswirt-
schaft ernsthaft gefihrdet ist.

Auf der Grundlage bestehender Rechtsvorschriften,
dem Ernihrungssicherstellungsgesetz (ESG) fir den
Spannungs- und Verteidigungsfall, dem Ernihrungs-
vorsorgegesetz (EVG) fur die Sicherstellung der Ver-
sorgung im Frieden und weiterer Rechtsverordnun-

gen konnen die entsprechenden MaBnahmen zur
Sicherung einer ausreichenden Versorgung durch
Bund, Linder und Gemeinden vorgenommen wer-
den. ESG und EVG geben dem Staat einen Katalog
von Ermichtigungen fiir Rechtsverordnungen an die
Hand, mit denen u. a. Vorschriften iber den Anbau
von Nutzpflanzen und die Haltung von Tieren, die
Be- und Verarbeitung, Festsetzung von Preisen sowie
die Abgabe von Produkten erlassen werden konnen.
Somit kann auf allen Marktstufen, von der landwirt-
schaftlichen Erzeugung bis hin zum Absatz der Le-
bensmittel an den Verbraucher, durch den Staat ein-
gegriffen werden.



Neben den genannten rechtlichen Aspekten gibt es
im Bereich der Erndhrungsvorsorge auch materiell-
investive MaRnahmen (Lagerhaltung) auf Bundes-
ebene. Die staatliche Notreserve im Nahrungsmittel-
bereich besteht zum einen aus Getreide (so genannte
Bundesreserve Getreide); daraus soll im Krisenfall u.
a. Mehl fir die Brotversorgung der Bevolkerung her-
gestellt werden. Zum anderen werden im Rahmen
der so genannten Zivilen Notfallreserve (ZNR) Reis,
Erbsen und Linsen, Kondensmilch sowie Vollmilch-
pulver eingelagert. Diese verbrauchsfertigen Nah-
rungsmittel sollen im Krisenfall (iber Gemeinschafts-
verpflegungseinrichtungen vor allem an Verbraucher
in Ballungsregionen abgegeben werden.

Bei der Auswahl der Produkte spielt neben dem er-
nihrungsphysiologischen Aspekt vor allem die La-
gerfihigkeit eine Rolle. Die Nahrungsmittel miissen
relativ unempfindlich gegen Verderb sein und sich
verhiltnismiBig lange lagern lassen, um die fir den
Austausch der Ware entstehenden Kosten (Wilzungs-
kosten) moglichst niedrig zu halten.

Die Bundesanstalt fiir Landwirtschaft und Erndhrung
(BLE), eine nachgeordnete Dienststelle des BMELY,
nimmt sowohl im Bereich der Erndhrungssicherstel-
lung als auch im Bereich der Ernihrungsvorsorge
wichtige Aufgaben wahr. Diese umfassen die zent-
rale Feststellung der Bestinde, der Erzeugung und
des Verbrauchs ernihrungs- und landwirtschaftlicher
Erzeugnisse sowie bestimmter Produktionskapaziti-
ten. Ferner erstellt die BLE zentrale Versorgungs- und
Bevorratungspline. Zudem kauft, kontrolliert und
verkauft sie im Auftrag des BMELV die staatlichen
Nahrungsmittelnotvorrite.

Die staatlichen Notvorrdte sind zur Rurz-
fristigen Uberbriickung von Engpdissen in
der Versorgung gedacht. Hilfreich in sol-
chen Situationen sind nattirlich auch pri-
vate Vorrdte. Aus diesem Grund sollte jeder
daran denken, einen personlichen Vorrat

an Lebensmitteln anzulegen.

Die staatliche Notreserve im Nahrungsmittelbereich: ein
Schiittlager der Bundesreserve Getreide

Zivile Notfallreserve: Sacklager mit Hillsenfriichten und Reis

Ein solcher Vorrat macht sich selbst schon bei einem
lingeren Stromausfall (z. B. im Munsterland 2005)
oder beim witterungsbedingten Abgeschnittensein
von der Lebensmittelversorgung durch Hochwasser
(z. B. Elbehochwasser 2002) oder Schnee bezahlt.
Empfehlungen zur privaten Lagerhaltung finden in-
teressierte Verbraucherinnen und Verbraucher im In-

ternet unter www. crnaehrungsvorsorge.de, einem In-

formationsportal des BMELV und der Bundeslinder.
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Dieses Portal ist der offentlich zugingliche Teil des
Ernih-
rungsnotfallvorsorge (IS ENV). Die zwei anderen
Module des IS ENV dienen den Verantwortlichen
auf Bundes-, Landes- und kommunaler Ebene dazu,

computergestiitzten  Informationssystems

das Krisenmanagement zu erleichtern. Mit Hilfe die-
ses Fachinformationssystems werden u. a. wichtige

ﬁ Bundesministeriumir
Erndhrung, Land wirtschatt

Dokumente zur Verfligung gestellt und Informatio-
nen ausgetauscht. Durch das geografische Informa-
tionssystem GIS ENV sind die Verantwortlichen auf
Bundes- und Landesebene in der Lage, auf Basis ei-
ner Gebietsauswahl sowie der Beschreibung eines
eingetretenen Krisenfalls Entscheidungsgrundlagen

fur das Krisenmanagement zu gewinnen.

und Verbraucherschits

| Startselte

| Uber dieses Partal

l s PALLGEMEINE INFORMATION

| Private Vorsorge

I Infos Bundaslinder Volle Regale in den Lebensmittelgeschaften und ein vielfaltiges Angebot an Nahrungsmitteln sind fir uns in
der Bundesrepublik Deutschiand heute eine Selbstverstlndlichkelt. Jber mégliche Versorgungsengplsse

I Links macht sich kaum noch jemand Gedanken. Auf sine private Vorratshaltung wird vor allem in den stadtischen
Haushalten in der Regel verzichtet,

| Vertflentiichungen

Dabel gibt s neben einem zum Glick heutzutage bel uns sehr unwahrscheinlichen Kriegsszenario auch
rahlresche friedenszeithiche Krigensitualionen, die ror ener Verknapgung von Lebensmitteln und damit zu
Versorgungsengpassen fihren kénnen. Hierzu zdhlen 7.8, Naturkatastrophen (z.8. Hochwassar), Therseuchen
{2.B, MKS) nder schwere Unglcksiaile in groBtechnischen Anlagen (z.B. Kermreakiorunfalle).

Was der Staat unternimmi, damit im Notfall die Versorgung der Beviilkerung mit Lebensmitteln gewahricistet

Empfehlungen zur privaten Lagerhaltung gibt es im Internet

Der Bund sorgt vor:
Umiangreiche
Reserven stehen im
Krisenfall jederzeit zur
Verflgung. mehr

Ihren Haushalt. mehr

st wnd wie Sie selbst durch eigene private Vorsorge zu ihrer Versorgung in Notfallen beitragen kénnen,
darliber informiert Sie dieses Internet-Angebot.

Sicher Ist sicher:

S0 solite Thr persénlicher
Notvorrat aussehen,
mehr

Clever kalkullert: So hiit's ldnger:
Errechnen Sie den Praktische Tipps zum
indlividusaliten Bedarf far Haltbarmachan von

Lebensmitteln. mehr

Il. Krisenmanagement im Bereich von Lebensmitteln und Futtermitteln

Die Kontamination von Lebens- und Futtermitteln
mit mikrobiologischen, toxischen oder radioaktiven
Stoffen durch zufillige, fahrlissig oder vorsitzlich
herbeigefiihrte Verunreinigungen stellt ein potentiel-
les Risiko fir die menschliche Gesundheit dar. Da-

her sind Zwischenfille in diesem Bereich immer von

einem grofden Offentlichen Interesse begleitet, das ein
besonders sorgfiltiges Krisenmanagement erfordert.
Auf Grund der internationalen Warenstrome fufdt in
diesem Bereich das Krisenmanagement in Deutsch-
land auf den Vorgaben der Europiischen Union.



Die Grundlage fur das Krisenmanagement im Be-
reich Lebens- und Futtermittel ist die Verordnung
(EG) Nr. 178/2002'. Die Kommission der Europi-
ischen Gemeinschaft erstellt danach einen allge-
meinen Plan fir das Krisenmanagement in enger
Zusammenarbeit mit der Europiischen Behorde fur
Lebensmittelsicherheit und den Mitgliedstaaten. Der
allgemeine Plan legt insbesondere fest, in welchen
Fillen auf Lebensmittel oder Futtermittel zuriickzu-
fuhrende unmittelbare oder mittelbare Risiken fur
die menschliche Gesundheit voraussichtlich nicht
durch bereits vorhandenen Vorkehrungen verhtitet,
beseitigt oder auf ein akzeptables Maf3 gesenkt wer-
den oder ausschliellich durch Anwendung der in
den einschldgigen Abschnitten der Verordnung (EG)
Nr. 178/2002 genannten Mafinahmen angemessen
bewiltigt werden konnen. Der Plan legt auch fest,
welche praktischen Verfahren erforderlich sind, um
eine Krise zu bewiltigen, welche Transparenzgrund-
sitze hier Anwendung finden sollen und welche
Kommunikationsstrategie gewdhlt werden soll. Fer-
ner schreibt die Verordnung (EG) Nr. 882/2004* tiber
amtliche Futter- und Lebensmittelkontrollen vor, dass
zur Durchfithrung des allgemeinen Plans fur das Kri-
senmanagement entsprechend der Verordnung (EG)
Nr. 178/2002 operative Notfallpline aufzustellen sind.
In diesen Notfallplinen sind die Manahmen aufzu-
fuhren, die unverzuiglich durchgefiihrt werden mus-
sen, sobald sich herausstellt, dass Futtermittel oder
Lebensmittel ein ernstes Risiko fiir die Gesundheit
von Mensch und Tier entweder direkt oder Gber die
Umwelt darstellen.

Die Bundesrepublik Deutschland verfigt tber ei-
nen foderalistischen Staatsaufbau. Die Aufgaben der
Uberwachung von Futtermitteln und Lebensmitteln
sind sowohl auf den Bund als auch auf die Linder
verteilt. Die Rechtsetzung erfolgt durch den Bund,
die Liander sind fur die Durchfihrung der lebensmit-
tel- und futtermittelrechtlichen Vorschriften, nament-
lich die Uberwachung, zustindig. Daher werden
Notfallpline fir die Uberwachung von Futtermitteln
und Lebensmitteln von den zustindigen obersten
Landesbehorden und dem Bundesministerium fur
Verteidigung fir ihren jeweiligen Zustindigkeitsbe-
reich erstellt.

Im BMELV sind im ,Leitfaden zum Krisenmanage-
ment Lebensmittelsicherheit“ die Abldufe der Kri-
senbewiltigung im Bereich der Lebens- und Futter-
mittelsicherheit, auch in Bezug zum Bundesamt fir
Verbraucherschutz und Lebensmittelsicherheit (BVL)
sowie zum Bundesinstitut fiir Risikobewertung (BfR),
aufgefiihrt. Sobald dem zustindigen Fachreferat In-
formationen tiber ein Ereignis mit potenziellen Kri-
senauswirkungen vorliegen, kann durch den Abtei-
lungsleiter das Ereigniskernteam (EKT), das zentrale
Managementinstrument des Bereiches Lebensmittel-
sicherheit im BMELV, einberufen werden. Das EKT
prift die vorliegenden Informationen zur Lage und
legt die Folgeschritte fest. Hierzu kann es eine Risi-
kobewertung durch das BfR einholen und weitere
Arbeitseinheiten wie z.B. Fachreferate, das BVL oder
weitere Forschungsanstalten einbinden. Als Ergebnis
der Bewertung des Ereignisses durch das EKT kann
die weitere Abwicklung bei fehlender Krisenrelevanz
wieder in die Referatsarbeit ibergeben werden, oder
es wird dem Staatssekretir der Vorschlag vorgetragen,
den Krisenstab einzusetzen. Alternativ dazu kann der
Staatssekretdr das EKT mit der weiteren Bearbeitung
der Krise beauftragen. Der Krisenstab setzt sich aus
dem Staatssekretiar, dem EKT und den Vertretern der
Pressestellen des BMELV und des BVL zusammen.
Der Krisenstab wird durch eine Koordinierungsstelle
Lebensmittelsicherheit unterstiitzt.

Die Gesamtverantwortung und die politische Lei-
tung des Krisenstabes obliegen dem Staatssekretir.
Die Leitung des operativen Bereiches erfolgt jedoch
durch den Abteilungsleiter fir Lebensmittelsicherheit
und Veterinarwesen. Der Krisenstab erarbeitet die ge-
eigneten Mainahmen zur Bewiltigung der Krise und
leitet deren Umsetzung ein. Ebenso ist er fir die aus-
fithrliche und transparente Information der Offent-
lichkeit zustindig. Er hilt enge Verbindung zu den
auf Landesebene eingerichteten Krisenstiben / Ver-
waltungsstiben und koordiniert ggf. einzuleitende
Manahmen. Die Koordinierungsstelle Lebensmittel-
sicherheit Gibernimmt die Organisation und adminis-
trative Unterstiitzung des Krisenstabes. Sie ist die In-
formationsschnittstelle fir das Krisenmanagement im
BMELV und bildet die Geschiftsstelle fiir den Stab.
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lll. Krisenmanagement im Bereich von Tierseuchen

Das Auftreten von Tierseuchen kann bei moglicher
Ubertragung auf Menschen eine Bedrohung fir die
menschliche Gesundheit darstellen (so genann-
te Zoonosen). Aber auch andere Tierseuchen, die
nicht auf Menschen tbertragbar sind, kénnen we-
gen der Gefahr der Verschleppung und moglichen
starken Ausbreitungstendenz eine grofRe Gefahr fur
die Landwirtschaft und die vor- und nachgelagerten
Wirtschaftsbereiche darstellen. Das Krisenmanage-
ment in Deutschland im Bereich der Tierseuchenbe-
kampfung beruht auf rechtlichen Vorgaben der Euro-
piischen Union.

Im Krisenfall werden dazu auf allen Ebenen der Ve-
terindrverwaltung (Bund, Linder und Kreise) jeweils
eigenstindige Krisenzentren eingerichtet. Der Bund
gibt die legislativen Rahmenbedingungen durch den

Vogelgrippe auf Rigen: Bergen toter Schwéne an der

Wittower Féhre

Erlass der hierfur erforderlichen Rechtsvorschriften
vor. Zur Gewihrleistung eines einheitlichen Vollzugs
des Tierseuchenrechts in den Lindern hat der Bund
eine Schlisselstellung bei allen Koordinierungsaufga-
ben. Grundlagen fiir das Krisenmanagement in die-
sem Bereich sind das Tierseuchengesetz (TSG von
2001), die auf Grund des TSG erlassen Verordnun-
gen, der ,Bundesmafinahmenkatalog Tierseuchen,
die Tierseuchen-Bekdmpfungsrichtlinien der EU und
die Krisenplidne der zustindigen Behorden.

Die Koordination und Krisenkommunikation mit den
Lindern, den Verbinden, der Europiischen Kommis-
sion, den Mitgliedstaaten und Drittlindern ist Auf-
gabe des Nationalen Krisenzentrums Tierseuchen im
BMELYV, das die Tierseuchensituation im Inland und
Ausland beobachtet und bewertet sowie fir die Tier-
seuchenabwehr gegentber Mitgliedstaaten der EU
und Drittlindern zustandig ist. Zur Lagebeobachtung
werden spezielle Tierseuchennachrichtensysteme
im In- und Ausland (Tierseuchennachrichtensystem
TSN, Animal Disease Notification System ADNS) aus-
gewertet und Statistiken zur Tierseuchenlage erstellt.
Das Nationale Krisenzentrum nimmt auch die Ge-
schiftsfihrung fur die Task Force Tierseuchenbe-
kimpfung und fir den Zentralen Krisenstab auf der
Ebene der Amtschefs wahr.

Die Task Force Tierseuchenbekimpfung, die fur
hochkontagitse und neuartige Tierkrankheiten zu-
stindig ist, wurde nach der Maul- und Klauenseu-
chenkrise von 2001 gegrindet. Sie ist eine gemeinsa-
me Einrichtung von Bund und Lindern und setzt sich
aus in Fragen der Tierseuchenbekimpfung erfahre-
nen Vertretern des BMELV, der Linder, des BMVg
und des Friedrich-Loeffler-Institutes, dem Bundesfor-
schungsinstitut fir Tiergesundheit (FLD), zusammen.
Der Leiter des Nationalen Krisenzentrums ist gleich-
zeitig Leiter der Task Force, die mit einem stindi-
gen Arbeitsstab im BMELV vertreten ist. Die Perso-
nalkapazititen fur den Arbeitsstab werden von den
Lindern zur Verfugung gestellt, das BMELV trigt den
Aufwand fir die riaumliche Unterbringung und die
erforderlichen Sachmittel.



Die betroffenen Linder werden durch die Task Force
Tierseuchenbekimpfung beratend unterstitzt; sie
sorgt fir eine vertiefende lindertbergreifende Koor-
dinierung der Tierseuchenbekimpfungsmainahmen,
ohne jedoch in die Linderzustindigkeiten einzu-
greifen. Die Task Force erstellt und aktualisiert die
Empfehlungen zur Bekimpfung hoch kontagioser
Tierseuchen, insbesondere im Hinblick auf linderi-
bergreifende und grenziberschreitende Belange und
fithrt Ubersichten tiber die Standards der Linder fiir
die Durchfiihrung von Mafnahmen der Tierseuchen-
bekdmpfung. Uber die Task Force kdnnen im Falle
des Ausbruchs oder des Verdachts eines Ausbruchs
einer Tierseuche den betroffenen Lindern Sachver-
stindige zur Personalverstirkung zur Verfiigung ge-
stellt werden.

Die Task Force ist weiterhin fur die Pflege und Fort-
schreibung der ,Handbticher Tierseuchenbekimp-
fung“ und fir Vorschlige zur Durchfiihrung von
Fortbildungs- und Schulungsmafnahmen sowie ldn-
dertbergreifender Ubungen und Trainingsprogram-
me zustandig. Sie hat die Beschaffung eines mobilen
Bekdmpfungszentrums durch die Linder koordiniert,
die Ende 2006 abgeschlossen wurde.

Als oberstes Koordinationsgremium kann im Ereignis-
fall der Zentrale Krisenstab Tierseuchen auf Amtschef-
ebene unter Leitung des Staatssekretirs des BMELV
einberufen werden. Mitglieder des Krisenstabes sind
die Amtschefs der fiir die Tierseuchenbekimpfung
zustindigen Ressorts in den Bundeslindern und ggf.
die Amtschefs der fiir die Landwirtschaft zustindigen
Ressorts. Als Vertreter der Wirtschaft nehmen Dele-
gierte des Deutschen Bauernverbandes e.V. und des
Bundesmarktverbandes fiir Vieh und Fleisch e.V. an
den Sitzungen teil. Auf Antrag konnen auch Sachver-
stindige zu den Sitzungen des Zentralen Krisensta-
bes hinzugezogen werden.

Furcht vor der Maul- und Klauenseuche: Auf einem Bauern-

hof in Neuss werden im Februar 2001 Kadaver von 750 ge-

keulten Schafen beseitigt

Der Zentrale Krisenstab hat die Aufgabe, ein koor-
diniertes Vorgehen von Bund und Lindern sowie
ein einheitliches Handeln der Linder bei der Be-
kimpfung von Tierseuchen sicherzustellen und die
zur Durchfithrung erforderlichen MafSnahmen abzu-
stimmen. Er analysiert die Tierseuchenlage und gibt
Empfehlungen fiir die erforderlichen Bekdmpfungs-
und Vorbeugungsstrategien. Die Empfehlungen des
Krisenstabes werden von den betroffenen Lindern
und dem Bund jeweils im Rahmen der gegebenen
Zustindigkeiten umgesetzt.

Zum Autor: Ministerialrat Dr. Dieter Schneider ist Referatsleiter Notfallvorsorge im Bundesministerium fiir Erndhrung,

Landwirtschaft und Verbraucherschutz, Bonn

Verordnung (EG) Nr. 178/2002 des Européischen Parlaments und des Rates vom 28. Januar 2002 zur Festlegung der allge-

meinen Grundsétze und Anforderungen des Lebensmittelrechts, zur Errichtung der Européischen Behérde fiir Lebensmittel

sicherheit und zur Festlegung von Verfahren zur Lebensmittelsicherheit (ABI. EG Nr. L 31, S. 1).

N

Verordnung (EG) Nr. 882/2004 des Europaischen Parlaments und des Rates vom 29. April 2004 iber amtliche Kontrollen

zur Uberpriifung der Einhaltung des Lebensmittel- und Futtermittelrechts sowie der Bestimmungen (iber Tiergesundheit und
Tierschutz (ABI. EG Nr. L 165, S. 1; Berichtigung der Verordnung (EG) Nr. 882/2004 (ABI. EG Nr. L 191, S. 1).
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Krisenmanagement im Bereich des

Gesundheitswesens

Dr: Jobannes Blasius / Dr. Gesa Liicking, LL.M.

Die Anschlige des 11. September 2001, die Milzbrandbriefe und die mogliche
rasche Verbreitung Ubertragbarer Krankheiten aufgrund der fortschreitenden

Globalisierung veranschaulichen, dass gesundheitlicher Bevolkerungsschutz auf

Bundes- und Landesebene gemeinsame Konzepte sowie nationale und internati-

onale Kooperation und Koordination erfordert.
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Labor in der Landesuntersuchungsanstalt fiir das Gesundheits- und Veterinarwesen in Sachsen am Standort Chemnitz

Die Zustandigkeiten fiir das Krisenmanagement im Gesundheitswesens

Krisenmanagement im Bereich des Gesundbeitswesens setzt ins-

besondere dann ein, wenn es bedeutende Engpdisse im Rabmen

der medizinischen Versorgung bzw. der Arzneimittelversorgung

der Bevilkerung gibt.

Ein solcher Krisenzustand war in der Vergangenheit
prinzipiell nur im Verteidigungsfall denkbar. Daher
kniipft das Grundgesetz im Gesundheitsbereich an
die Zustindigkeitsverteilung an, wie sie in dieser
Publikation im Grundsatzbeitrag des BMI ,Die Rolle

des Bundes im nationalen Krisenmanagement® be-
schrieben ist: Das Bundesministerium fiir Gesund-
heit (BMG) ist fir Gesundheitsbedrohungen durch
biologische Agenzien im Zivilschutzfall (Gesund-
heitssicherstellung) zustindig. Dies basiert auf der
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generellen Zustindigkeit des Bundes fiir den Vertei-
digungs- und Zivilschutzfall sowie des Bundesminis-
teriums fur Gesundheit fir den Infektionsschutz.

In allen tbrigen Fillen gesundheitlicher Schadens-
lagen, z.B. bei terroristischen Anschligen, liegt die
Zustindigkeit bei den Lindern. Dies gilt auch fur alle
nicht vorsitzlich verursachten Szenarien wie Natur-
katastrophen, eine Influenzapandemie, einen Labor-
unfall mit biologischen Agenzien oder auch, wenn
ein infizierter Tourist aus dem Ausland einreist (Ge-
sundheitsvorsorge). Die bundesrechtlichen Grundla-
gen fir MaBnahmen des Infektionsschutzes sind im

Infektionsschutzgesetz (IfSG) geregelt, welches von
den Lindern vollzogen wird.

Ungeachtet dieser Zustindigkeitsverteilung ist das
BMG fir die internationale Zusammenarbeit im ge-
sundheitlichen Krisenmanagement zustindig. Hier
werden Informationen z.B. uber aufgetretene tiber-
tragbare Krankheiten international im Rahmen von
Frih- und Schnellwarnsystemen ausgetauscht. Die
Staaten arbeiten grenziiberschreitend bei planerisch-
organisatorischen Vorkehrungen zusammen (z.B. bei
Manahmen zum Infektionsschutz im Reiseverkehr)
und leisten sich gegenseitig Hilfe.

Der Krisenstab des BMG - Koordination bei groBflachigen gesundheitlichen Gefahrenlagen

Fur das gesundheitliche Krisenmanagement ist im
BMG ein Krisenstab eingerichtet, der im Bedarfsfall
kurzfristig einberufen werden kann. Er dient der Ko-
ordination von MaBnahmen im Zusammenhang mit
grof¥flichigen, national und ggf. international be-
deutsamen gesundheitlichen Gefahrenlagen. Da das
BMG fiir den Infektionsschutz zustindig ist, steht die
Bewiltigung von biologischen Szenarien im Vorder-
grund.

Der Krisenstab ist nach Sachgebieten gegliedert.
Diese stellen u.a. sicher, dass die Leitung und der
Stab insgesamt jederzeit die aktuellen Informationen
tiber die Schadenslage erhalten, dass diese fachlich
bewertet werden, die politische Leitung regelmiBig
informiert und in Entscheidungen einbezogen wird

und die Manahmen z.B. mit anderen Ressorts sowie
international abgestimmt werden. Ein weiterer wich-
tiger Sachbereich beschiftigt sich mit der Presse- und
Medienarbeit. Diese Stabsfunktionen werden lagean-
gepasst besetzt. Eine Rufbereitschaft stellt sicher, dass
das Ministerium aulerhalb der Dienstzeiten jederzeit
fur Alarmmeldungen erreichbar ist.

Der Krisenstab wird einberufen, wenn eine Lage
nicht in der normalen Dienstzeit und unter Einhal-
tung der normalen Arbeitsabliufe bearbeitet werden
kann. Ebenso kann es zweckmifig sein, den Krisen-
stab einzusetzen, wenn das Ausmaf der Lage umfas-
sende Zusammenarbeit oder internationale Koopera-
tion erfordert.
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Nationale und internationale Koordination und Vernetzung

Bei grof¥flichigen und national bedeutsamen biolo-
gische Gefahrenlagen auflerhalb eines Verteidigungs-
falles, bei denen kooperiert und Manahmen koor-
diniert werden miussen, bietet das BMG den Lindern
im Rahmen der Amtshilfe Koordinierungshilfe und
Expertise an, vor allem durch seine nachgeordneten
Behorden.

Der im BMG eingerichtete Krisenstab erleichtert es,
Informationen zu biindeln und Strategien zur Bewil-
tigung der Krise gemeinsam mit Robert Koch-Institut
(RKI), Paul-Ehrlich-Institut (PEI), Bundesinstitut fir
Arzneimittel und Medizinprodukte (BfArM) und der
fur Trinkwasser zustindigen Abteilung des Umwelt-
bundesamtes (UBA) zu entwickeln. Eine wesentliche
Rolle spielt hierbei auch die Risikokommunikation
unter nationalen und internationalen Behorden und
mit der Offentlichkeit. Fiir spezielle fachliche Fra-
gen existieren Expertenkreise; so wird das RKI im
Hinblick auf spezielle wissenschaftliche Expertise
im Falle der Influenzapandemie durch die Influen-
za-Kommission fir den Pandemiefall beraten (siehe
auch Schaubild 1 auf Seite 29).

Auf Bundesebene hilt der BMG-Krisenstab Kontakt
zu entsprechenden Krisenstiben in anderen Ressorts,
vor allem im BMI. Bei einer schweren Krise im Sinne
einer biologischen Gefahrenlage von nationaler und
internationaler Bedeutung wie einer Influenzapan-
demie oder einem Pockenausbruch wird beim BMI
der Gemeinsame Krisenstab des BMI und des BMG
eingerichtet und ggf. die Interministerielle Koordinie-
rungsgruppe einberufen'.

{

Nottransport eines kontaminierten, verletzten Patienten

Auch nach Einrichtung des Gemeinsamen Krisensta-
bes mit dem BMI bewertet der Krisenstab des BMG
die Strategie der Krisenbewiltigung zu gesundheit-
lichen und medizinischen Fragestellungen. Diese
stimmt er mit den Lindern im Rahmen der Arbeitsge-
meinschaft der obersten Landesgesundheitsbehorden
(AOLG) bzw. im speziellen Falle der Influenzapande-
mie mit der Bund-Linder-Abteilungsleiter-Arbeitsge-
meinschaft (BLALAG) ab.

Im internationalen Bereich arbeiten das BMG und
sein Geschiftsbereich mit den entsprechenden Gre-
mien auf EU-Ebene, z.B. dem Health Security Com-
mittee, dem Europiischen Zentrum fur die Priven-
tion und die Kontrolle von Krankheiten (ECDC),
der Weltgesundheitsorganisation (WHO), der Global
Health Security Initiative (GHSD), bestehend aus den
G7-Staaten, Mexiko und der EU-Kommission und
dem Joint Medical Committee der NATO zusammen
(siehe auch Schaubild 2).

Internationale Kontakte Schaubild 2
NATO EU
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Spezielle Planungen fir gesundheitliche Schadensereignisse

Fur bestimmte Szenarien — z.B. Pocken und Influ-
enza — sind Pline und Konzepte zum Management
derartiger Gefahrenlagen vorbereitet und die ent-
sprechenden Verfahren mit den beteiligten anderen
Ressorts sowie den Lindern tiber die Arbeitsgemein-
schaft der obersten Landesgesundheitsbehorden
(AOLG) im Vorfeld abgestimmt worden. Die Planun-
gen werden regelmiBig fachlich Uberarbeitet und
durch Ubungen auf internationaler, nationaler? und
regionaler Ebene praktisch tiberpriift.

Diese Planungen betreffen den gesamten Ablauf des
jeweiligen biologischen Schadensereignisses. Dabei
geht es sowohl um die Behandlung des einzelnen
Menschen (Diagnostik, Patiententransport, Behand-
lung mit Impfstoffen und Arzneimitteln) als auch um
die offentliche Gesundheit. Die Manahmen im Be-
reich der offentlichen Gesundheit umfassen rechtli-
che Meldeverpflichtungen beim Auftreten bestimm-
ter Krankheiten. Damit sich die Krankheit moglichst
nicht weiter verbreitet, bestehen Absprachen, wie
beispielsweise ansteckungsverdichtige Kontaktper-
sonen ermittelt und aufgesucht werden und inwie-
weit die Bewegungsfreiheit eingeschrinkt werden

muss.

Risikokommunikation in Richtung Bevolkerung,
Presse und Fachoffentlichkeit ist ein wesentlicher Be-
standteil eines guten Krisenmanagements. Hier sind
entsprechende Vorbereitungen getroffen worden, so
sind z.B. vorab Informationsblitter erstellt und Ver-
haltensregeln fir die Allgemeinheit abgestimmt wor-
den. Diese konnen im Ereignisfall genutzt werden.

Weiterhin liegen Planungen, angefangen von Labor-
diagnostik tiber stationire Behandlungskapazititen,

Probeniibergabe im abgesicherten Bereich des
Robert-Koch-Instituts

Hygiene- und Schutzmagnahmen in Krankenhiu-
sern fir Patienten und Personal, Organisation von
Schutzimpfungen (Einrichtung von Impfstellen,
Impfbescheinigungen) bis hin zur Bevorratung von
Impfstoffen und Hilfsmitteln und Verteilung von Arz-
neimitteln vor.

Diese VorbereitungsmaRnahmen sind — da es sich
hier um Vorbereitungen auf die groftmoglichen bio-
logischen Schadenslagen handelt — auf andere biolo-
gische Schadenslagen entsprechend tibertragbar.

Die Planungen haben zu einer engen Zusammenar-
beit aller Akteure gefiihrt. Sie bilden vor dem Hinter-
grund der gegebenen rechtlichen Rahmenbedingun-
gen ein tragfihiges Konzept, um das bestmogliche
Zusammenwirken aller im Krisenmanagement von
gesundheitlichen Grofschadenslagen titigen Akteu-
re sicherzustellen.

Zu den Autoren: Ministerialrat Dr. Johannes Blasius ist Referatsleiter, Oberregierungsratin Dr. Gesa Liicking, LL.M., Referentin

im Bundesministerium fiir Gesundheit, Bonn

' Details zur Interministeriellen Koordinierungsgruppe des Bundes und der Lénder enthalt in Kapitel | dieser Publikation der

Grundsatzartikel ,,Die Rolle des Bundes im Krisenmanagement*.

2 Zur Influenzapandemieplanung bei LUKEX 2007 im Detail siehe auch Kapitel IV dieser Publikation, S. 157 ff. Beitrag

»LUKEX 2007: Wichtige Erkenntnisse fiir strategisches Krisenmanagement und nationale Pandemieplanung*
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Optimierung der Zivil-Militarischen Zusammenarbeit:
Das neue , Territoriale Netzwerk® der Bundeswehr

Frank Baumgard

Hochwasser-Einsatz der Bundeswehr an der Prignitz im April
2006

Seit 2001 wird die Bundeswehr auf breiter Basis neu
ausgerichtet. Ziel dieses als Transformation bezeich-
neten Prozesses ist es, die Fihigkeit der Streitkrifte
zum weltweiten Einsatz zu verbessern, da Deutsch-
land den Bedrohungen dort entgegen treten muss,
wo sie entstehen. Dennoch trigt die Bundeswehr
auf der Basis der gesetzlichen Grundlagen weiter-
hin in einem vernetzten gesamtstaatlichen Ansatz
zum Schutz der Blrger und Burgerinnen und von le-
benswichtiger Infrastruktur im Inland bei. Fir diesen
Zweck ist die auftragsgerechte Ausgestaltung der Zi-
vil-Militdrischen Zusammenarbeit Inland (ZMZ) eine
wichtige Voraussetzung, damit Truppenteile und
Dienststellen der Bundeswehr zur Unterstiitzung zivi-
ler Behorden bei der Bewiltigung von Naturkatastro-
phen und besonders schweren Ungliicksfillen nach
dem Subsidiarititsprinzip optimal eingesetzt werden
konnen. Die Streitkriftebasis (SKB) — der zentrale
militirischen Organisationsbereich zur Unterstiitzung
der Bundeswehr in Einsatz und Grundbetrieb — stellt
die dazu erforderliche Fithrungsorganisation sicher.

Die territorialen Strukturen der Bundeswehr im Wandel

Wihrend des Kalten Krieges waren zivile und mili-
tarische Verteidigung unter dem Begriff ,Gesamtver-
teidigung® zusammengefasst. Diese war Bestandteil
nationaler Sicherheitsvorsorge und diente unmittel-
bar der Unterstiitzung des Einsatzes bliindnisgemein-
samer Streitkrifte zum Schutz des Staatsgebietes und
der Bevolkerung gegen Angriffe von auffen. Im Mit-
telpunkt standen dabei Planung und Fihrung der
Operationen zum Raum- und Objektschutz sowie die
Koordination der zivilen und militirischen nationalen
Operationen im Rahmen der Gesamtverteidigung.
Mit der deutschen Wiedervereinigung wurden diese
Strukturen tiberfliissig. Eine neue territoriale Struktur,
das ,Territoriale Netzwerk®, hat heute zum Ziel, den
Beitrag der Bundeswehr zum Schutz Deutschlands
und seiner Birger unter den geidnderten strukturellen

Gegebenheiten weiter zu verbessern.

Das neue ,Territoriale Netzwerk® besteht aus

¢ dem Streitkrifteunterstiitzungskommando in
Koln-Wahn;

e den vier Wehrbereichskommandos in Kiel,
Mainz, Erfurt und Minchen;

e den 16 Landeskommandos am Sitz der jewei-
ligen Landesregierung, einschlielich des
Standortkommandos Berlin;

e den Verbindungskommandos bei allen Regie-
rungsbezirken bzw. vergleichbaren Behdrden
sowie allen Landkreisen und kreisfreien Stidten;

¢ den mobilen Regionalen Planungs- und Unter-
stiitzungstrupps (RegPl / UstgTrp), und den
ZMZ-Stitzpunkten.
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Bezirks- und Kreisverbindungskommandos - Effizienzsteigerung der ZMZ

Der derzeitigen foderalen Gliederung der Bundesre-
publik folgend sind 31 Bezirks- und 426 Kreisver-
bindungskommandos aufgestellt worden; sie sind
Teileinheiten der Landeskommandos. Im Fall einer
Zusammenlegung von Kreisen wird die Zahl dieser
Kommandos entsprechend angepasst. Diese Verbin-
dungskommandos werden ausschlieflich mit regional
ansidssigen Reservisten und Reservistinnen besetzt.
Jedes Verbindungskommando umfasst 12 Dienstpos-
ten, so dass insgesamt rund 5.500 Reservisten und
Reservistinnen, davon 3.650 Offiziere, die Aufgaben
in den Kommandos wahrnehmen. Thre Kernaufga-
ben sind:

e Beraten der zivilen Katastrophenschutzstibe
tuber Moglichkeiten und Grenzen der Unterstiit-
zung durch die Bundeswehr;

e Teilnahme an den Sitzungen des Katastrophen-
schutzstabes zur aktuellen Lage und Beteiligung
an den operativen Folgeplanungen zur Gefah-
renabwehr;

e Aufnahme der zivilen Unterstiitzungsforderungen
und Meldung an das Landeskommando;

e Fihren des Lagebildes der eingesetzten Bundes-
wehrkrifte und Informieren des Krisenstabes
uber die Lage der Bundeswehrkrifte;

e Melden des Lagebildes und der operativen Fol-
geplanungen, Absichten und Schwerpunkte des
leitenden zivilen Katastrophenstabes an das Lan-
deskommando.

Die Leiter der Verbindungskommandos stehen als
,Beauftragte der Bundeswehr fir die Zivil-Militd-
rische Zusammenarbeit* (BeaBwZMZ) den zuge-
ordneten zivilen Dienststellen auch auferhalb von
Katastrophenfillen als Ansprechpartner in Fragen
moglicher Unterstiitzungsleistungen zur Verfiigung.
Die Planung des Katastrophenschutzes kann dadurch
bereits in sehr frithen Phasen unter Berticksichtigung
militarischer Expertise erfolgen, und realistische Un-
terstitzungsmoglichkeiten der Bundeswehr fiir die
Hilfeleistung konnen aufgezeigt werden. Dies tragt
dazu bei, dass auf der zivilen Seite frithzeitig, d.h. be-
reits in der Planung, Fihigkeitsliicken ggf. geschlos-
sen werden konnen. Die Leiter der Verbindungskom-
mandos werden zum Zweck optimaler Verfugbarkeit
deshalb auch nicht in einer militirischen Liegenschaft
untergebracht, sondern in einem Biro der jeweiligen
zivilen Behorde, um bereits im Grundbetrieb in das
,kommunale Netzwerk Katastrophenhilfe“ eingebun-
den zu sein.
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Wehrbereich |

kommando

Wehrbereich Il

Wehrbereich IV

Regionale Zustandigkeiten der vier Wehrbereichskommandos

Im Einsatz tritt der BeaBwZMZ mit seinem Verbin-
dungskommando in schichtfihiger Besetzung zum
jeweiligen Krisen-/Verwaltungsstab. Dadurch kann
sowohl der Entscheidungsprozess der zivilen Seite
zur Anforderung von Unterstiitzungsleistungen durch
eine schnellere Bewertung der Fihigkeiten der Bun-
deswehr als auch die bundeswehrinterne Bewertung
moglicher Unterstiitzleistungen beschleunigt und
qualitativ verbessert werden. Der Zeitaufwand fiir die
Einsatzplanung wird verkirzt, fiir Unterstiitzungsleis-
tungen vorgesehene Krifte der Bundeswehr konnen
schneller zum Einsatz kommen. Der BeaBwZMZ des
Bezirksverbindungskommandos ist ein Oberst der
Reserve, der des Kreisverbindungskommandos ein
Oberstleutnant der Reserve.

Um den besonderen Belangen des zivilen Gesund-
heitswesens bei der Zusammenarbeit mit dem Zentra-
len Sanititsdienst der Bundeswehr gerecht zu werden,
sind im Einsatzfall zudem ein ,Beauftragter Sanitits-
stabsoffizier fur die Zivil-Militdrische Zusammenarbeit

Gesundheitswesen“ (BeaSanStOffzZMZGesWes) und
ein Sanititsfeldwebel in jedes Verbindungskomman-
do integriert. Sie sind beim zustindigen Sanititskom-
mando (SanKdo) beordert und werden dort fachlich
aus- und weitergebildet. In Fragen des Sanititsdiens-
tes steht der Sanititsstabsoffizier der zivilen Seite
auch auRerhalb des Einsatz- und Ubungsfalles als
Ansprechpartner zur Verfiigung. Die Dotierung des
Dienstpostens ist vergleichbar der des BeaBwZMZ.

Kommen Krifte der Bundeswehr zum Einsatz, wer-
den sie dem zustindigen Wehrbereichskommando
zugewiesen und dort mit Blick auf eine linderiber-
greifende Unterstiitzung gefithrt. Fur die Fuhrung
vor Ort greift die Truppe auf ihre Fihrungsmittel
und Fihrungsorganisation zurick. Dies kann zum
Beispiel ein Bataillonsgefechtsstand oder ein Briga-
destab des Heeres sein. Dem Landeskommando ob-
liegt die Abstimmung an den Schnittstellen zwischen
den zivilen Krisen- und Verwaltungsstiben und dem
militirischen Fithrer der Bundeswehrkrifte.



ZMZ-Stitzpunkte — Spezialfahigkeiten fir besondere Krisenlagen

Forderungen der Bundeslinder auf subsidiir zu leis-
tende Unterstiitzung durch die Bundeswehr in Krisen-
lagen beziehen sich besonders auf deren Fihigkeiten
zur Abwehr von Schiden durch ABC-Kampfmittel,
zur Bewiltigung eines Massenanfalls von Verletz-
ten sowie zur Pionier- und Transportunterstiitzung
(Land und / oder Luft), auf den Brandschutz und die
Kampfmittelbeseitigung. Das ,Territoriale Netzwerk®
wird fur diesen Zweck durch die geplante Schaffung
von 16 ZMZ-Stiitzpunkten mit entsprechenden spe-
ziellen Fihigkeiten abgerundet, und zwar zur sani-
tatsdienstlichen Unterstiitzung (9 Stiitzpunkte), zur
Unterstlitzung durch Pioniere / Spezialpioniere (5
Stitzpunkte) und zur ABC-Abwehr (2 Stiitzpunkte).
Hierfiir werden nichtaktive Einheiten / Teileinheiten
aufgestellt, deren Angehorige im Rahmen von ,Hilfe-

leistungen im Inneren“ — eine neue, eigenstindige
Wehrdienstart, die im Wehrpflicht- und Soldatengesetz
nunmehr verankert ist — einberufen und mit den zum
Zeitpunkt des Einsatzes verfligbaren aktiven Trup-
penteilen am Standort des Stitzpunktes aktiv werden
konnen. Daraus folgt jedoch keine ExKklusivitit zur
Hilfeleistung. Die Einrichtung der ZMZ-Stiitzpunkte
setzt das bisherige Prinzip, grundsitzlich alle Verbin-
de / Dienststellen der Bundeswehr zur Hilfeleistung
im Bedarfsfall heranzuziehen, nicht aufRer Kraft. Das
BMVg erarbeitet zurzeit die konzeptionellen Grund-
lagendokumente fiir das Stitzpunktkonzept. Ziel ist
es, die Stutzpunkte ab 2009 aufzustellen und nach
derzeitiger Planung 2010 abzuschlieRen

Rechtliche Rahmenbedingungen fur Hilfeleistungen der Bundeswehr

Die Hilfeleistung bei Naturkatastrophen und beson-
ders schweren Ungliicksfillen ist keine originire Auf-
gabe der Bundeswehr, sondern immer ein subsidii-
rer Auftrag zur Unterstiitzung der zustindigen zivilen
Stellen bei Bund und Lindern. Unterstiitzungsleistun-
gen werden immer nur im Rahmen freier Kapazititen
und in Abhingigkeit vom Hauptauftrag (der Truppe)
bereitgestellt.

Hilfe durch die Bundeswehr kann durch die zustin-
digen Behorden / Dienststellen angefordert werden
bei

e ceingetretenen Naturkatastrophen,
e unmittelbar bevorstehenden Katastrophen,
¢ besonders schweren Unglicksfillen und

e Notfillen im Rahmen der dringenden Nothilfe.

Die Bundeswehr will kiinftig durch neue ZMZ- Stiitzpunkte

bei besonderen Krisenlagen unterstutzen, unter anderem zur
sanitatsdienstlichen Versorgung der Bevélkerung.

Im Bild: Einsatziibung beim Lazarettregiment 31, Berlin.



Daneben steht die technisch-logistische Amtshilfe,
die sowohl im Rahmen der zuvor genannten Anlis-
se geleistet werden kann, die aber auch ohne diese
Anlisse auf Anforderung gegeniiber den Behorden
des Bundes und der Linder (z.B. Bundespolizei,
Polizeien der Linder, Katastrophenschutzbehorden,
etc.) zu leisten ist (Art. 35 Abs. 1 Grundgesetz). Dies
schliefdt technisch-logistische Amtshilfe fiir planbare
Ereignisse ein (z.B. Fufballweltmeisterschaft 2000,
G8-Gipfel 2007). Zur Amtshilfe verpflichtet sind auch
die Streitkriifte sowie die Wehrverwaltung gegentiber
Behorden der unmittelbaren Bundes-, Landes- und
Kommunalverwaltungen. Diese Pflicht wird durch §§
4 - 8 Verwaltungsverfahrensgesetz (VwVfG) des Bun-
des konkretisiert.

Auf dieser Grundlage kann die Bundeswehr auf Er-
suchen von Behorden Fihigkeiten, Krifte, Mittel und
Leistungen (auch bei Naturkatastrophen und Un-
glicksfillen) bereitstellen, solange dabei nicht hoheit-
liche Befugnisse ausgelibt werden. Hierbei konnen
z.B. Auskunfte erteilt, Liegenschaften, Transportkapa-
zitat und andere Sachleistungen bereitgestellt sowie

personelle und sonstige Unterstiitzung geleistet wer-
den. Amtshilfe beschrinkt sich auf erginzende Hilfe
auf Anforderung einer Behorde in Einzelfillen und
schliefdt eine auf Dauer angelegte, institutionalisierte
Zusammenarbeit zwischen Behorden aus. Amtshilfe
hat nicht den Zweck, einer anderen Behorde die fur
ihre Aufgaben bendtigten Ressourcen und Ausgabe-
mittel zu ersparen.

Fur den Katastrophenschutz sind originir die Linder
zustindig. Das bedingt grundsitzlich die Ubernahme
der im Rahmen der Katastrophenhilfe entstandenen
Aufwendungen der Bundeswehr durch die entspre-
chenden Behorden der Linder. Fir die angeforderte
Unterstlitzung der Bundeswehr wird der reduzierte
Amtshilfesatz (ohne Personalkosten) in Rechnung ge-
stellt. Dieser Betrag kann weiter gemindert werden,
wenn ein berwiegendes Ausbildungsinteresse fiir
die Bundeswehr vorliegt. Nach dem Haushaltsrecht
des Bundes sind einzelfallbezogene Ausnahmen zu-
lassig; diese bedingen aber z.B. die Feststellung des
Bundesinteresses bei Katastrophen von Uberregiona-
lem Ausmas.

Bundeswehr-Flugzeuge des Typs Airbus A 310 MRT stehen fiir Krankentransporte zur Verfiigung



Die neu gefassten ,Hilfeleistungserlasse“ sind im
,Ministerialblatt des Bundesministeriums der Ver-
teidigung® (VMBD 1/2008 veroffentlicht worden.
Die Neufassung berticksichtigt den Wandel in der
Organisation und den Zustindigkeiten in der Bun-
deswehr. Sie trigt daneben den Erkenntnissen aus
den Unterstuitzungsleistungen im Rahmen der Kata-
strophenhilfe und anlisslich von GroRveranstaltun-

gen der vergangenen Jahre Rechnung. Die fiir die
Bundeswehr im Rahmen der Amtshilfe spezifischen
Bestimmungen zu Art und Umfang, den rechtlichen
Voraussetzungen und Entscheidungszustindigkeiten
und zur Kostenlast — auch und insbesondere bei der
Unterstlitzung von Polizeikriften — sind im Erlass
,Hilfeleistung der Bundeswehr im Rahmen der tech-
nischen Amtshilfe“ geregelt.

Zusammenfassung: Verlasslichkeit der Bundeswehr in der ZMZ

Die Bundeswehr trigt auch weiterhin in einem ver-
netzten gesamtstaatlichen Ansatz mit ihren Fihig-
keiten zum Schutz der Birger und Biirgerinnen im
Inland bei. Das neu strukturierte  Territoriale Netz-
werk® der Bundeswehr ist hierzu ein wesentlicher
und wirkungsvoller Beitrag. Zentrales Element dieses
neuen Konzeptes sind die Verbindungselemente zu
den kommunalen Behorden, die sich ausschlieRlich
aus Reservistinnen und Reservisten rekrutieren. Das
,Territoriale Netzwerk“ hat seine Funktionsfihigkeit

Zivil-Militdrische Zusammenarbeit (ZMZ2Z)

Bezeichnung fiir das Zusammenwirken von Organen der zivilen Verteidigung mit denen der mi-
litarischen Verteidigung im Rahmen der Gesamtverteidigung sowohl im Bereich der Landesver-
teidigung als auch der NATO-Verteidigung; umfasst alle MaBnahmen, die gemeinsam von milita-
rischen und zivilen, nationalen oder NATO-Dienststellen bzw. Behérden im Frieden, in einer Krise
oder im Krieg zur Sicherstellung einer wirksamen Gesamtverteidigung ergriffen werden.

Auskunftsunterlage Krisenmanagement Ressorts der Bundesregierung vom 13.05.2008

nicht nur im Rahmen der lindertbergreifenden Kri-
senmanagementiibung LUKEX 2007 unter Beweis ge-
stellt, die Bundeswehr hat ihre Verlisslichkeit auch
insgesamt in der Zivil-Militirischen Zusammenarbeit
durch Unterstitzung im Rahmen der Schadensbe-
kimpfung bewiesen, zum Beispiel bei der Besei-
tigung der durch den Orkan Kyrill angerichteten
Schiden, bei Hubschrauberldscheinsitzen und vie-
len anderen Gelegenheiten.

Zum Autor: Oberstleutnant i.G. Frank Baumgard ist Angehoriger des fir die Zivil-Militarische Zusammenarbeit zustandigen

Referats FUS IV 3 im Flhrungsstab der Streitkrafte, Bundesministerium der Verteidigung, Bonn



Die Polizel im gesamtstaatlichen Krisenmanagement

Klaus Neidbardt / Ulrich Seidel

In der Vergangenheit kam es in Deutschland immer wieder zu Grofschadens-
lagen aufgrund von Unfillen und Naturkatastrophen mit zahlreichen Toten und
Verletzten sowie erheblichen Sachschiden. Alle diese Einsatzlagen sind meistens
Sofortlagen mit komplexen Rahmenbedingungen, weil unterschiedlichste Behor-
den und Organisationen schnell und koordiniert zusammenwirken miissen.

Zumeist sind bei Grofsschadenslagen bochwertige Rechtsgtiter
wie Leben und Gesundbeit gefdibrdet, und es bestebt grofses Inte-
resse bei Medien und Offentlichkeit. Aufgrund ibrer Erfabrungen
und Professionalitdt wird von der Polizei in derartigen Lagen
eine stabilisierende Rolle im Gesamteinsatzgescheben erwartet.

In diesem Beitrag soll die Rolle der Polizei im Rahmen eines gesamtstaatlichen
Krisenmanagements unter Berticksichtigung aktueller Herausforderungen, der
Kooperationsnotwendigkeiten mit nichtpolizeilichen Akteuren sowie der Aus-
und Fortbildung dargestellt werden. Der Begriff ,polizeiliches Krisenmanage-

ment“ bezieht sich dabei auf die strategischen und taktischen Anforderungen
polizeilichen Einsatzhandelns bei GGSK (Grofere Gefahren- und Schadenslagen,

Katastrophen).

Bevoélkerungsschutz und Polizeiauftrag

Die Polizei ist, neben den Behorden und Organisa-
tionen der nichtpolizeilichen Gefahrenabwehr (Feu-
erwehr, Rettungsdienste, Hilfsorganisationen), der
Bundeswehr (unter Beachtung der verfassungsmi-
Bigen Grenzen) und den Geheimdiensten eine der
vier Sdulen der Sicherheitsarchitektur zum Schutz der
Bevolkerung. Im Rahmen ihrer gesetzlich normierten
Aufgaben, die im Wesentlichen aus Gefahrenabwehr
und Strafverfolgung bestehen, leistet die Polizei in
vielerlei Hinsicht einen unverzichtbaren Beitrag

zum Bevolkerungsschutz. Sie muss sowohl die Ge-
fahrenabwehr als auch die Strafverfolgung im Blick
haben, wobei sich die Polizei bei derartigen Gemen-
gelagen mit gleichzeitig zu erfillenden priventiven
und repressiven Aufgaben im Rahmen einer Domi-
nanzentscheidung vorrangig fiir die Gefahrenabwehr
entscheiden wird. Dies bedeutet aber selbst bei un-
mittelbaren Gefahren fur Leib oder Leben nicht, dass
die Polizei auf strafverfolgende Ermittlungen vollig
verzichten kann.



Gefahrenabwehr

Die Polizei ist fur die unaufschiebbaren Manahmen
der Gefahrenabwehr und die Aufrechterhaltung von
Sicherheit und Ordnung zustindig. In dieser Hinsicht
gehort es auch zu den Aufgaben der Polizei, die Be-
volkerung vor entsprechenden Gefahren zu warnen
und zu schiitzen, Ursachen zu ermitteln und eine
Ausweitung des Schadens zu verhindern oder zumin-
dest zu verringern.

Bei GGSK besteht fiir die Polizei die Besonderheit,
dass nicht vorrangig sie, sondern die nichtpolizeili-
chen Gefahrenabwehrorganisationen die eigentliche
Lage bewiltigen. Die Polizei gewihrleistet dazu den
schnellen und ungehinderten Einsatz von Feuer-
wehr und Rettungsdiensten, z.B. durch Absperr- und
Verkehrsmanahmen, um Aktionsraum fiir diese zu
schaffen, ihre ziigige An- und Abfahrt zu gewihr-
leisten und Not- und Rettungswege freizuhalten. Da-
neben fihrt die Polizei weitere Mafnahmen, hiufig
mit Eingriffscharakter fir die Betroffenen, durch.
Dies konnen z.B. SchutzmaBnahmen fiir Personen
und Eigentum sein, um Pliinderungen oder Gewalt-
titigkeiten zu verhindern. Die Ereignisse in den USA
bei der Flutkatastrophe von New Orleans im August
2005 haben gezeigt, welche Konsequenzen es haben
kann, wenn die offentliche Sicherheit und Ordnung
in einem groferen Schadensgebiet zusammenbricht.
In einer solchen Lage ist auch ein gefahrloser Ein-
satz nichtpolizeilicher Gefahrenabwehrorganisatio-
nen unmoglich.

Dachte man bis zu den Anschligen vom 11. September
2001 in New York bei GGSK in erster Linie an Einsatz-
lagen mit Gefahrenpotentialen, die sich als Folge von
Unfillen (z.B. in chemischen oder kerntechnischen
Anlagen oder auf Strafen, Wasserstraen, Luft- und
Schienenverkehrswegen) oder Naturkatastrophen
(z.B. Hochwasser, Waldbrinde) ereignen konnen, so
ist seitdem der Begrift des Gefahrenpotentials wei-
ter zu sehen. Auch Terroranschlige konnen in ihrer
Folge zu GGSK mit erheblichen Ausmafen fihren.
Sowohl die versuchten Kofferbombenanschlige in
zwei Regionalziigen im Juli 2006 als auch die Fest-
nahme von drei verdidchtigen Personen im Sauerland
im September 2007 haben deutlich gemacht, dass

auch Deutschland im Zielspektrum des islamistischen
Terrorismus liegt. Dies umfasst auch das Phinomen
des sog. ,Homegrown Terrorism“. Die im Sauerland
festgenommenen mutmaglichen Terroristen hatten
bereits ca. 730 kg Wasserstoffperoxidlosung gelagert,
die wahrscheinlich gegen amerikanische Einrichtun-
gen in Deutschland eingesetzt werden sollten. Die
Folgen eines derartigen Anschlags wiren gewaltig
gewesen.

Mit der Festnahme dieser Titer ist die Gefahr von
Anschligen allerdings nicht gebannt. Die Existenz
weiterer Terrorzellen in Deutschland kann nicht aus-
geschlossen werden. So wurden mit Stand Februar
2008 allein 70 weitere Personen in Deutschland als
sog. ,Gefihrder* eingestuft, die polizeilich intensiv
zu Uberwachen sind.

Nach der Festnahme von drei Terrorverdéachtigen im

Sauerland im Juli 2006: eines der sichergestellten Fasser mit

Wasserstoffperoxidlésung zum Bau von Sprengsétzen
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Eine vorrangige Aufgabe der Polizei be-
stebt darin, terroristische Anschldge zu
verbindern. Alle Polizeien der Léiinder, das
BKA und die Bundespolizei konzentrieren
ibre Majsnabhmen im Rabmen der jewei-
ligen Zustdndigkeit auf dieses Ziel und
leisten damit einen wichtigen Beitrag zum
Bevolkerungsschutz.

Dazu werden z.B. Schutzmafnahmen an gefihrde-
ten Objekten durchgefithrt, wobei ein umfassender
Schutz auch sog. ,weicher* Ziele, wie z.B. der Ein-
richtungen des OPNV, nicht leistbar ist. Wichtig ist
es in diesem Zusammenhang auch, die Bevolkerung

in eine Verdachtsgewinnung gegen mutmagliche At-
tentdter einzubinden. So wurde z.B. im Rahmen des

,2Programms Polizeiliche Kriminalpriavention der Lin-
der und des Bundes“ (ProPK) eine Sensibilisierungs-
kampagne fir Bedienstete von Verkehrsbetrieben
und die Nutzer des OPV gestartet. Ein Ziel der Kam-
pagne ist es, die Moglichkeiten zur Fritherkennung
geplanter Terroranschlige zu verbessern.

Gleichzeitig tun die Sicherheitsbehtrden alles, An-
schlagspliane frithzeitig aufzudecken und zu unter-
binden. Dies geschieht durch titerorientierte Infor-
mationserhebung und Vernetzung der Informationen.
Ein wichtiges Instrument dabei ist das im Jahr 2004
eingerichtete ,Gemeinsame Terrorismusabwehrzent-
rum“ (GTAZ). Darin sind alle mit der Bekimpfung
des islamistischen Terrorismus befassten Behorden
Deutschlands, z.B. Landeskriminalimter, BKA, Bun-
despolizei, Bundesamt flr Verfassungsschutz, Ver-
fassungsschutzbehorden der Linder und der BND,
vertreten. In gewisser Weise wurde terroristischen
Netzwerken mit dem GTAZ ein staatliches Sicher-
heitsnetzwerk entgegengesetzt, um angesichts des
foderalen Aufbaus der Sicherheitsbehorden eine op-
timale Informationsvernetzung zu gewihrleisten.

Struktur der Bundespolizei
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Insbesondere bei lindertibergreifenden Krisenlagen
hat die Bundespolizei eine hohe Bedeutung. Sie ist
im Rahmen ihrer gesetzlich zugewiesenen Aufgaben
fur die Abwehr von Gefahren auf dem Gebiet der
Bahnanlagen, fir die Abwehr von Angriffen auf den
Luftverkehr, den Schutz von Verfassungsorganen des
Bundes und Bundesministerien sowie fir die Ab-
wehr bzw. Verhinderung von Terroranschligen an
diesen besonders gefihrdeten Einrichtungen zustin-
dig. Darliber hinaus kann der Einsatz der Bundespo-
lizei gemidR Art. 35 Abs. 2 GG auf Anforderung der
Bundeslinder zur Unterstiitzung bei GrofSeinsitzen
sowie Katastrophen und besonderen Ungliicksfillen
erfolgen. Dies umfasst auch denkbare Krisenlagen
aufgrund von Terroranschligen.

Die Bundespolizei stellt mit ihren ca. 5.500 Polizei-
beamten der Direktion Bundesbereitschaftspolizei
ungefihr ein Viertel aller Bereitschaftspolizeikrifte
Deutschlands.

Allein dieses Krifteverhiltnis macht deutlich, dass
grof3e, lindertibergreifende Krisenlagen nur mit Un-
terstiitzung der Bundespolizei bewiltigt werden kon-
nen. Sie stellt insofern auch eine wichtige strategi-
sche Reserve der deutschen Polizeien fir derartige
Lagen dar.

Mit der Neuorganisation der Bundespolizei zum
01.03.2008, die u.a. aufgrund der gestiegenen ter-
roristischen Bedrohung mit Auswirkung auf die Si-
cherheit auf Flughifen und im Bahnbereich erfolgte,
wurden die Organisation der Bundespolizei gestrafft
und der operative Bereich gestirkt.

Strafverfolgung

Neben der Gefahrenabwehr hat die Polizei bei GGSK
auch die eigenstindige Aufgabe, von Beginn an die
Strafverfolgung wahrzunehmen, denn die Schadens-
lage kann, mit Ausnahme von Naturkatastrophen, die
Folge einer Straftat sein. Einschligig konnen hier z.B.
Straftaten gegen das Leben und die korperliche Un-
versehrtheit (Fahrldssige Totung, Korperverletzung),
Gefihrdungen des bzw. Eingriffe in den StraRen-,
Bahn-, Schiffs- oder Luftverkehr oder Straftaten ge-
gen die Umwelt (z.B. Gewisser- oder Bodenverun-
reinigungen) sein. Daher sind aus polizeilicher Sicht

e T

T S

b e . e

Fur polizeiliche Einsatze und Luftrettung wird die Bundespoli-

zei ab 2011 Gber insgesamt 88 Hubschrauber verfliigen

Schadensorte zugleich auch mogliche Tatorte. Eine
frihzeitig einsetzende Beweissicherung (z.B. Doku-
mentation des Schadensortes, Ermittlung und Befra-
gung von Zeugen, Sicherstellen von Beweismitteln)
ist zur Erforschung von Ursachen und Verantwort-
lichkeiten erforderlich. Dies kann im Einzelfall zu
unterschiedlichen Sichtweisen zwischen Polizei und
nichtpolizeilichen  Gefahrenabwehrorganisationen
fuhren, weil nur die Polizei, nicht zuletzt wegen des
Legalititsprinzips, zur Strafverfolgung rechtlich ver-

pflichtet ist.



Die Strafverfolgung beeinflusst das strategisch-tak-
tische Handeln der Polizei im Krisenmanagement.
Dies zeigt sich insbesondere vor dem Hintergrund
der Gefihrdung durch den internationalen Terroris-
mus. Trotz intensivster Bemithungen der Polizei zur
Verhinderung von Anschligen muss bei einer gro-
Beren Schadenslage bereits bei den ersten polizeili-
chen Reaktionen, aber auch im Rahmen der weiteren
Ermittlungen, die Moglichkeit eines terroristischen
Anschlags in Betracht gezogen werden. Dies gilt
insbesondere bei GGSK, die im Zusammenhang mit
der Schidigung von wichtigen Infrastruktursystemen
(z.B. Energie-, Trinkwasserversorgung, Verkehr) ste-
hen. In derartigen Fillen ligen schwerste Straftaten
vor. Da gerade in der Anfangsphase Informationen
gesammelt werden konnen, die im Nachhinein nur
mit groem Ermittlungsaufwand oder tberhaupt

nicht mehr gewonnen werden konnen, missen z.B.
polizeiliche FahndungsmaBnahmen nach verdichti-
gen Personen, Fahrzeugen usw. im Umfeld des Scha-
densortes zeitnah zum Schadenseintritt eingeleitet
werden. Eine ztigige Strafverfolgung und Festnahme
dient zugleich auch der Verhinderung weiterer An-
schlige dieser Titer(-gruppe).

Die Identifizierung von Opfern gehort ebenfalls zu
den polizeilichen Ermittlungsaufgaben bei GGSK.
Bei einer hohen Opferzahl kénnen die zustindigen
Behorden der Landespolizei die Identifizierungskom-
mission des Bundeskriminalamtes (IDKO) anfordern.
Diese wird dann in den Einsatzabschnitt Ermittlun-
gen der besonderen Aufbauorganisation der Polizei
eingebunden.

Kooperation der Polizei mit der nichtpolizeilichen Gefahrenabwehr

Bei der Bewiltigung von GGSK ist ein enges Zu-
sammenwirken der Polizei mit der Feuerwehr, den
Rettungsdiensten, dem Technischen Hilfswerk und,
je nach Lage, weiteren Behorden und Organisatio-
nen erforderlich. Die Zusammenarbeit ist durch zu-
vor abgestimmte Regelungen, einen engen Kontakt
und gegenseitige Beratung und Unterstiitzung zu
optimieren, ohne dass grundsitzlich gegenseitige
Weisungsbefugnisse bestehen. Bei Feststellung des
Katastrophenfalles durch die zustindige Katastro-
phenschutzbehorde sind allerdings zumeist nicht die
polizeilichen, sondern die Fithrungsstibe der kreis-
freien Stidte, Kreise oder Regierungsbezirke feder-
fuhrend. Die polizeilichen und nichtpolizeilichen
Fihrungsstrukturen sollten unter Berticksichtigung
der landesspezifischen Regelungen aufeinander ab-
gestimmt werden. Der frithzeitige Austausch von
Verbindungsbeamten, die fiir diese Aufgabe geschult
sind und ihre Ansprechpartner aus gemeinsamen
Ubungen kennen, erleichtert die Kommunikation
zwischen den Fihrungsstiben der beteiligten Ein-
richtungen. Dies gilt trotz der heute zur Verfiigung
stehenden modernen Kommunikationsmittel, insbe-
sondere wenn uber einen lingeren Zeitraum ein ho-
her Kooperationsbedarf besteht.

Alle beteiligten Stellen benotigen ein moglichst um-
fassendes Gesamtlagebild. Die Polizei kann dazu
aufgrund ihrer Kenntnisse tber Gefihrdungspoten-
tiale einen wesentlichen Beitrag leisten. Sie sammelt
eigene und fachfremde Informationen und verdich-
tet diese zu einem Lagebild, das sie den beteiligten
Fachdiensten (z.B. Feuerwehr, Rettungsdienste) zur
Verfiigung stellen kann. Berechtigte Geheimhaltungs-
erfordernisse der Polizei, z.B. hinsichtlich personen-
bezogener Informationen zu potentiellen Straftitern,
missen dabei gewahrt bleiben. Im Idealfall ergibt
sich ein Gesamtlagebild, das die Teillagebilder der
Polizei und der nichtpolizeilichen Akteure umfasst
und dadurch aussagefihiger ist als die Einzellagebil-
der.

Auf der operativen Ebene sind im Einsatzfall eine
Vielzahl von Mafnahmen eng abzustimmen, wie
z.B. Warnungen der Bevolkerung, Evakuierungen
und die Offentlichkeitsarbeit. Das gilt auch fiir die
Einrichtung von Personenauskunftsstellen. Diese
werden je nach Bundesland unter Federfiihrung der
Polizei bzw. des Katastrophenschutzes eingerichtet.
Die Datenerhebung und Auskunftserteilung — bei-
spielsweise uber Verletzte oder Vermisste — basiert



auf umfassenden IT-Losungen. So kommt den Per-

sonenauskunftsstellen, wie z.B. der ,Gemeinsamen
Auskunftsstelle/ Notfallinformationszentrum® (GAST/
EPIC) am Flughafen Miinchen, eine wichtige Filter-
funktion zu, indem unwesentliche Informationen
zurtickgehalten und nur die fiir die Sachbearbeitung
relevante Daten, insbesondere fir die Identifizierung
von Opfern, erfasst und aufbereitet werden.

Vorausschauendes gesamtstaatliches Krisenmanage-
ment muss angesichts gestiegener Gefahrenpotentiale
berticksichtigen, dass Personenauskunftsstellen ein-
zelner Linder an Kapazititsgrenzen stoen kdonnen
oder Parallellagen in mehreren Lindern gleichzeitig
zu bewiltigen sind. Dies bedingt die Entwicklung ei-
ner modularen Verbundlosung, auf deren Grundlage
die Auskunftsstellen der Linder im Bedarfsfall ver-
netzt werden konnen. Taktische und fachliche An-
forderungen an eine derartige Losung wurden dazu
bereits erarbeitet.

Einsatz-Ubung der Zentralen
Unterstilitzungsgruppe des
Bundes fiir gravierende Falle
nuklearspezifischer
Gefahrenabwehr (ZUB)

Zur Bewiltigung von schwerwiegenden Bedro-
hungslagen, die durch Straftaten mit radioaktiven
Stoffen entstehen, ist auf Bundesebene die ,Zentrale
Unterstitzungsgruppe des Bundes fur gravierende
Fille nuklearspezifischer Gefahrenabwehr (ZUB)
eingerichtet worden. Die ZUB, in der Spezialkrifte
von Bundeskriminalamt, Bundespolizei und Bundes-
amt fir Strahlenschutz mitwirken, unterstiitzt die fir
die Gefahrenabwehr originir zustindigen Linder auf
deren Anforderung. Ziel der ZUB ist es, alle multi-
diszipliniren Fachkenntnisse und Erfahrungen sowie
personelle und materielle Logistik zusammenzufas-
sen. Im Ergebnis werden MaBnahmen der polizei-
lichen Gefahrenabwehr mit der Expertise aus dem
Strahlenschutzsektor verkntipft. Die ZUB kam im De-
zember 2006 erfolgreich zum Einsatz, als sich nach
dem durch radioaktive Substanzen verursachten Tod
von Alexander Litwinenko in London Beziige nach
Hamburg ergaben.

»~Der Polizei als der fiir die unaufschiebbaren Majsnabmen der Gefabrenabwebr und

[fiir die Aufrechterbaltung von Sicherbeit und Ordnung zustdndigen Organisation

kRommt bei Krisen und Grojsschadenslagen eine Schliisselrolle zu. Sie bat angesichts

der Herausforderungen, denen sie sich in den letzten Jabrzebnten u. a.im Bereich des

Terrorismus stellen musste, Fibigkeiten entwickelt, die zur Optimierung der gesami-

staatlichen Majsnabmen des Bevilkerungsschutzes genutzt werden Ronnen.“
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Aus- und Fortbildung bei der Deutschen Hochschule der Polizei

Die Einsatzbewiltigung bei GGSK stellt hohe Anfor-
derungen an polizeiliche Fithrungskrifte und an ihr
Fuhrungsverhalten. Sie geht einher mit einem aufler-
ordentlichen, durch Dynamik und Unbestimmtheit
verursachten Beurteilungs- und Entscheidungsdruck.
Fihrungsentscheidungen sind zudem mit benachbar-
ten Organisationen abzustimmen. Die Vermittlung
entsprechender theoretischer, taktischer, organisato-
rischer und technischer Handlungs- und Fachkom-
petenzen ist deshalb ein wichtiger Baustein der Aus-
und Fortbildung.

Bei Griindung der Deutschen Hochschule der Polizei
(DHPoD) in Munster-Hiltrup, der zentralen Aus- und
Fortbildungseinrichtung fiir den hoheren Dienst der
Polizeien des Bundes und der Linder, ist zu diesem
Zweck ein eigenstindiges Lehrgebiet ,Polizeiliches
Krisenmanagement“ eingerichtet worden. Inhaltlich
beschiftigt sich dieses Lehrgebiet im Wesentlichen
mit den spezifischen strategischen und taktischen An-
forderungen des polizeilichen Einsatzmanagements
bei GGSK sowie bei terroristischen Bedrohungen
und Anschlidgen. Dartiber hinaus sollen grundlegen-
de Theorien und Methoden der polizeilichen Ein-
satzlehre, bezogen auf die besonderen Erfordernisse
des Krisenmanagements, Gegenstand von Forschung

und Lehre werden.

Um die Bewiltigung von GGSK zu trainieren, fiihrt
die DHPol mit der beim Bundesamt fir Bevolke-
rungsschutz und Katastrophenhilfe angesiedelten
Akademie fir Krisenmanagement, Notfallplanung
und Zivilschutz (AKNZ) seit 2004 jihrlich eine Stabs-
rahmeniibung durch, an der alle an der DHPol stu-
dierenden Ratsanwirter/-anwirterinnen teilnehmen.
In diesen Ubungen wird unter méglichst realistischen
Bedingungen das reibungslose Zusammenwirken
polizeilicher Fuhrungsstibe mit nichtpolizeilichen
Fuhrungsstiben trainiert. Auf diese Weise wird allen
Studierenden an der DHPol die Bedeutung einer or-
ganisations- und ebenentibergreifenden Zusammen-
arbeit bei GGSK verdeutlicht. Umgekehrt unterstiitzt
die DHPol die AKNZ bei deren operativ-taktischen
Ubungen fiir Fithrungsstibe der nichtpolizeilichen
Gefahrenabwehr. Dartiber hinaus werden auch ge-
meinsame Fortbildungsseminare fiir Polizeibeamte
des hoheren Dienstes und fiir Angehorige der nicht-
polizeilichen Gefahrenabwehr durchgefiihrt.

Die Polizei wird auch in Zukunft einen wichtigen
Beitrag zum gesamtstaatlichen Krisenmanagement
leisten missen. Im Bereich der Naturereignisse ist
aufgrund des globalen Klimawandels eher ein An-
stieg polizeilicher Einsatzanlidsse zu erwarten. Durch
ein erhohtes Aufkommen im Flug-, Bahn- und Stra-
Renverkehr steigt daneben z.B. auch das Unfallrisiko
im Bereich ,beweglicher Gefahrenpotentiale“. Terro-
ristische Bedrohungsszenarien mit Anschligen auch
in Deutschland sind leider nicht auszuschlieSen. Der-
artige Herausforderungen erfordern eine verantwor-
tungsvolle und professionelle Reaktion aller an der
Losung beteiligten Organisationen. Dies kann dabei
helfen, Leben zu retten, eingetretene Schiden einzu-
dimmen, Ursachen aufzukliren und somit die Bevol-
kerung moglichst umfassend zu schiitzen.

Studierende der Deutschen Hochschule der Polizei wahrend einer Stabsrahmeniibung an der Akademie fir Krisenmanage-

ment, Notfallplanung und Zivilschutz (AKNZ) in Bad Neuenahr-Ahrweiler

Zu den Autoren: Klaus Neidhardt ist Président der Deutschen Hochschule der Polizei, Polizeidirektor Ulrich Seidel ist Lehrge-

bietsleiter an der Deutschen Hochschule der Polizei, Miinster



Krisen und Katastrophen auf3erhalb Deutschlands:
Das Krisenmanagement im Auswartigen Amt

Klaus Streicher

Das Auswirtige Amt (AA) ist zustindig fur die Be-
ziehungen Deutschlands zu fremden Staaten sowie
zu zwischen- und uberstaatlichen Organisationen. Es
ist die zentrale Stelle, in der die deutsche AuRenpo-
litik formuliert wird und Analysen, Konzepte sowie
Handlungsanweisungen fir die deutschen Auslands-

vertretungen erarbeitet werden.

Bei Krisen und Katastrophen auflerhalb der Bundes-
republik Deutschland, bei denen deutsche Interessen
betroffen sind, wird ein Krisenstab der Bundesregie-
rung im Auswirtigen Amt einberufen. Das Auswirti-
ge Amt koordiniert unter Beteiligung der relevanten
Ressorts und ggf. unter Einbeziehung anderer Stellen
und nichtstaatlicher Einrichtungen die erforderlichen
MafSnahmen.

Im Auswirtigen Amt ist das Krisenreaktionszentrum
(KRZ) zustindig fir das Management von Krisen im
Ausland, bei denen Leben, Gesundheit oder Freiheit
deutscher Staatsangehoriger akut gefihrdet sind. Zum
Aufgabenspektrum des KRZ rechnen insbesondere

e konsularische GroRschadensereignisse (z.B. Flug-
zeugabstiirze, Naturkatastrophen);

e Terroranschlige, Entfihrungen, Geiselnahmen,;

e politische und militdrische Krisen, Evakuierun-
gen

Leitungsstab

Bundesminister des

Auswartigen

Planungsstab

Staatssekretar Staatssekretar

Staatssekretar

Staatsminister Staatsminister

Krisenreaktionszentrum

Krisenreaktion

Beamter vom Dienst /
Krisenfriherkennung

Burgerservice

Verbindung BMVg

Verbindung BKA

Verbindung BND

Koordinierunggstelle Reise- und Sicherheitshinweise
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Das Krisenreaktionszentrum ist unmittelbar der Lei-
tung des Auswirtigen Amts unterstellt. Seine Auf-
gaben umfassen neben dem operativen Krisenma-
nagement auch die Bereiche Krisenfriherkennung
und Krisenvorsorge. Es ist ferner zustindig fur die
Koordinierung der Reise- und Sicherheitshinweise
des Auswirtigen Amts sowie flr die Bearbeitung von
Warnhinweisen bzw. Terrordrohungen, die sich ge-
gen deutsche Interessen im Ausland richten.

Verbindungsbeamte des BMVg, BKA und BND haben
ihren stindigen Arbeitsplatz im Krisenreaktionszent-
rum und stellen so einen kontinuierlichen Informati-
onsfluss und eine enge Zusammenarbeit sicher. Der
in das Krisenreaktionszentrum integrierte Biirgerser-
vice des Auswirtigen Amts ist die zentrale Anlaufstel-
le fur alle Burgeranfragen, die das Dienstleistungsan-
gebot des Auswirtigen Amts betreffen.

Zum Krisenreaktionszentrum gehort auch das rund
um die Uhr besetzte Lagezentrum, der Ansprechpart-
ner fir alle auBerhalb der Dienstzeit auftretenden
Notfille. Aufbau und Einbindung des Krisenreakti-
onszentrums in die Struktur des Auswirtigen Amtes
zeigt die Abbildung auf Seite 45.

Im Rahmen der Krisenfritherkennung werden welt-
weit Krisenfaktoren erfasst und prognostisch bewer-
tet.

Zur Krisenvorsorge werden Experten an die Auslands-
vertretungen entsandt, um dort Vorsorgemafinahmen
fur mogliche Krisenfille durchzufiihren. Diese so
genannten Krisenunterstiitzungsteams (KUT) bera-
ten die Auslandsvertretungen und andere deutsche
Auslandshandels-
kammern, Deutsche Schulen) und die Mitglieder der

Institutionen  (Goethe-Institute,

deutschen Gemeinde in krisengefihrdeten Regionen
tuber Manahmen zur Krisenvorsorge, und sie unter-
stiitzen ggf. beim Management einer akuten Krise.

Das zentrale Steuerungsinstrument fiir das Krisenma-
nagement der Bundesregierung im Ausland ist der
Krisenstab. Er wird im Krisenreaktionszentrum bei
Bedarf gebildet. Dort beraten und entscheiden Aus-
wirtiges Amt und die tibrigen zustindigen Behorden
gemeinsam die erforderlichen Manahmen.

Die Zusammensetzung des Krisenstabes ist

[flexibel und erfolgt so, dass alle zur Prob-

lemlosung relevanten Stellen hochrangig
genug und mit einem Mandat zum Treffen
sofortiger Entscheidungen ausgestattet
vertreten sind.

Bei Bedarf wird ein Krisenstab um Stellen auBerhalb
der Bundesregierung erweitert, z.B. um Vertreter der
Tourismusbranche bei Krisen in einer Urlaubsregi-
on.

In Krisen mit einer grofen Zahl Betroffener richtet
das Auswirtige Amt bei Bedarf eine Sonderrufnum-
mer (Telefon-Hotline) ein. Die dartiber eingehenden
Anrufe werden im Telefonpool des Krisenreaktions-
zentrums (mit bis zu 70 Arbeitsplitzen) bearbeitet.
Mit Hilfe eines speziellen Computerprogramms wer-
den Anrufer- und Vermisstendaten erfasst, so dass
schnell Listen mit vermissten Personen und denen,
die nach ihnen suchen, erstellt werden kdénnen. Die
Mitarbeiter im Telefonpool — Freiwillige aus der Zen-
trale des Auswirtigen Amts in Berlin — werden fur
diese Aufgaben gesondert geschult.

Fir die personelle Verstirkung von Auslandsvertre-
tungen, die von einer Krise betroffen sind, werden
speziell geschulte Krisenreaktionsteams aus freiwil-
ligen Mitarbeitern des gesamten Auswirtigen Diens-
tes vorgehalten. Bei Bedarf werden die Auslandsver-
tretungen durch die Entsendung weiterer Fachleute
(z.B. Krisenunterstiitzungsteams der Bundeswehr zur
Vorbereitung einer Evakuierung; Kriseninterventi-
onsteams, bestehend aus Arzten, Psychologen und
Sanititern zur medizinischen Betreuung Betroffener;
BKA-Beamte zur Identifizierung von Opfern usw.)
unterstitzt.



Evakuierung aus dem Libanon im Juli 2006: Fliichtlinge verlassen ein Landungsboot

Evakuierung aus dem Libanon, Juli 2006: gr6Bte Evakuierungsoperation der deutschen

Nachkriegsgeschichte.

Evakuierung deutscher Blrger aus dem Libanon

Die Krisenreaktion im Ausland soll am Beispiel des
Libanon erliutert werden: Mitte Juli 2006 eskalierte
der Konflikt zwischen Israel und Libanon. Als Folge
der Kampfhandlungen mussten rund 6.300 deutsche
Staatsangehorige und in Deutschland lebende libane-
sische Staatsangehorige aus dem Libanon evakuiert
werden, zum Teil unter schwierigsten Bedingungen.
Fur das Auswirtige Amt, die betroffenen deutschen
Botschaften und die anderen in das Krisenmanage-
ment involvierten Behorden (u.a. BMVg, BMD war
dies die grofite Evakuierungsoperation der deutschen
Nachkriegsgeschichte.



Die Krise in Zahlen:

Mehr als 4.000 Personen wurden mit Bus-Konvois ab
Beirut nach Damaskus (Syrien) sowie zum Teil nach
Adana (Turkei) und Amman (Jordanien) evakuiert
und von dort mit Evakuierungsfliigen nach Deutsch-
land ausgeflogen. Zahlreiche Personen mussten da-
fur zuerst mit Hilfe eines Krisenunterstiitzungsteams
der Bundeswehr aus dem umkimpften Siid-Libanon
evakuiert und nach Beirut gebracht werden. Uber
2.000 Evakuierte erreichten Zypern auf gecharterten
Schiffen, darunter die von Deutschland angemiete-
te ,Princesa Marissa“, die am 24. Juli 226 Personen
(83 Deutsche sowie Angehorige anderer Nationen)
aus der siid-libanesischen Stadt Tyros nach Zypern
brachte. Fir den Weitertransport der Evakuierten
von Syrien, Jordanien, der Tirkei sowie Zypern nach
Deutschland organisierte das Auswirtige Amt insge-
samt 27 Charterfliige (darunter 10 Fliige der Luftwaf-
fe). Viele Evakuierte konnten auch mit Fliigen ande-
rer europdischer Partner mitreisen.

Die deutschen Botschaften in Beirut, Damaskus und
Nikosia wurden massiv personell verstirkt durch die
Entsendung

e cines Krisenunterstiitzungsteams der Bundes-
wehr nach Beirut, u.a. zur Organisation
einer Sammelstelle in Beirut, zur Evakuierung
von Personen aus dem Stdlibanon (Saida und
Nabatiyeh) sowie zur Planung und Durchfiih-
rung der Schiffsevakuierung aus dem
stud-libanesischen Tyros;

e cines Krisenreaktionsteams des Auswirtigen
Amts;

» von Kriseninterventionsteams (Arzte, Psycholo-
gen) zur Betreuung der Evakuierten;

e von 18 THW-Mitarbeitern nach Zypern zur logis-
tischen Unterstiitzung der Botschaft.

Libanonkrieg Sommer 2006 - im Bild: Landung einer Bundeswehrmaschine aus Damaskus (Syrien) in KéIn

mit Gber 200 Evakuierten aus dem Libanon.

Zum Autor: Klaus Streicher ist Angehériger des Krisenreaktionszentrums im Auswartigen Amt, Berlin



Europaische Union und strategischer

Bevolkerungsschutz

Norbert Reez
I. Hintergrund

,Krisenbewiltigung“ (engl.: crisis management) hat
im Sprachgebrauch der Europiischen Union (EU)
aufgrund unterschiedlicher rechtlicher Ankniipfungs-
punkte verschiedene Bedeutungen.! Grundsitzlich
zu unterscheiden sind (zivile bzw. militirische) Maf3-
nahmen und Verfahren der EU im Rahmen der sog.
Gemeinsamen Auflen- und Sicherheitspolitik (GASP)
und solche, die auf gemeinschaftsrechtlicher Grund-
lage stattfinden. Krisenmanagement im Rahmen der
GASP stutzt sich auf Art. 17 Abs. 2 EU-Vertrag? und
vollzieht sich im Wege der Regierungszusammen-
arbeit. Demgegentiber ist zivile Krisenbewiltigung
(engl. civilian crisis management) im Bereich des Be-
volkerungsschutzes (engl.: disaster response and civil
protection) gemeinschaftsrechtlicher Natur. Grundla-
ge fir das Tatigwerden der EU auf diesem Feld ist die
Generalklausel des Art. 308 EG-Vertrag. Von dieser
Kompetenz hat die EU Gebrauch gemacht. Geltende
EU-Verfahren sind damit Teil der ersten Sdule und
bilden den aquis communautaire im Bereich des Be-

volkerungsschutzes.

Neue konkrete Ziele fiir die Sicherheit der EU hat der
Rat am 12. Dezember 2003 durch die Verabschiedung
der Europiischen Sicherheitsstrategie (ESS)? vorgege-
ben. Die Regierungschefs weisen der ,zivilen Krisen-
bewiltigung“ dabei eine Schlisselrolle zu: , ... Dies
gilt fur die gesamte Palette der uns zur Verfigung
stehenden Instrumente der Krisenbewiltigung und
Konfliktverhtitung, einschlielich unserer Mafinah-
men im politischen, diplomatischen, militirischen

________________________________________

necessary, robust intervention.

More active in pursuing our strategic objectives.This applies to the full spectrum of instruments
for crisis management and conflict prevention at our disposal, including political, diplomatic,
military and civilian, trade and development activities. Active policies are needed to counter the
new dynamic threats. We need to develop a strategic culture that fosters early, rapid, and when

Terroranschlage auf den 6ffentlichen Personennahverkehr in
Madrid fordern am 11. Marz 2004 mehr als 180 Tote

und zivilen, handels- und entwicklungspolitischen
Bereich. Es bedarf einer aktiveren Politik, um den
neuen, stindig wechselnden Bedrohungen entge-
genzuwirken. Wir miissen eine Strategie-Kultur ent-
wickeln, die ein frihzeitiges, rasches und wenn notig
robustes Eingreifen fordert.“t

_______________________________________

European Security Strategy 2003



Corona-Viren — Ausléser der Lungenerkrankung SARS (Schweres Akutes Atemwegssyndrom)

Die strategische Zielvorgabe in der ESS bildet den
Auftakt zu einer dynamischen Weiterentwicklung
des Krisenmanagement-Konzepts der EU. Das Finf-
jahresprogramm 2005 — 2010 der EU (sog. Haager
Programm?®) vom 5. Dezember 2004 kniipft explizit
an die ESS an und enthilt bereits den konkreten Auf-
trag an die EU-Kommission, das Handlungsfeld der
zivilen Krisenbewiltigung neu und integrativ zu ord-
nen: ,Eine wirksame Bewiltigung grenziiberschrei-
tender Krisen innerhalb der EU erfordert nicht nur
den Ausbau der derzeitigen Manahmen im Bereich
des Katastrophenschutzes und der lebenswichtigen
Infrastruktur, sondern sie muss auch die die offent-
liche Sicherheit und Ordnung betreffenden Aspekte
solcher Krisen und die Koordinierung zwischen die-
sen beiden Bereichen konkret mit einbeziehen. Der
Europiische Rat fordert daher den Rat und die Kom-
mission auf, innerhalb ihrer bestehenden Strukturen
und unter uneingeschrinkter Wahrung der nationalen
Zustindigkeiten integrierte und koordinierte EU-Kri-
senbewiltigungsreglungen fir Krisen mit grenziber-
schreitender Wirkung innerhalb der EU auszuarbei-

ten (...). Diese Regelungen sollten sich zunichst
mit folgenden Fragen befassen: weitere Bewertung
der Fihigkeiten der Mitgliedstaaten, Vorratshaltung,
Ausbildung, gemeinsame Ubungen und gemeinsame

Operationspline fur die zivile Krisenbewiltigung.“®

Mit dem Haager Programm existiert — neben der
ESS — ein weiteres wichtiges Bezugsdokument zum
Verstindnis des sicherheitspolitischen Engagements
der EU im Bereich des Bevolkerungsschutzes’. Bei-
de, ESS und Haager Programm, sind Hauptwurzeln,
Impulsgeber und Planungsgrundlage zugleich fur
nachfolgende konkretisierende EU-Rechtsakte und
Verfahrensregelungen.® In der neuen Strategie der EU
seit 2003 spiegelt sich die Antwort der Mitgliedstaa-
ten auf die verinderte weltweite Bedrohungslage.
Die neue Situation, mit den Chiffren ,11. September*,
,London*, Madrid* Anthrax,
,BSE“, [SARS®,  Vogelgrippe®, ,Klimawandel* usw.

Neuer Terrorismus*

’ ’

nur hochst unvollkommen umrissen, erforderte eine
neue Ausrichtung, insbesondere auf dem Feld des
strategischen Krisenmanagements.



Das Konzept ,Krisenmanagement“ bietet heute im
EU-Kontext den konzeptionellen Rahmen fiir die ver-
schiedensten Aktivititen und Initiativen der Krisenbe-
wiltigung durch die EU. ,Ziviles Krisenmanagement*
steht fir einen Querschnitts- und Gesamtansatz der
EU, in dem alle relevanten Sicherheitsaspekte gebiin-
delt sind und der bewusst auch eine siulentibergrei-

fende (engl.: cross-pillar) Dimension aufweist. Das
neu erwachte Interesse der EU am strategischen Kri-
senmanagement ist damit Ausdruck der pro-aktiven
LStrategie-Kultur®, der sich die Mitgliedstaaten in der
ESS angesichts der neuen Herausforderungen ver-
schrieben haben.’

Il. Die Europaische Union und strategischer Bevoélkerungsschutz

1. Handbuch der EU fir die Notfall- und Krisenkommunikation

Es ist im vorliegenden Rahmen nicht beabsichtigt, die
aktuell fir den Bevolkerungsschutz geltenden EU-Ver-
fahrensregelungen (sog. ,Finanzierungsinstrument“'%;
sog. ,EU-Gemeinschaftsverfahren“!) oder aktuelle
Initiativen'? vorzustellen. Stattdessen soll der allge-
meineren Frage des Gesamtansatzes der EU auf dem
Gebiet des Bevolkerungsschutzes nachgegangen
werden. Im Vordergrund steht dabei die Frage nach
dem konzeptionellen Ansatz, d. h. das Verhiltnis des
supranationalen Krisenmanagements zu den nationa-
len Bevolkerungsschutzsystemen innerhalb der EU.

BSE-Krise in Europa: Anfang 2001 mussten allein in der

GroBviehanlage in Miicheln tiber 1000 Rinder mit Giftspritzen

getotet werden.

Aufschlussreich ist insoweit die seit Juni 2007 vor-
liegende tiberarbeitete Fassung des ,Handbuchs der
EU fur die Notfall- und Krisenkoordination® (engl.:
Manual on EU Emergency and Crisis Coordination)
vom 20. Juni 2007." Der Inhalt lisst sich grob wie
folgt umreilen: Es besteht neben der Einleitung aus
drei Kapiteln sowie zwei Anlagen. In der Einleitung
werden Hinweise zur Anwendung des Handbuchs
gegeben, insbesondere zur Aktivierung der jeweili-
gen EU-Instrumente. Kapitel 1 beschreibt, untersttitzt
durch graphische Ablaufdiagramme'*, das Verfahren
zur Einrichtung eines Krisenstabes auf EU-Ebene in
besonderen Fillen. In Kapitel 2 sind sog. Standard-
Kontaktstellen in den Mitgliedstaaten aufgelistet. In
der vollstindigen (nicht-6ffentlichen) Fassung sind
konkrete Erreichbarkeitsdaten (Anschrift, Telefon,
Fax, Email, Ansprechstelle, Ansprechperson, Spra-
che etc.) der betreffenden nationalen Lagezentren
und Stellen aufgefiihrt. In Kapitel 3 gibt das Hand-
buch schlieRlich einen Uberblick iiber existierende
Netzwerke der EU und relevanter Organisationen im
Bereich des zivilen Krisenmanagements. Die Darstel-
lung reicht von dem Gemeinsamen Lagezentrum der
EU im Generalsekretariat des Rates der EU (SITCEN)
und dem Beobachtungs- und Informationszentrum
fur Katastrophenschutz bei der EU-Kommission (MIC
/ engl.: Monitoring and Information Centre for Civil
Protection) tiber die verschiedenen Frithwarnsysteme
ARGUS (Allgemeines Frithwarnsystem der EU-Kom-
mission), EWRS (Frihwarnsystem fur tbertragbare
Krankheiten), ADNS (Tierseuchen-Meldesystem),
RAPEX (Schnellwarnsystem flir unsichere Produkte),

51



RASFF (Schnellwarnsystem fiir Lebensmittel und Fut-
termitte]), BICHAT (Schnellwarnsystem fiir biologi-
sche und chemische Anschlige und Bedrohungen),
ECURIE (System fir radiologische Notfille), EISS
(Europiisches Influenza-Uberwachungssystem) bis
zu internationalen Organisationen und Einrichtungen
(z. B. EUROCONTROL, Internationale Atomenergie-
behorde /TAEA, Interpol, VN-Biiro fiir die Koordinie-
rung humanitirer Angelegenheiten / OCHA, NATO
Euro-atlantisches Koordinierungszentrum fiir Katas-
trophenhilfe / EADRCO),
sation / WHO). Die Darstellung folgt dabei einem

Weltgesundheitsorgani-

einheitlichen Schema: So werden jeweils zunichst
Kontaktadressen angegeben, gefolgt von einer Ti-
tigkeits- und Zweckbeschreibung; zum Schluss wer-
den Mitglieder oder Beteiligte, eine Internetadresse
(,Link*) und die jeweilige Rechtsgrundlage genannt.

Es durfte nicht zuviel gesagt sein, in dem vorlie-
genden Handbuch der EU fir die Notfall- und Kri-

senkoordination, das sich selbst als stindig ,fortzu-
schreibendes Dokument“®® begreift, ein praktisches
Kompendium des EU-aquis in Sachen Krisenmana-
gement zu sehen. Das Handbuch ist aber nicht nur
ein Schlusseldokument fiir jeden Praktiker, der sich
tber getroffene organisatorische Vorkehrungen fur
den Krisenfall auf EU- Ebene und deren Zusam-
menspiel mit anderen Krisenmanagementstrukturen
informieren will. Durch die integrative Gesamtdar-
stellung von konkreter EU-Notfall- bzw. Krisenpla-
nung, von weltweit existierenden Frithwarnsystemen
und von konkreten Ansprechstellen in den Mitglied-
staaten unter Zugrundelegung von Minimalstandards
(z. B. 24-Stunden-Erreichbarkeit) wird die komple-
xe Vielfalt der interagierenden Akteure und der, je
nach Krisenszenario, anzuwendenden Mechanismen
deutlich. In dem Handbuch nimmt der Gesamtansatz
der EU im Bereich des zivilen Krisenmanagements in
Konturen bereits Gestalt an.

2. Europaischer strategischer Bevélkerungsschutz

Was ist nun in konzeptioneller Hinsicht das Charak-
teristische des Krisenmanagementansatzes der EU?
Gleich zu Beginn wird ausdriicklich Bezug genom-
men auf den Auftrag des Rates im Haager Programm
(Nummer 2.4), wo der Europiische Rat ,die Ausarbei-
tung integrierter EU-Regelungen fiir die Bewiltigung
von Krisen mit grenziiberschreitender Wirkung® ver-
langt hatte. Das Handbuch ist damit auch das Ergeb-
nis einer konsequenten Implementierungsstrategie.
In diesem Sinne ist es augenfilliger Ausdruck des
neuen Gestaltungswillens der EU im Bereich des zivi-
len Krisenmanagements. Ist deshalb die Eigenverant-
wortlichkeit der EU-Mitgliedstaaten im Bereich des
Bevolkerungsschutzes gefihrdet? Die Antwort auf
diese Frage gibt die EU im Handbuch selbst:

~Das Handbuchs der EU fiir die Notfall-
und Krisenkoordination berubt durchge-
bend auf dem Grundprinzip der Subsidi-
aritdt - die Mitgliedstaaten sind fiir die
Bewiiltigung von Krisen in ibrem Hobeilts-
gebiet in erster Linie selbst zustdndig. Das
Handbuch erlegt weder Verpflichtungen
auf, noch dndert es bestehende Zusitcdndig-
keiten. Durch das Handbuch soll der Wert
gegenseitiger solidarischer Unterstiitzung
zwischen den Miigliedstaaten bei der
Reaktion auf grofsere Notfille anerkannt

werden. “ ¢



Sehr deutlich kommt dieser Gedanke auch in den

neuesten Verlautbarungen der EU zum Ausdruck. In
den Schlussfolgerungen des Rates vom 18. April 2008
L,BETONT (der Rat, d. Verf.), dass die Stirkung der
Katastrophenabwehrkapazititen der Union durch ein
ausgewogenes Konzept erzielt werden sollte, das auf
zwei Grundsitzen beruht, nimlich zum einen auf der
nationalen Verantwortung, wonach jeder Staat geeig-
nete operative und priaventive MaBnahmen fir den
Schutz und die Sicherheit seiner Burger trifft, und
zum anderen auf der Solidaritit der EU, die gewihr-
leistet, dass gefihrdete Mitglieds- und Drittstaaten
durch die EU unterstiitzt werden.“'” Auch die neuen
Vorschlige der EU-Kommission'® zum Ausbau des
Krisenmanagementsystems der EU bewegen sich in
diesem Rahmen. Um die neuen Herausforderungen
im Bereich des Bevolkerungsschutzes annehmen zu
konnen, pliadiert die Kommission fiir ein ,umfassen-
des und integriertes Gesamtkonzept®, das es ermog-
licht, in allen Phasen einer Krise die Fihigkeiten der
verschiedenen EU-Mitgliedstaaten schnellstmoglich
und koordiniert zu mobilisieren und synergetisch zu
verbinden:

Banda Aceh in Sldostasien:
Ein Seebeben und der
folgende Tsunami téten

im Dezember 2004 liber
200.000 Menschen

»,Die Katastropben von beute betreffen
bdufig mebrere Linder zugleich und erfor-
dern daber eine multilaterale, koordinier-
te Reaktion. Gleichzeitig verschwimmen
die Grenzen zwischen inldndischen und
ausldndischen Katastrophen zusebends:
Die Flutkatastropbe im Indischen Ozean
traf europdische Touristen ebenso wie die
einbeimische Bevilkerung, Hochwasser
wie auch Waldbrdnde betreffen sowobl die
Mitgliedstaaten der EU als auch ibre Nach-
barldnder, Epidemien konnen schnell von
einem Erdteil auf den anderen tibersprin-
gen, und ebenso schnell kann beispielswei-

se die Notwendigkeit entstehen, EU-Btirger

aus Krisengebieten zu evaRuieren. "
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Wie in der Einleitung zum Handbuch unterstreicht
die Kommission erneut die Grundprinzipien fiir ein
integriertes Krisenmanagementsystem, niamlich na-
tionale Eigenverantwortung und europiische So-
lidaritit: ,Die Komplexitit und der Umfang dieser
vielschichtigen Herausforderungen erfordern ein
Gesamtkonzept der EU fir eine kontinuierliche Risi-
kobewertung, Vorhersage, Privention, Vorsorge und
(vor- und nachgeschaltete) Katastrophenmilderung,
das die verschiedenen Strategien, Instrumente und
Manahmen, die bei einer Zusammenarbeit zwi-
schen der Gemeinschaft und den Mitgliedstaaten zur
Verfligung stehen, in sich vereint und so dazu bei-
trigt, ein ausgewogenes Verhiltnis zwischen natio-
naler Verantwortung und europiischer Solidaritit zu
schaffen.“*® Ausdriicklich macht die EU-Kommission
in ihrer Mitteilung an das Europiische Parlament und
den Rat vom Mirz 2008 darauf aufmerksam, dass der
Begriff der ,Katastrophe“ (engl.: disaster) sehr weit

verstanden wird: ,In der Mitteilung wird der Begriff
der JKatastrophe’ im weiteren Sinne verwendet, um
sowohl Naturkatastrophen als auch von Menschen-
hand verursachte Ungliicke und grofere konflikt-
bedingte Notsituationen in- und auflerhalb der EU
zu erfassen.“?! Der Hinweis ist ndtig und dennoch
nicht geeignet, Missverstindnisse zu vermeiden. Das
gilt insbesondere fiir Deutschland. Dort ist auf der
Grundlage der Katastrophenschutzgesetze der Lin-
der und des Zivilschutzgesetzes ein sehr viel enge-
rer Begriff von  Katastrophe“ und ,Notfall“ etabliert
und geldufig. Die EU-Kommission verfihrt hier selbst
nicht vollends stringent und systematisch. Blickt man
namlich in die Einleitung zum Handbuch so wird
dort — wenn auch in genauso weitem Sinne — nicht
der Begriff der ,Katastrophe“ (engl.: disaster), son-
dern der Begriff der ,Krise“ (engl.: crisis) bzw. ,Not-
fall“ (engl.: emergency) zugrunde gelegt.

Das Handbuch unterscheidet drei Typen von Krisen bzw. Notfillen

(engl.: crisis / emergencies):

e Schwerste Krisen / Notfille mit so weit reichenden Auswirkungen oder einer

so umfassenden politischen Bedeutung, dass eine abgestimmte Reaktion der

EU auf politischer Ebene erforderlich ist. Anwendbar sind in solchen Fillen

die im Handbuch (Kap. 1) ausfiihrlich beschriebenen ,EU-Regelungen zur Ko-

ordinierung in Notfillen und Krisen“ (engl.: EU Emergency and Crisis Coordi-

nation Arrangements / CCA).

e Krisen / Notfille, die ein Titigwerden und bisweilen eine gegenseitige ope-

rative Unterstiitzung durch Nachbarstaaten, andere Mitgliedstaaten, die EU-

Strukturen und/oder anderer Organisationen erforderlich machen, ohne dass

eine abgestimmte politische Reaktion der EU auf politischer Ebene notwendig

wire; grenziberschreitende Notfille/Krisen dieser Art konnen in der Regel

durch gut funktionierende regionale, bilaterale und multilaterale Uberein-

kiinfte und Regelungen, EU-Verfahren (z. B. MIC) oder sonstige Ubereinkiinf-

te abgedeckt werden.

e Notfille / Krisen, die von den betroffenen Mitgliedstaaten ohne direkte Hilfe

seitens anderer Mitgliedstaaten oder der EU-Organe bewiltigt werden konnen;

Grundlage sind einzelstaatliche Regelungen zur Bewiltigung von Notfillen/

Krisen.



Die Unterscheidung der verschiedenen Krisenarten
bringt andeutungsweise das auf den Begriff, was
die EU-Kommission offenbar auch mit dem erwei-
terten Katastrophenbegriff im Sinn hat. Man konn-
te von Krisen erster, zweiter und dritter Ordnung
sprechen. Setzt man diese Kategorien systematisch
in Beziehung zu den genannten Grundprinzipien
des Systems (Subsidiaritit bzw. nationale Eigenver-
antwortung und europiische Solidaritit), so gewinnt
man Magstibe fur das Handeln in der Krise auf der
jeweiligen Ebene. Die EU-Anstrengungen, die auf die
nachhaltige Starkung der ,Katastrophenabwehrkapa-
zititen“ und die Errichtung eines ,integrierten EU-
Katastrophenbewiltigungssystems“  gerichtet sind,
fiilhren damit in deutscher Ubersetzung sprachlich
in die Irre. Der Sache nach geht es um den Aufbau
eines europidischen Krisenmanagementsystems. Aus
deutscher Sicht gilt es, die zweifellos vorhandene Be-
griffsverwirrung um die Bezeichnungen ,Krise“ und
,Katastrophe“ aufzulosen. Was ist also Krisenmana-
gement anderes als Katastrophenmanagement bzw.
was spricht fur Krise, was fur Katastrophe?

Der Begriff der ,Krise“ beschreibt besser das zu 16-
sende Problem, bringt er doch das Kernproblem
der neuen Sicherheitslage, nimlich die besondere
Storungsanfilligkeit und Verwundbarkeit der hoch
industrialisierten Gesellschaften mit ihren unzihli-
gen krisenanfilligen Infrastrukturen im oOffentlichen
wie im privaten Sektor genauer zum Ausdruck. Dies
macht eine neue phasen- und prozessorientierte Be-
trachtung und Behandlung von Sicherheitsrisiken im
Vorfeld von sicherheitsrelevanten Ereignissen erfor-
derlich. Notwendig sind Fritherkennung, Frihaufkli-
rung, Risikoanalyse, das, was in der ESS als ,Stra-
tegie-Kultur® bezeichnet wurde. Krisenmanagement

assist Member States during emergencies.

In the context of this manual, the notion of crisis management encompasses a wide range of
sectors including civil protection, law enforcement, public order and the private sector. The ma-
nual is cross pillar and relevant both to external crises and crises within the EU and aims to

Manual on EU Emergency and Crisis Coordination 2007

ist insoweit der neue konzeptionelle Ansatz, um die
Katastrophe, wenn nicht zu verhindern, so doch
durch systematisches strategisches Management im
Vorfeld eines potentiell katastrophalen Ereignisses
auf nationaler und internationaler Ebene in ihren
Auswirkungen zu mildern. Krisenmanagement in
Opposition zum ,Katastrophenschutz“ oder zum ,Ka-
tastrophenmanagement” zu bringen, greift auf jeden
Fall zu kurz. Katastrophen- und Einsatzmanagement
sind nicht minder wichtig, ja — im Ereignisfall — un-
abdingbar. Nur betreffen sie im Gesamtprozess einen
spezifischen Ausschnitt der neuerdings zusitzlich zu
leistenden, priventiven Sicherheitsarbeit.

Mit Krisenmanagement ist eine Verbreiterung des Si-
cherheitskonzepts und eine Akzentverschiebung von
der Katastrophe zur Krise verbunden. Zugleich wird
der Interventionszeitpunkt fir die Bewiltigung der
moglichen Krise im Wege der Krisenvorsorge, Kri-
senpravention, den Aufbau von Krisenstiben, die
Einrichtung von Frithwarnsystemen, die Bildung von
Krisenreaktionsteams, die Vernetzung von Betreibern
kritischer Infrastrukturen nach vorne verlagert. Das
in Aussicht genommene ,integrierte Gesamtkonzept
zur Krisenbewiltigung der EU“ ist damit ein emi-
nent strategisches. Bestitigt wird diese Sichtweise
durch entsprechende Ausfiihrungen im Handbuch:
,In diesem Handbuch umfasst der Begriff der Krisen-
bewiltigung ein breites Spektrum an Bereichen, zu
denen der Katastrophenschutz, die Strafverfolgung,
die offentliche Ordnung und auch der private Sektor
gehoren. Die im Handbuch enthaltenen Regelungen
sind sidulentibergreifend und gelten sowohl fiir ex-
terne Krisen als auch fur Krisen innerhalb der EU;
sie sollen den Mitgliedstaaten bei Notfillen eine Hilfe

sein.“
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So gesehen betreibt die EU auf supranationaler Ebene
die Entwicklung eines neuen strategischen Bevolke-
rungsschutzkonzepts nach den Grundsitzen des Kri-
senmanagements. Man kann insoweit mit guten Griin-
den von strategischem Bevolkerungsschutz sprechen.
Strategischer Bevolkerungsschutz soll heifden, dass
die EU den Schutz der Bevolkerung im Wesentlichen
durch eine aktive Notfall- und Krisenkoordination
bewerkstelligen will. Hierzu gehort freilich auch der
priventive Aufbau von Entscheidungsstrukturen und
das Treffen allgemeiner organisatorischer Vorkehrun-
gen auf EU-Ebene — und mittelbar in den Mitglied-

lll. Ausblick

Wie sich das Konzept der EU fir einen strategischen
Bevolkerungsschutz, das als ,umfassendes und integ-
riertes Krisenbewiltigungssystem* konzipiert werden
soll, in der Praxis weiterentwickeln wird, ist zur Zeit
offen. Irland hat den Reformvertrag der EU (Vertrag
von Lissabon) am 12. Juni 2008 in einem Referen-

Verbindungsbeamter des Monitoring Information Centre der

EU im Rahmen einer gemeinsamen Erkundungsmission mit
den Vereinten Nationen nach einer Olkatastrophe im Dezem-
ber 2007 in Stidkorea

staaten (Krisenmanagementstrukturen). Strategischer
Bevolkerungsschutz in diesem Sinne erfordert dem-
zufolge zwingend den flankierenden Aufbau ,analo-
ger“, besser: interoperabler bzw. korrespondierender
Krisenmanagementstrukturen in den Mitgliedstaaten.
Ohne anschlussfihige Strukturen in den Mitgliedstaa-
ten, denen gemeinsame Standards zugrunde liegen,
wird, davon ist auszugehen, der EU-Mechanismus
fur einen strategischen Bevolkerungsschutz nach den
Grundsitzen des Krisenmanagements kaum funkti-
onsfihig sein.

dum abgelehnt; der Ratifizierungsprozess ist dadurch
ins Stocken geraten. Ziel des Vertrages ist u. a., den
Bevolkerungsschutz aufgrund seiner herausragenden
Bedeutung fur die Zukunft primirrechtlich zu ver-
ankern und durch eine Neufassung des Art. 308 EG-
Vertrag Mehrheitsentscheidungen zu ermoglichen.?

An der Notwendigkeit eines solchen Systems, das in
Konturen auf EU-Ebene bereits sichtbar ist, kann in-
dessen kein ernsthafter Zweifel bestehen. Am Beginn
des 21. Jahrhunderts wird zusehends klarer, dass
sich die Grundkoordinaten fiir eine nationale und
internationale Sicherheitsarbeit verschoben haben.?
Nationales wie transnationales Krisenmanagement
muss im Vorstadium der Katastrophe beginnen, muss
versuchen, frithzeitig Anzeichen fir eine solche zu
erkennen bzw. zu antizipieren. Die Umstellung des
Gesamtsystems von den hergebrachten Kategorien
des Katastrophenschutzes auf ein neu ausgerichtetes
Krisenmanagementsystem verlduft gerade auf EU-
Ebene aufgrund der Sprachbarrieren und konkur-
rierender Begrifflichkeiten nicht reibungslos. Krisen-
management bleibt von daher im nationalen wie im
internationalen Rahmen aktuell auch eine besondere
konzeptionelle Herausforderung. Wo fir die Fortent-
wicklung des Systems die Grenzen der Prinzipien
Solidaritiat und Subsidiaritit in die eine oder die an-
dere Richtung zu sehen sind, muss die Politik verant-
wortlich festlegen.” Verniinftigerweise aber kann mit
einem integrierten Krisenbewiltigungssystem der EU
kein operatives Krisenmanagement in den Mitglied-
staaten bei Krisen dritter Ordnung gemeint sein.



Waldbrénde bedrohen vor allem den trockenen Siiden Europas: Einsatz der Feuerwehr in Stdfrankreich im August 2000

Uber die Fragen der konzeptionellen und normativen
Weiterentwicklung des EU-Systems hinaus besteht
die eigentliche und viel groBere Herausforderung in
der Herausbildung einer Krisenbewiltigungskultur —
auf nationaler wie auf supranationaler Ebene.
Krisenbewdiltigung, also gesellschaftlich
destabilisierende Situationen zu meistern,
erfordert eine RolleRtive Kraftanstrengung
ganz besonderer Art. Das bedeutet, dass
Krisenmanagement nicht nur Ronzipiert,

sondern auf allen Ebenen praktiziert

werden muss.

Auch die EU hat dies erkannt. Im Herbst 2008 wird
sie daher eine Stabsrahmeniibung mit dem Szenario
,2Doppelter Wirbelsturm* (engl.: ,twin storm*) durch-
fithren. An der EU-Ubung werden sich zehn Mitglied-
staaten (Belgien, Dinemark, Frankreich, Lettland, Li-
tauen, Niederlande, Ruminien, Spanien, Schweden
und GroRbritannien) beteiligen. Die Ubung heifdt
,CCAEX 08“ (engl.: Crisis Coordination Arrangements
Exercise).?

Zum Autor: Norbert Reez leitet den Lehrbereich IV.6 an der Akademie fir Krisenmanagement, Notfallplanung und Zivilschutz

(AKNZ) im Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe und ist zugleich Projektleiter der Projektgruppe LUKEX

(Ressort- und landeriibergreifende Krisenmanagementiibungen)
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. Kapitel

Nationales Krisenmanagement im Bevolkerungsschutz:

Grundlagen und Zustandigkeiten aus der Sicht der Bundes-

lander




Ein Raderwerk starker Partner: Krisenmanagement in

Baden-Wurttemberg

Reinbard Klee

Baden-Wiirttemberg ist sowohl nach seiner Fliche
(35.742 qkm) als auch nach seiner Einwohnerzahl
(Giber 10,7 Millionen Menschen) das drittgroite der
16 Bundeslinder. So vielfiltig wie Landschaft, Kultur
und Wirtschaft sind allerdings auch die potenziellen
Herausforderungen an den Bevolkerungsschutz im
Land, wie das Ergebnis der bundeseinheitlichen Ge-

fahrdungsabschitzung dokumentiert:

e Gefahren durch Terrorismus/Attentate/Sabotage;
Massenanfall an Verletzten;

e A- und C-Gefahren sowie Gefahrstofffreisetzun-
gen bei Transportunfillen;

e Erdbeben, Hochwasser, Extremwetterlagen;

e Storung kritischer Infrastrukturen, namentlich der

Stromversorgung.

Diese und andere Gefahren bestehen nahezu in allen
Teilen des Landes. Viele davon teilen wir mit unseren
unmittelbaren Nachbarn Bayern, Hessen, Rheinland-
Pfalz, Frankreich und Schweiz sowie — tiber den Bo-
densee — mit Osterreich. Das erfordert eine Vernet-

zung des Krisenmanagements.

Beho6rdenarchitektur

Ein Schadensereignis ist zunichst grundsitzlich Sa-
che der Polizei soweit nicht spezialgesetzliche Rege-
lungen, etwa fiir Feuerwehren und Rettungsdienste,
greifen. Der Polizeivollzugsdienst hat (nur) so lan-
ge das Sagen, bis eine Polizeibehorde titig werden
kann. Dies sind in Baden-Wirttemberg 1.108 Biirger-
meisterimter, 35 Landratsimter und 37 Verwaltungs-
gemeinschaften, vier Regierungsprisidien und die
jeweils betroffenen Fachministerien. Ein groferes Er-
eignis mit iberortlichen Auswirkungen verlangt ent-
sprechenden tberortlichen Koordinierungsbedarf.

Dies kann schwierig und langwierig werden.

Bei einem Ereignis im Sinne des Landeskatastrophen-
schutzgesetzes werden diese Strukturen drastisch ge-
strafft: Die Verantwortung fir die Koordinierung von
VerwaltungsmaRnahmen (administrativ-organisatori-
sche Aufgaben) und EinsatzmaBnahmen (operativ-
taktische Aufgaben) liegt jetzt allein bei der zustindi-
gen Katastrophenschutzbehorde.

Die Gemeinden und andere Behorden bleiben im
Katastrophenfall fiir ihre originiren Fachaufgaben
weiterhin zustindig und als gesetzlich Mitwirkende
im Katastrophenschutz dann weisungsgebunden in
der Pflicht.

Neues Stabsmodell - Verwaltungsstabe flexibel
der Lage angepasst

Eine wesentliche Voraussetzung fur erfolgreiches
Krisenmanagement ist die ressort-, fach- und ggf.
grenziibergreifende Zusammenarbeit aller, die an der
Gefahrenabwehr beteiligt sind. Alle Krifte miissen
schnell, planvoll und koordiniert zusammenwirken
und ein einheitliches Fihrungsverstindnis haben.
Fur die Kompatibilitit der Stabsarbeit bilden die von
der Innenministerkonferenz im November 2003 ge-
billigten bundeseinheitlichen ,Hinweise zur Bildung
von Stiben der administrativ-organisatorischen Kom-
ponente (Verwaltungsstab — VwS)“ eine optimale Ba-

sis.

Im operativ-taktischen Bereich gab es bereits eine
vergleichbare Grundlage: Die bundeseinheitliche
Feuerwehr-Dienstvorschrift 100 ,Fihrung und Leitung
im Einsatz — Fihrungssystem (FwDV 100)“. Mit einer
Verwaltungsvorschrift (,VwV Stabsarbeit*) haben wir
im August 2004 das bundeseinheitliche Stabsmodell
fur alle Behorden im Land und die FwDV 100 auch
fur die Hilfsorganisationen als Triger der Katastro-
phenhilfe verbindlich gemacht.



Nach diesen durchgingigen Organisationsformen
kann sich die jeweilige Behordenleitung bei Katas-
trophen und auch bei Ereignissen unterhalb dieser
Schwelle fiir Verwaltungsmafinahmen eines Verwal-
tungsstabs, fiir Einsatzmanahmen eines Fihrungs-
stabs bedienen. Dies biindelt Kompetenzen und
verkirzt Entscheidungswege. Beide Stibe konnen
unabhingig voneinander einberufen werden.

Ein Verwaltungsstab setzt sich entsprechend der bun-
deseinheitlichen Hinweise zusammen aus

Stabsleitung,

Koordinierungsgruppe des Stabs (KGS),

Stindige Mitglieder des Stabs (SMS), Angriffstrupp beim Eindringen in einen Brandraum im
Feuerwehr-Ubungshaus der Landesfeuerwehrschule Baden-
e Ereignisspezifische Mitglieder des Stabs (EMS). Wiirttemberg

Der Stab gliedert sich in die aus der Grafik ersichtlichen folgenden Verwaltungsstabsbereiche (Vb):

Gliederung des Verwaltungsstabs

Stabsleitung

<
o
[y
s
N

(Vb3 [ivba [Jvbs [ vbe [ vb7]

—

c E - § '%

a— L3 i o =
g 2% %:E 5-78 3 S
@ ﬁg = =20 c £
O = ccadlllTE S @ ]

- @ @ = C c 3N =
b = = @ @ = =3 =
@ @ 5 SETMEES 2 2
c —x 2S<lcSOw® @ (0]

£ a o E » N i

£ = ks

o

KGS
. 285

Badfn-\'ﬁirttcmbcrg




,Ereignisspezifische Mitglieder des Stabs“ konnen
beispielsweise aus den Bereichen Landwirtschaft,
Forsten, Veterinirwesen, Straflenwesen, Verkehr,

Schulen und Wirtschaft kommen.

Ein wesentlicher Vorteil dieses Modells ist, dass Ver-
waltungsstibe nun flexibel und lageangepasst auf-
wachsen und die Mitwirkenden dort dann grundsitz-
lich nur die Aufgaben wahrnehmen, mit denen sie
bereits aus ihrem Tagesgeschift vertraut sind. Den
Mitgliedern des Stabs (Vb-Leitungen) bleibt es zu-
dem tiberlassen, wie viele Mitarbeiter sie als ,back-
office“ zur Unterstiitzung hinzuziechen. Bestandteil

jeder Stabsdienstordnung ist eine Matrix, in der die
behordenspezifischen Aufgaben der jeweiligen Ver-
waltungsstabsbereiche aufgelistet und ihnen jeweils
bestimmte Personen sowie namentlich benannte Ver-
stirkungen und Ablosungen zugeordnet sind. Zuvor
war ,der Stab“ oft in toto alarmiert worden mit der
Folge, dass je nach Behordengrole bis zu Dutzenden
von Mitarbeitern ad hoc auf die Zuweisung von und
Einweisung in Aufgaben im Riderwerk der Stabs-
arbeit harrten. Dadurch gingen wertvolle Zeit und
Effizienz, leider manchmal bei Einzelnen auch die
Motivation verloren.

Krisenmanager bendtigen schnelle und verlassliche Informationen

Das Wichtigste fur Krisenmanager sowohl am Ein-
satzort als auch in Verwaltungs- und Fihrungsstiben
ist ,die Lage*. Dafuir benotigen sie moglichst schnell
erste (und gerne zunichst auch formlose) Informati-
onen, die sich im Lauf der Zeit immer weiter verdich-
ten werden. Hier gelten die Grundsitze ,Schnelligkeit
vor Schonheit und ,Information ist Bringschuld“. Si-
tuationen, in denen Behorden erst durch Presse- und
Blrgeranfragen von einem Schadensereignis erfah-
ren, sind bekannt und fatal.

Ebenso erwarten die (auch die nur vermeintlich)
betroffene Bevolkerung sowie die Presse gerade in
Krisensituationen schnell qualifizierte Informatio-
nen. Eine offensive und aktive Informationspolitik
ist zudem ein wichtiges Instrument, um die opera-
tiven Einsatzkrifte zu entlasten oder, zum Beispiel
bei Evakuierungen, zu unterstiitzen. Dafir mussen
alle, die fur das Krisenmanagement Verantwortung
tragen und auch in der Offentlichkeit Kompetenz zei-
gen missen, auf jeder Ebene moglichst den gleichen
Kenntnisstand haben.

Widerspriichliche Kommunikation kann
das gesamte Krisenmanagement in Miss-
kredit bringen und die Arbeit der Helfer

vor Ort erbeblich erschweren.

Dem tragen wir Rechnung:

In die VWV Stabsarbeit haben wir wesentliche Ele-
mente aus dem ,Handbuch Krisenkommunikation®
ubernommen, das fir uns im Jahr 2003 erarbei-
tet worden ist. Dazu zihlt der ,Koordinierungsstab
Kommunikation (KoKo)“. Dieses Kernteam setzt sich
aus den Leitungen der Verwaltungsstabsbereiche 1
bis 4 zusammen und stellt die vorliufigen Weichen
fur das Krisenmanagement. Der KoKo bewertet ein
erstes Lagebild, schafft ggf. die Voraussetzungen fur
eine reibungslose Arbeitsaufnahme des Verwaltungs-
stabs und nimmt erste Koordinierungs- und Kommu-
nikationsaufgaben wahr, etwa mit 6ffentlichen Warn-
hinweisen, zur einheitlichen Handlungsweise und zu
einheitlichen Sprachregelungen. Dem KoKo gehort
auch ein  Informations-Koordinator (IKO)“ an. Er
hat eine Scharnier- und Buindelungsfunktion im ge-
genseitigen Informationsaustausch auf der jeweiligen
horizontalen Ebene und zu den unmittelbar tber-
und nachgeordneten Stellen, die von dem Ereignis
ebenfalls betroffen sein konnten. Dieser ,schnelle“
Informationsstrang greift anderen Meldewegen und
ausfuhrlichen Lageberichten vor, ersetzt sie aber
nicht. Mit der Arbeitsfihigkeit des Verwaltungsstabs
nehmen die Mitglieder des KoKo und damit auch der
IKO dort ihre origindren Aufgaben wahr.



Stabsausbildung an der Landesfeuerwehrschule Baden-Wiirttemberg in Bruchsal

Die Projektgruppe LUKEX des BBK fihrt in ihrem
Auswertungsbericht zu ,LUKEX 05¢ aus: ,Der in Ba-
den-Wirttemberg eingerichtete “Informationskoordi-
nator (IKO) hat zur Koordination und Verdichtung
der Informationen, die im Verwaltungsstab oder fur
Dritte besondere Bedeutung erlangen, wesentlich
beigetragen. Dadurch ist eine bessere Biindelung
und Priorisierung von Informationen moglich, Infor-
mationsunterschiede und Defizite konnen so eher
Und:

Erfahrungen in Baden-Wirttemberg wird angeregt,

ausgeglichen werden.* ,Nach den positiven
einen Informationskoordinator (IKO) auch in den
Verwaltungsstiben der anderen Bundeslinder einzu-
richten und so das Informationsmanagement zu ver-
bessern.” Dies wiirden wir begriilen.

Fir die externe und interne Kommunikation in Kri-
sensituationen halten die Ministerien im Internet seit
2003 einen besonders leistungsstarken und ausfall-
sicheren Sonderinformationsdienst vor (www.infodi-
enst-bw.de), der bisher jedoch nur bei Ubungen ge-
nutzt werden musste.

Ein rechnergestitztes Kommunikationssystem wie
deNIS IIplus
beit innerhalb des Landes zu unterstiitzen und mit

ist grundsitzlich geeignet, die Stabsar-

anderen Lindern sowie dem Bund zu vernetzen. Wir
haben uns deshalb deNIS TPt

um angeschlossen und dem Bundesamt fir Bevolke-

im Innenministeri-

rungsschutz und Katastrophenhilfe punktuell funktio-
nale Verbesserungen vorgeschlagen. Die landesweite
Implementierung wire zwar wiinschenswert, bleibt
jedoch fir Baden-Wirttemberg als Flichenland lei-
der auf lange Zeit finanziell wohl unerschwinglich.

Ubung macht den Meister

Zum Krisenmanager wird man nicht geboren, hierfur
missen Erfahrungen gesammelt werden. Nun liegt
die jungste ,offizielle“ Katastrophe in Baden-Wirt-
temberg — ein Hochwasser im Landkreis Reutlingen —
sechs Jahre zuriick. Wir haben deshalb im Jahr 2003
mit einer Ubungsoffensive begonnen. Danach soll
jeder Stadt- und Landkreis mindestens alle vier Jahre
eine Voll- und/oder Stabsrahmentbung durchfiih-
ren. Dieses Ziel haben wir — auch mit Unterstiitzung
durch unsere Landesfeuerwehrschule mit breiten

Aus- und Fortbildungsangeboten — ubertroffen.



Ebenso wichtig sind Ubungen aber auch fiir Minis-
terien und Regierungsprisidien und fir das Zusam-
menwirken mit anderen Lindern und dem Bund.
Wir haben deshalb — neben internen Ubungen — bei
LUKEX 2004 und 2005 aktiv mitgemacht, waren bei
LUKEX 2007 als Beobachter in Ahrweiler und als
Rahmenleitungsgruppe am eigenen Standort Bruch-
sal dabei. Wir haben davon jeweils viel profitiert und
wollen auch bei LUKEX 2009 wieder im groReren
Umfang mitwirken.

Die Ubungsserie ,, LUKEX“ ist wertvoll, fiir
diese Initiative ist BBK und AKNZ zu gra-

tulieren und zu danken!

Krisenmanagement ist Teamwork

Krisenmanagement ist Teamwork. Dieses beginnt in
den Einsatzmannschaften vor Ort und gilt auch fur
die Stabsarbeit. Vor Ort arbeiten Polizei, Feuerwehren
und Rettungs- bzw. Hilfsorganisationen eng zusam-
men, bekommen bei Bedarf tibertrtliche Verstirkung
und Amtshilfe von THW und Bundeswehr. Was im
operativen Geschift selbstverstindlich ist, sollte spie-
gelbildlich auch im administrativen Bereich gelten.

Auch fir die Stabsarbeit sind starke Partner unver-
zichtbar. Fachberater der Hilfsorganisationen, von
Bundeswehr und THW sitzen regelmiflig mit am
Tisch. Die Bundeslinder haben sich verpflichtet, sich
in groen Schadenslagen soweit moglich gegenseitig
zu unterstiitzen. Und sie haben mit BBK und GMLZ
starke Partner, die linderubergreifende Hilfen ko-
ordinieren und Hilfen aus dem Ausland vermitteln
konnen.

Angriffstrupp in der Strahlenschutz-Ubungsanlage

der Landesfeuerwehrschule Baden-Wirttemberg

Wichtig ist auch die Einbindung der Wirtschaft, zu-
mal von Betreibern wichtiger Infrastrukturen. Wir ha-
ben mit den grofen Fernwasserversorgern im Land
Gespriche gefiihrt und stehen auch im konstrukti-
ven Dialog mit dem wichtigsten Energieversorger in
Baden-Wiirttemberg. Mit ihnen werden Netzwerke
auch auf Kreis- und Bezirksebene gekntipft.

Gemeinden, Landkreise, Regierungsprisidien, Lin-
der, Bund, Organisationen und Wirtschaft haben im
Bevolkerungsschutz jeweils ihren eigenverantwortli-
chen Part. Gemeinsam bilden sie ein Riderwerk star-
ker Partner. Und das bedarf der Pflege.

Zum Autor: Ministerialdirigent Reinhard Klee ist Leiter der Abteilung ,,Bevolkerungsschutz, Ordnungsrecht, Verfassungsschutz*

im Innenministerium Baden-Wirttemberg, Stuttgart
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Das Krisenmanagement des Landes Sachsen-Anhalt
aus Sicht der Gesundheitsvorsorge

Dr: Gerlinde Kuppe

Sachsen-Anhalt hat sich mit LUKEX 2007 erstmals
an einer Bund-Linder-Katastrophen-Stabstibung be-
teiligt. Der Ubungsverlauf kann als erfolgreich ein-
geschitzt werden. Er zeigte aber auch, dass nicht
zuletzt wegen zu erwartender massiver Krankheits-
ausfille in allen Bereichen des offentlichen Lebens
ein verindertes strategisches Denken und ein ge-
meinsames Gefahrenmanagement erforderlich sind.
Dazu miussen alle Landesressorts und alle Kommu-
nen eng zusammenarbeiten. Es geht also um eine
stirkere Einbindung der einzelnen Ressorts — ihrer
Geschiftsbereiche und Einrichtungen — sowie um
eine weitgehende Integration von externen Potenzia-
len, auch unter Nutzung der Hilfsorganisationen.

Die Ministerin fiir Gesundheit und Soziales, Dr. Gerlinde
Kuppe, und der Abteilungsleiter Gesundheit und Verbrau-
cherschutz im Ministerium fiir Gesundheit und Soziales des
Landes Sachsen-Anhalt, Dr. Dr. Reinhard Nehring,

wihrend der Ubung LUKEX 07.

Flexible Aufbauorganisation fiir effizientes Zusammenwirken aller Krafte

Grundlage hierfiir ist eine angemessene Aufbauor-
ganisation innerhalb des Krisenmanagements, das
als flexibles Koordinierungsinstrumentarium fir ef-
fizienteres Zusammenwirken aller Krifte des Lan-
des steht. Dabei geht es auch um eine verbesserte
Koordinierung der Informationssysteme. In diesem
Zusammenhang missen wir in Sachsen-Anhalt auch
eine Uberarbeitung unseres Krisenbeschlusses aus
dem Jahr 1993 und des Pandemierahmenplans von
2006 diskutieren. Es geht um mehr gegenseitige In-
formation und eine abgestimmte Vorsorgeplanung.
Das ist entscheidend fiir eine umfassende Abbildung
der Lage im Krisenfall.

Grundlagen des Krisenmanagements im Falle ei-
ner Influenza-Pandemie sind in Sachsen-Anhalt der
Beschluss der Landesregierung Uber die Regelung
zur Bewiltigung von Krisenlagen auf Landesebene

vom 17. August 1993, gedndert durch den Beschluss
vom 21. September 1993 — auch Krisenbeschluss ge-
nannt —, sowie die Empfehlungen zur Umsetzung des
nationalen Pandemieplans in Sachsen-Anhalt, der
Pandemierahmenplan.

Der Krisenbeschluss regelt unter anderem die Zustin-
digkeiten bei der Krisenbewiltigung, den Aufbau des
Fuhrungs- und Einsatzstabes sowie den Einsatz eines
Interministeriellen Krisenstabes. Der Pandemierah-
menplan bildet eine systematische Vorgehensweise
zum Schutz der Bevolkerung im Pandemiefall ab.

Laut Krisenbeschluss obliegt die Aufgabe der Kri-
in Sachsen-Anhalt federfiihrend

dem jeweiligen Ressort, dessen Geschiftsbereich

senbewiltigung

ausschliellich oder Uiberwiegend betroffen ist. Hier
wird im Bedarfsfall ein Krisenstab eingerichtet.



Erfordert eine Krisenlage eine so enge Kooperation
mehrerer Ressorts, dass sie im Rahmen des norma-
len Geschiftsgangs nicht bewiltigt werden kann, so
beruft das zustindige Ressort im Einvernehmen mit
dem Ministerium des Innern den Interministeriellen
Krisenstab ein. Das Ministerium des Innern ist grund-
sitzlich im Interministeriellen Krisenstab vertreten.
Die Leitung des Krisenstabes obliegt dem zustindi-
gen Ressort. Die zustindige Ministerin / der zustin-
dige Minister regelt den Vorsitz im Krisenstab, soweit
sie / er ihn nicht selbst wahrnimmt oder die Landes-
regierung eine andere Regelung trifft.

LUKEX 2007: Stabsstruktur und Pandemieplanung
Im Rahmen der Ubung LUKEX 2007 bot sich dem
Land Sachsen-Anhalt die Gelegenheit, den Krisenbe-
schluss und den Pandemierahmenplan auf strategi-
scher Ebene erstmalig Gibungsrelevant umzusetzen.
Damit gelang uns eine Uberpriifung der Praxistaug-
lichkeit.

Das Ergebnis ist positiv.

LUKEX 07 bat gezeigt, dass das Land
Sachsen-Anbalt mit seinen Beborden,
Organisationen und Unternebmen auf
die Romplexen Herausforderungen einer
Influenza-Pandemie gut vorbereitet ist.
Diese Krisensituation ist beberrschbar.

Wir sind in der Lage, einen grofstmogli-
chen gesundbhbeitlichen Schutz der Biirge-
rinnen und Biirger zu gewdbrleisten.

Die Ubung hat aber auch gezeigt: Wir werden {iber
eine Uberarbeitung des Krisenbeschlusses und des
Pandemierahmenplans zu reden haben. Es geht um

eine weitere Optimierung des gemeinsamen Krisen-
managements und der Pandemievorsorge.

Sachsen-Anhalts Pandemierahmenplan von 2006 de-
finiert die Rahmenbedingungen fiir die landesweite
Umsetzung von Mainahmen im Krisenfall. Er ver-
folgt die Ziele: Reduktion der Morbiditit und Morta-
litit in der Gesamtbevolkerung, Gewihrleistung der
Versorgung erkrankter Personen, Aufrechterhaltung
der kritischen Infrastruktur sowie zuverldssige und
zeitnahe Information zur Vorbereitung politischer
Entscheidungen fiir Fachpersonal sowie von Offent-
lichkeit und Medien.

erfolgreich tberprift

Die von Sachsen-Anhalt entsprechend des Krisen-
beschlusses gewihlte Stabsstruktur des Interminis-
teriellen Krisenstabes - bestehend aus Leitung und
Stabsmanagement — hat sich im Ubungsverlauf als
auBerordentlich geeignet erwiesen. Die Federfiih-
rung lag beim Ministerium fiir Gesundheit und So-
ziales als dem am meisten betroffenen Ressort. Die
Funktionen innerhalb des Stabsmanagements wur-
den gemeinsam von Beschiftigten des Ministeriums
fur Gesundheit und Soziales und vom Ministerium
des Innern besetzt. Im Stabsmanagement waren des
Weiteren Fachberaterinnen und Fachberater sowie
Verbindungspersonen aus allen anderen Ressorts
und der Staatskanzlei sowie Vertretungen von Bun-
deswehr, Bundespolizei und Technischem Hilfswerk.
Der Ubung voran gegangen waren umfangreiche
Schulungen, da die eingesetzten Beschiftigten zum
Grofteil bislang tiber keine Erfahrungen in der Stabs-
arbeit verfligten.

Als Ergebnis der Ubung muss dariiber diskutiert wer-
den, ob alternativ zu der an Ressortzustindigkeit
orientierten Vorgehensweise ein permanenter Inter-
ministerieller Krisenstab einzurichten wire. Dabei
missten alle Ressorts beteiligt werden. Regelmiflige
Schulungen und Ubungen des Krisenstabes — unter
verschiedenen thematischen Gesichtspunkten — wiir-
den zu einer Festigung von Strukturen und besseren
Handlungsfihigkeit der Beteiligten beitragen.

LUKEX 2007 hat Anderungsbedarf deutlich gemacht,
offenbarte die Ubung doch sehr eindringlich das
mogliche Ausmafd der Auswirkungen. Als Beispiel
seien allein die Fehlzeiten gerade beim Schliisselper-
sonal genannt.



Eine solche Pandemie-Situation stellt das sachsen-
anhaltische Gesundheitswesen vor neue strategische
Herausforderungen. Die einzig richtige Antwort kann
nur ein landesweit umfassendes Krisenmanagement
sein — kompetent und zuverlissig gefiihrt von einem
interministeriellen Krisenstab.

Ein Grundpfeiler fiir die Handlungsfihigkeit Sach-
sen-Anhalts in der Krise ist die Einsatzfihigkeit von
so genanntem Schlisselpersonal. Dazu zihlen unter
anderem FEinsatzkrifte der Polizei, Hilfsorganisatio-
nen, Feuerwehr, Gesundheits- und Sozialberufe so-
wie der Wasser-, Energie- und Lebensmittelversor-
gung, Abfallwirtschaft, Telekommunikation oder des
Transportwesens. Je nach Situation sind des Weiteren
Mafinahmen zur Eindimmung erforderlich wie das
Schlieen von Schulen oder das einstweilige Verbot
von Grofveranstaltungen. Die medizinischen Maf-
nahmen missen sich neben der Krankenversorgung
im ambulanten und stationdren Bereich vor allem auf
die Infektionsprophylaxe fir das infektionsgefihrdete
Schlisselpersonal konzentrieren. Eine Durchimpfung
der gesamten noch nicht erkrankten Bevolkerung
kann jedoch erst erfolgen, wenn ein adiquater Impf-
stoff zur Verfligung steht. Das kann voraussichtlich
mehrere Monate dauern. Bis zu dessen Bereitstel-

lung miissen demnach die Eindimmung der Weiter-

Das Lagezentrum im Ministerium fiir Gesundheit und Soziales
in Magdeburg wahrend der Ubung LUKEX 07.

verbreitung und die Behandlung der Erkrankten mit
geeigneten Medikamenten im Vordergrund stehen.

Die Herausforderung fiir Sachsen-Anhalts Gesund-
heitsressort besteht nun darin, alle relevanten Daten
fur die vorgesehenen allgemeinen und medizinischen
Mafinahmen zu akquirieren und diese auf dem Lau-
fenden zu halten. Dazu gehoren auch die Definiti-
on und Erhebung des Schlisselpersonals. Auf dieser
Grundlage kann ein bedarfs- und ressourcengerech-
tes Verteilungskonzept fir antivirale Medikamente er-
stellt werden. Die hierfiir ethobenen Daten sind auch
wichtig fir die Erstellung des Impfkonzeptes und die
Evaluierung der Pandemiedetailplanung.

Interministerieller Krisenstab
der Landesregierung - LUKEX 2007

Leitung
Federfiihrung durch Ministerin fiir Gesundheit und Soziales,
Minister / Staatssekretare oder Beauftragte der Ressorts

Stabsmanagement

S1

Personal /

Lage
Innerer Dienst

S 3/4
Kréafte und
Mittel

S5 Fachberater /
Offentlichkeits-| || Verbindungs-
arbeit personen /

Ressorts




Das A und O fiir die Beberrschung einer
Krisensituation ist Information. Auf allen
Entscheidungsebenen bendotigen Funk-
tionstrdgerinnen und Funktionstrdger
sowie Fiibrungskrdifte sofort abrufbare,
Rlar verstdndliche Richtlinien und Mayjs-
nabmenkataloge. Nur informierte - das
beifst sachkundige - Mitarbeiterinnen
und Mitarbeiter Ronnen auch unter Stress
sicher agieren.

Zu den erforderlichen Richtlinien und Rahmenbedin-
gungen gehoren Hygienerichtlinien, Handreichungen
zur Ausstattung und Vorgehensweise bei der Triage,
ein Medikamentenvergabemodus sowie detaillierte
Impfablaufpline. Entsprechende Checklisten miissen
erstellt und stindig aktuell gehalten werden.

Eine mogliche Pandemie stellt fir das Gesundheits-
ressort eines Landes eine enorme Belastung dar. Die
zu erwartende hohe Anzahl von Toten und Kran-
ken beeintrichtigt das gesamte Offentliche Leben.
In einer solchen Situation ist ein effizientes Krisen-
management erforderlich, das weit tiber die alleini-
ge Fortschreibung eines Plans mit allgemeinen und
fachlich-medizinischen Maffnahmen hinausgeht und
mehr ist als ein Verteilungs- und ein Impfkonzept.

Die Dimensionen und die Tragweite einer moglichen
Pandemie verlangen nach einer grofien gemeinsamen
Anstrengung aller Verantwortlichen des gesamten 6f-
fentlichen, sozialen und wirtschaftlichen Lebens. Es
geht nicht allein um angemessene Finanzmittel. Fiih-
rungskrifte in ihrem Verfligungsbereich brauchen In-
formation und Motivation, um gemeinsam eine effek-
tive Krisenbewaltigung fiir die gesamte Bevolkerung

Notarzt-Hubschrauber vor dem Ministerium fiir Gesundheit

und Soziales in Magdeburg

zu organisieren. Die Erfahrungen aus LUKEX 2007
machen deutlich, dass die Vernetzung und die aktive
Involvierung von internen und externen Interessen-
gruppen und Organisationen dabei unumginglich
sind. Aus diesem Grund muss die Bildung von Ko-
operationen und Netzwerken als essentielle Aufgabe
des vorbeugenden Krisenmanagements verstanden
werden, um im Krisenfall das gesellschaftliche Leben
und die Infrastruktur aufrecht zu erhalten.

Ein Pandemieplan muss daher klare Regelungen der
Zustindigkeiten und eine straffe Ablauforganisati-
on auf den Ebenen des Landes, der Landkreise und
Kreisfreien Stiadte enthalten. Dabei sind Funktionsab-
laufe und Ablauforganisationen nur so gut wie deren
Eckpfeiler: Informationsfluss & Feedback, Kommu-
nikation & Kooperation, Koordination & Fiithrung,
Leistung/Performance & Motivation/Evaluation so-
wie ethische Aspekte.

Letztlich gilt: Nur ein im Krisenbeschluss und im Pan-
demierahmenplan verankerter Schulterschluss mit al-
len Ressorts des Landes sowie allen relevanten Orga-
nisationen und Institutionen kann Grundlage sein fur
ein koordiniertes umfassendes Krisenmanagement.
Es geht um die bestmogliche Aufrechterhaltung der
Funktionsfihigkeit und eine adiquate Reaktion der
Gesellschaft auf die Krise. Dazu ist koordiniertes und
gemeinsames Vorgehen notig.

Zur Autorin: Dr. Gerlinde Kuppe ist Ministerin fiir Gesundheit und Soziales des Landes Sachsen-Anhalt
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Das Krisenmanagement der Freien und Hansestadt
Hamburg: Die Elbe ruft

Holger Poser / Thomas Melchert

LStadt Hamburg an der Elbe Aue“ — so beginnt poetisch die Hymne der Freien
und Hansestadt Hamburg und beschreibt damit schon eine der wesentlichen Ge-
fahrenquellen, die Hamburg bedrohen. Es vergeht kaum ein Jahr, in dem nicht in
den Medien tber eine Sturmflut in Hamburg berichtet wird. Dramatische Bilder
aus dem Hafen oder dem Hafenrand, fir Hamburger meist gar nicht so aufregend,
weil vollig normal, fullen dann kurzfristig die Titelseiten der Medien. Aber es war
eben genau diese Elbe, die mageblich dazu beigetragen hat, dass Hamburg sein
Krisenmanagement immer wieder weiterentwickelt hat. Nie wieder sollte Ham-
burg von einer Katastrophe tiberrascht werden oder in der Krise nicht handlungs-
fihig sein. Es war also notwendig, ein Krisenmanagement zu entwerfen, das der
besonderen Verwaltungsorganisation eines Stadtstaates gerecht wird.
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Auch Wilhelmsburg steht unter Wasser: dramatische Rettungsaktionen bei der Sturmflut in Hamburg 1962



Hamburg ist in sieben Bezirksimter unterteilt, die
seit jeher eine gewisse Selbststindigkeit geniefien.
Weil aber in Hamburg staatliche und gemeindliche
Tatigkeiten nicht getrennt werden, ist es dem Senat
moglich, Entscheidungen an sich zu ziehen. Fir den
Bereich des Katastrophenschutzes war es — auch auf
Grund der Notwendigkeit, das Krisenmanagement
optimal zu gestalten — daher nur konsequent, dass
die Gesamtverantwortung beim Senat liegt. Diese
Festlegung erwies sich zwar als grundsitzlich rich-
tig und gut, hatte aber auch seine Tucken. Im Senat
gilt das Kollegialprinzip. Deshalb ist es im Ergebnis
dem Innensenator nicht moglich, eine Entscheidung
zu veranlassen, die dem Ressort des Umweltsenators
zuzurechnen ist. Den Vitern des ersten hamburgi-
schen Katastrophenschutzgesetzes (1964) war diese
Hirde sehr wohl bewusst, und sie nahmen sie auch
in Kauf, als sie der Behorde fiir Inneres lediglich eine
koordinierende Funktion im Katastrophenschutz zu-
gestanden.
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Die Logistik im Hamburger Hafengebiet ist eng verzahnt

Diese Regelung richte sich, als 1981 ein Tanker in
der Elbe havarierte und 350 Tonnen Rohol in den
Strom flossen, weil es nicht moglich war, eine ein-
heitliche Fithrung fir alle Felder der Gefahrenabwehr
zu etablieren. Die Folge: Entscheidungen kamen zu
spit, und eine effektive Krisenbewiltigung war un-
moglich. Der damalige Staatsrat und spitere Innense-
nator Werner Hackmann wollte aber die Krise nicht
lediglich verwalten, er wollte in der Krise wirksam
agieren konnen.

In der Krise agieren statt reagieren — Fiihrung ist unteilbar

Dieser Ansatz — agieren statt reagieren — wurde kon-
sequent in Gesetzen und Verordnungen zum Ham-
burger Katastrophenschutz (1984) manifestiert. Der
,Staatsrat der Behorde fur Inneres® ist seitdem Leiter
der Katastrophenabwehr. Er ist befugt, allen ande-
ren Behodrden und Amtern der Freien und Hanse-
stadt Hamburg Anweisungen zu erteilen, damit eine
Krise effektiv und schnell gemeistert werden kann.
Das Kollegialprinzip des Senats ist in der Krise auf-
gehoben. Nur der Innensenator oder der Erste Biir-
germeister konnen die Befugnisse des Staatsrates an
sich ziehen. Damit war die Frage der einheitlichen
Fuhrung unmissverstindlich geklirt. Als etwas sper-
rig wurde aulerdem die Definition der Katastrophe
empfunden und aus diesem Grund kurzerhand gein-
dert. Seither gilt, dass jede Gefihrdung oder Stérung
der offentlichen Sicherheit und Ordnung, zu deren
Bekidmpfung die Verstirkung der Mittel und Krifte
des tigliches Dienstes und/oder eine einheitliche
Lenkung der Abwehrmanahmen erforderlich ist,
eine Katastrophe im Sinne des Gesetzes ist.

Diese Definition ermoglicht es dem Leiter der Ka-
tastrophenabwehr, schon sehr frithzeitig, von seiner
Lenkungskompetenz Gebrauch zu machen. Es fiihrt
aber auch dazu, dass jede Situation hinsichtlich einer
Ubernahme der Fithrung durch den Staatsrat gepriift,
bewertet und entschieden werden musste. Um zu
verhindern, dass sich die Verwaltung aber nun mit
nichts anderem mehr befasst als Gefahrensituationen
mit Blick auf den Katastrophenschutz zu bewerten,
wurden fir die wahrscheinlichsten Gefahrensituati-
onen Richtlinien erarbeitet und mit den betroffenen
Behoérden und Amtern abgestimmt. In diesen Richt-
linien sind die Einsatzschwellen fiir den Katastro-
phenschutz festgelegt, die Alarmierungswege und
wesentliche Aufgaben zur Bewiltigung zum Beispiel
einer Grippe-Pandemie festgelegt. Durch diese Richt-
linien (z.B. der Infektionsschutzrichtlinie) werden
die notwendigen Entscheidungen des Staatsrates auf
ein Minimum reduziert, weil sich die Behorden und
Amter schon vor der Krise auf eine einheitliche Be-
wiltigungsstrategie verstindigt haben. Zudem ma-
chen die Richtlinien das Handeln und die jeweilige
Verantwortung der Verwaltung fiir die Offentlichkeit
transparent.
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Organigramm des ZDK

Leiter der Katastrophenabwehr

Leiter des ZKD

Leitungsgehilfe

Stabsbereich 1 Stabsbereich 2 Stabsbereich 3 Stabsbereich 4 Stabsbereich 5
Lage Einsatz Bevélkerung Innerer Dienst Presse- und
Offentlichkeits-
arbeit
SB 11 SB 21 SB 31 SB 41 SB 51
Aufnahme Technische Evakuierung Innerer Information
Auswertung Gefahrenabwehr Transport Dienstbetrieb der Presse und der
Informationsweitergabe Schadensminderung Offentlichkeit
Dokumentation und -beseitigung Warnung Bevélkerung
SB 12 . SB 22 SB 32 SB 42 SB 52
Darstellung Offentliche Sicherheit Unterbringung luK-Dienste Betreuung von
und Ordnung Medienvertretern
und Gasten
SB 33 SB 43 SB 53
Versorgung Besondere Auswertung
Betreuung Angelegenheiten Dokumentation
PSU
SB 44 SB 54
Rechtsfragen Birgertelefon
SB 55
Personen-
auskunftsstelle

Der Zentrale Katastrophendienststab der Innenbehérde Hamburg

Die besondere Stellung des Staatsrates der Behorde
fiir Inneres macht es erforderlich, ihm einen Stab zur
Seite zu stellen. Im Tagesgeschift tbernimmt diese
Aufgabe die Abteilung 5 im Amt fur Innere Verwal-
tung und Planung und darin das Referat fur Katast-
rophen- und Bevolkerungsschutz. Im Einsatzfall wird
in der Behorde fir Inneres der Zentrale Katastro-
phendienststab gebildet, der den Staatsrat bei seinen
Aufgaben berit und unterstiitzt. Die Erstbesetzung
bildet auch hier die Abteilung 5, die je nach Lage
durch Experten der Fachbehorden, der Feuerwehr,
der Polizei oder der Wirtschaft erginzt wird.

Diese Einteilung in eine Alltagsorganisation und eine
Einsatzorganisation spiegelt sich in allen Hamburger
Katastrophenschutzbehorden wider. Alle Bezirks-
amter, alle Fachbehorden (Wirtschaft, Bau, Umwelt,
Gesundheit) und die Hamburg Port Authority (fur
das Gebiet des Hafens) verfiigen tiber einen Stab.
Die jeweiligen Bezirksamtsleiter sind die Leiter der
regionalen Katastrophenabwehr, und die Staatsri-
te der Fachbehorden stehen den Fachdienststiben
vor. Ahnlich ist es beim Hafenstab: Hier leitet der
Geschiftsfithrer der Hamburg Port Authority die Ab-
wehrmafnahmen im Hafen. Aus diesen Regelungen



wird deutlich, dass nicht Verwaltungseinheiten, son-
dern Personen genannt werden, die fur die Bewilti-
gung der Katastrophe verantwortlich sind und so die
L2Anonymitit der Burokratie“ durchbrochen wird.

Alle Stibe in der Freien und Hansestadt Hamburg
sind einheitlich aufgebaut. Eine Ausnahme machen
nur die funktionalen Stibe der Polizei und der Feuer-
wehr, die nach den bundesweit geltenden Stabsmo-
dellen der FWDV 100 oder der PDV 100 gegliedert
sind. Weil in Hamburg staatliche und kommunale
Aufgaben nicht getrennt werden, ist in der Katastro-
phe die Feuerwehr nicht Teil der regionalen Katas-
trophenabwehr, sondern ein eigenstindiger Teil der
Krisenbewiltigung auf der Ebene der Bezirke und
Fachbehorden. Gleiches gilt fiir die Polizei.

Beide Amter der Behorde fiir Inneres bilden krifte-
miBig das Rickgrat der Gefahrenabwehrorganisation
und stellen die operativ-taktischen Einheiten fur die
ersten Phasen der Schadensbewiltigung. Sie werden
bei dieser Aufgabe durch die Fachbehorden beraten

Beispiel Infektionsschutzrichtlinie

Die Notwendigkeit einer ,Besonderen Richtlinie fur
den Infektionsschutz wurde kurz nach den Anschli-
gen von New York und der Verbreitung von Anthrax-
Sporen deutlich. Spitestens im Rahmen der Diskussi-
on Uber die gezielte Verbreitung von Pockenerregern
und den daraus resultierenden bundesweiten Pla-
nungen wurde zudem klar, dass diese umfassenden
Planungen nicht mit Hilfe der Allgemeinen Richtli-
nie umgesetzt werden konnten. Es musste eine dem
Anlass entsprechende Fiihrungsorganisation gebildet
werden, die insbesondere der Gesundheitsbehorde
eine stirkere Verantwortung zuwies. Dies gilt so-
wohl fur die Vorbereitungsmainahmen als auch fir
die Bewiltigung einer Infektionslage selbst. Diese
besondere fachliche Ausrichtung zur Gesundheits-
behorde fiithrte dazu, dass eine Grippe-Pandemie,
mit den dabei zu beachtenden besonderen Wechsel-
beziehungen in Richtung Bund, Europiische Union
und WHO, gemeinsam von der Behorde fiir Inne-
res und der Gesundheitsbehorde bewiltigt wird. Es
bleibt zwar weiterhin bei der unteilbaren Verantwor-
tung des Staatsrates der Behorde fiir Inneres, dieser
wird aber durch den Staatsrat der Gesundheitsbehor-
de und weitere Fachberater unmittelbar im Zentralen

und unterstiitzt, wihrend die Bezirksimter sich um die
Unterbringung, Betreuung und Versorgung der von
einer Riumung betroffenen Bevolkerung kiimmern.
Bei dieser Aufgabe konnen die Bezirke ebenfalls auf
die Unterstiitzung der Fachbehorden, aber auch der
Hilfsorganisationen zihlen. Die hier beschriebene
Aufgabenverteilung zwischen den einzelnen Trigern
ist die Norm und wurde im Phasenmodell der Allge-
meinen Richtlinie fir den Katastrophenschutz fir alle
denkbaren Katastrophenfille festgelegt. Nun sind aber
nicht alle Katastrophen gleich. Es gibt z.B. Einsitze,
bei denen die Unterstitzung einzelner Fachbehorden
entbehrlich ist oder nur wenige Krifte von Feuerwehr
und Polizei benotigt werden. Fiir diese besonderen
Fille gibt es spezielle Richtlinien, auf Grund derer
dann von den allgemeinen Vorgaben abgewichen
werden kann. Fine dieser besonderen Richtlinien
fur den Katastrophenschutz ist die Infektionsschutz-
richtlinie. In ihr werden die Phasen zur Bewiltigung
der Krisenlage vom ersten Angriff Gber die Scha-
densbewiltigung bis hin zur Schadensbeseitigung
ausschlielich fir den Fall einer Pandemie geregelt.

Katastrophendienststab beraten und unterstitzt. Dies
gilt insbesondere auch fur den in einer Pandemie so
wichtigen Bereich der Presse- und Offentlichkeitsar-
beit. Auch hier arbeiten die Gesundheits- und Innen-
behorde unmittelbar zusammen und sprechen damit
von Anfang an eine einheitliche Sprache. Widerspri-
chen, Fehlinterpretationen oder dem ,Gegeneinan-
derausspielen* von Behérden und Amtern ist damit
die Grundlage entzogen worden.

o

Flugunfallibung am Flughafen Hamburg
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LUKEX 07 - enge Zusammenarbeit
zwischen Gesundheits- und Innenbehorde

Diese Fuhrungsorganisation wurde wihrend der
Ubung LUKEX 2007 erstmals angewandt und hat fir
uns ganz wesentliche Erkenntnisse erbracht, die wir
im Folgenden darstellen mochten.

Bereits zu Beginn der langen Vorbereitungsphase
wurde das Ausmafd der Auswirkungen eines Pande-
mie-Szenarios auf Hamburg erkennbar. Sehr schnell
wurde klar, dass eine Pandemie nahezu auf jeden Be-
reich des oOffentlichen Lebens Auswirkungen hat. Ein
wesentliches Ziel der Ubung war die Zusammenarbeit
und der Informationsaustausch aller Beteiligten, auch
tiber die Grenzen von Behorden und Amtern hin-
weg. In Hamburg gelang dies durch die Beteiligung
von Firmen sowohl bei der Ubungsvorbereitung als
auch in der Ubung selbst. Eher von untergeordneter
Bedeutung war die Erarbeitung tatsichlicher Prob-
lemldsungen, was im Zuge der Ubung auch eher un-
realistisch gewesen wire, weil in der Realitit auch
nicht alle Ereignisse des Szenarios an einem einzigen
Tag geballt eingetreten wiren. Die hohe politische
Dimension der Ubung wurde zu Beginn der Vorbe-
reitungsphase in Hamburg nicht durchgingig von al-
len Beteiligten in gleicher Weise erkannt. Erst die der
eigentlichen Ubung vorangehende Planbesprechung
machte diese hohe politische Relevanz richtig deut-
lich. Nach einer umfassenden fachlichen Einweisung
und Lagedarstellung wurden mafdgebliche Entschei-
dungen getroffen, die unmittelbar Auswirkungen auf
den ersten Ubungstag hatten. Der erste Ubungstag
begann mit kleinen technischen Pannen im Bereich
der Ubungsleitung, die schnell den Riickgriff auf be-
wihrte Mittel der Stabsarbeit erforderlich machten.
Nach Beseitigung der Storung konnte die Ubung je-
doch bald wieder mit technischer Unterstiitzung ge-
steuert werden. Die Einspielungen verliefen planmi-
Big und beschiftigten rund vierzehn reale und fiktive
Stibe mit rund 210 ubenden Personen auf operativ-
taktischer und administrativ-organisatorischer sowie
politischer Ebene.

Hier bewihrte sich die fiir Hamburg festgelegte
Struktur des Krisenmanagements fir den Pandemie-
fall, der die enge Kooperation der Staatsrite fur Ge-
sundheit und Inneres vorsieht. Die hauptsichlichen
Ubungsziele — abgestimmtes Vorgehen im Krisenma-
nagement, Krisenkommunikation und gemeinsame

Im Lagezentrum des Zentralen Katastrophendienststabes
wiahrend der Ubung LUKEX 07

zentrale Presse- und Offentlichkeitsarbeit — wurden
erreicht. Als ausgesprochen positiv erwies sich auch
die Nutzung der Stabssoftware deNIS IIP" sowie der
Video- und der Telefonkonferenzanlage. Mit diesen
technischen Einrichtungen war es allen Beteiligten
moglich, direkt zu kommunizieren und Entscheidun-
gen unmittelbar umzusetzen.

Der zweite Ubungstag wurde in Hamburg in Form
einer Planbesprechung durchgefiihrt. Dies war not-
wendig, weil aufgrund der Katastrophenschutzorga-
nisation in Hamburg nach dem Abklingen der Pande-
mie die Verantwortung auf die fachlich zustindigen
Behorden zurtickgeht. Genau diese Situation wurde
am zweiten Ubungstag durch eine moderierte Dis-
kussion dargestellt: Ungeloste Probleme wurden er-
neut aufgegriffen und neue Fragestellungen erortert
und teilweise einer Losung zugefiihrt. Leider konnte
aufgrund der Komplexitit der Ubung nur ein Bruch-
teil der Problematiken angesprochen werden. Viele
weitere Fragen konnten nur gestreift oder mussten
zuriick gestellt werden.

LUKEX 2007 war eine wertvolle Erfah-
rung auch fiir Hamburg. Die politische
Dimension der Ubung wurde erkannt, die
Bedeutung einer friibzeitigen und interdis-
ziplindiren zentralen Koordination unter-

strichen.



Dartiber hinaus gelang mit der Ubung eine bundes-
weite Sensibilisierung fiir Pandemien in Behorden,
Unternehmen und in der Bevolkerung. Bereits in
der Vorbereitungsphase wurden betriebsinterne Pan-
demieplanungen auf den Weg gebracht. Aber auch
Optimierungsbedarf in den Betriebsabliufen und in
der interaktiven Kommunikation wurde an verschie-
denen Stellen deutlich. So konnte beispielsweise die
zentrale Presse- und Offentlichkeitsarbeit noch kon-

sequenter umgesetzt werden.

Der grofste Erfolg aus der Ubung LUKEX
ist aus Hamburger Sicht aber; dass Bebor-
den und Unternebmen zusammengeriicRt
sind, gegenseitig Einblick in ibre Planun-
gen und Arbeitsweisen gewdhrt baben und
wichtige Kontakte gekRniipft wurden.
Dartiber hinaus wurden durch die Zusammenarbeit
mit dem Landeskommando Hamburg der Bundes-
wehr die Beziehungen in der Zivil-Militirischen Zu-
sammenarbeit gefestigt. Auch die Einbindung von

Vertretern des Amerikanischen Generalkonsulates hat

fur beide Seiten wertvolle Erkenntnisse gebracht.

Sturmflut im Hamburger Hafen am 9. November 2007

Vorbeugender Grippeschutz

Die Elbe meldet sich zurilick

Aufgrund der GrofSwetterlage und der Warnung des
Bundesamtes fiir Seeschiftffahrt und Hydrographie
vor einer Sturmflut am kommenden Tag musste fiir
Hamburg die Ubung vorzeitig beendet werden, um
sich auf die Bewiltigung dieser fir Hamburg wie-
derkehrenden Bedrohung vorzubereiten. Da war sie
wieder: die Elbe, Lebensader der Freien und Hanse-
stadt Hamburg, die uns immer wieder daran erinnert,
wie verletzlich wir sind und dass wir vorbereitet sein
miussen, und zwar auf allen Feldern.

Zu den Autoren: Holger Poser ist Referatsleiter des Referats Katastrophen- und Bevélkerungsschutz in der Behérde fiir Inneres

der Freien und Hansestadt Hamburg; Thomas Melchert, Angehériger des Referats Katastrophen- und Bevélkerungsschutz, ist

verantwortlich fir Katastrophenschutziibungen, Aus- und Fortbildung
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. Kapitel

Krisenmanagement im Bevolkerungsschutz:

Ein gesamtgesellschaftliches Netzwerk




Die Rolle des Bundesamtes fur Bevolkerungsschutz
und Katastrophenhilfe im Krisenmanagement

Christoph Unger

Allgemeines und Grundséatze

Im Rahmen ihrer Beschliisse zur ,Neuen Strategie zum Schutz der Bevolkerung
in Deutschland® stellte die Innenministerkonferenz (IMK) im Jahr 2002' fest,
dass Bund und Linder ein ,funktionierendes System zur Bewiltigung auch von
Grofsschadenslagen“ besitzen. Gleichzeitig sah sie jedoch aufgrund der schwe-
ren Terroranschlige und auergewohnlichen Naturkatastrophen (Orkan ,Lothar,
Oder- und Elbehochwasser) die Notwendigkeit, die bestehenden Systeme fort-
zuentwickeln und damit dem Bund vermehrte Verantwortung auch in den Berei-
chen zuzuweisen, in denen die Linder nach der Verfassungslage die Hauptlasten
zu bewiltigen haben. Die Regierungschefs der Linder haben am 27. Mirz 2003
festgestellt, dass von moglichen terroristischen Angriffen sowie durch Gberregio-
nale Naturereignisse und Ungliicksfille Gefahren fiir die Bevolkerung ausgehen
konnen, denen nur ,mit gesamtstaatlichen Maffnahmen*“ begegnet werden kon-
ne.’

Der Bund bat sich dieser Verantwortung gestellt und neben
anderen Mafsnabmen am 1. Mai 2004 das Bundesamt fiir
Bevolkerungsschutz und Katastrophenbilfe errichtet, um die
bundesseitig vorgebaltenen Servicefunktionen zu biindeln und
zu Roordinieren.

Der im gesamtgesellschaftlichen Sicherheitssystem neben Polizei, Nachrichten-
diensten und Bundeswehr als vierte Siule verankerte Bevolkerungsschutz besitzt
mit dem BBK eine Zentralstelle mit besonderen Kompetenzen, die Grundsatz-
fragen kliaren, notwendige Koordinierungsaufgaben wahrnehmen und vielfiltige
Dienstleistungen erbringen kann. Beim BBK werden Informationen zur Lage,
zu vorhandener Fachexpertise und zu eingesetzten und verfligharen Ressourcen
zusammengefithrt. Die vorhandenen Hilfspotenziale des Bundes und der Linder,
der Feuerwehren und die Hilfsorganisationen konnen dadurch besser verzahnt
werden. Im informatorischen Verbund konnen die Moglichkeiten des Bundes,
der Linder und der nichtstaatlichen Institutionen effizienter genutzt werden. Im
Krisenfall entstehen durch die erginzenden Funktionen des Amtes Synergieef-
fekte.
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Bevolkerungsschutz wird als der umfassende Begriff
fur die zivile nichtpolizeiliche Notfallvorsorge und
Gefahrenabwehr bei Schadensereignissen verstan-
den; er schliefit insofern auch aufergewohnliche
Schadenslagen und Krisen ein. Der ubergreifende
Ansatz folgt dabei auch der Logik, dass (schon aus
dkonomischen Uberlegungen heraus) ein Grofteil
der Vorsorgeplanungen unbeschadet von der ver-
fassungsrechtlichen Unterscheidung zwischen Zivil-
schutz (im Spannungs- und Verteidigungsfall Aufga-
be des Bundes) und Katastrophenschutz (Aufgabe
der Linder) zu leisten ist.

Die gesetzliche Grundlage ist in dem ,Bundesge-
setz Uber die Errichtung des Bundesamtes fiir Be-
volkerungsschutz und Katastrophenhilfe“ (BGBI. I
2004, 630) enthalten. Dem BBK sind die der Bun-
desregierung nach Art. 85 Abs. 4 des Grundgesetzes
zustehenden Befugnisse auf dem Gebiet des Zivil-
schutzes Ubertragen worden. Das Gesetz enthilt im
Hinblick auf die verfassungsrechtliche Zustindigkeit
der Linder keine Befugnisnormen fir den Katastro-
phenschutz in Friedenszeiten. Derzeit finden in den
zustindigen Gremien und Ressorts Beratungen tiber
die Fortentwicklung der Rechtsgrundlagen statt.> Da-
nach sollen die Vorhaltungen und Einrichtungen des
Bundes fir den Zivilschutz auch bei Katastrophen
und Unglicksfillen zur Verfigung stehen. Betroffen
sind die Bereiche ,Ausstattung®, ,Aus- und Fortbil-
dung“, ,Koordinierung im Ressourcenmanagement®,
,2gesamtstaatliches Zusammenwirken (auf der Basis
bundesweiter Risikoanalysen)“ und ,Sanititsbevorra-
tung®. Argumentatives Kernelement der Regelungen
soll der Gedanke des Doppelnutzens fir Zivilschutz
und Katastrophenschutz sein, nachdem die Linder
eine Verfassungsinderung mit dem Ziel der Kom-
petenzerweiterung des Bundes im Bereich des Ka-
tastrophenschutzes (Art. 73 Abs. 1 GG) derzeit nicht
befirworten.

Die Wahrnehmung von Koordinierungs- und Ser-
viceaufgaben im lindertbergreifenden Krisenmana-
gement erfolgt derzeit auf pragmatische Weise im
Einvernehmen mit den betroffenen Lindern. Das

-
m - : —

Das Bundesamt fiir Bevélkerungsschutz und Katastrophen-

hilfe in Bonn-Lengsdorf

Amt ist zwar eine Bundesoberbehorde im Geschiifts-
bereich des Bundesministerium des Inneren, in sei-
ner Funktion als Zentralstelle von Bund und Lindern
fuhlt es sich aber Bund und Lindern — dartiber hin-
aus auch den privatrechtlich organisierten Verbin-
den und Hilfsorganisationen — gleichermaRen ,ver-
pflichtet.“ Die vertrauensvolle Zusammenarbeit mit
den Hilfsorganisationen, die — zum groflen Teil mit
ehrenamtlichen Kriften — einen beachtlichen Beitrag
zum Bevolkerungsschutz leisten, ist dem BBK ein be-
sonderes Anliegen.

Das 2004 eingerichtete Amt hat sich stetig weiter
entwickelt und bereits im Jahr der FuRball Weltmeis-
terschaft 2006 seine volle Einsatzbereitschaft erreicht
und unter Beweis gestellt. Heute stellt das BBK mit
seiner geblndelten Kompetenz einen wichtigen
Netzknoten im nationalen System der Notfallvorsor-
ge und nichtpolizeilichen Gefahrenabwehr dar und
ist anerkannter deutscher Kooperationspartner in der
Zusammenarbeit mit dem Ausland, insbesondere im
Rahmen der Europiischen Gemeinschaft.



Aufgabenverstandnis des BBK: Partner und Dienstleister fiir Bund und Lander

Das BBK ist als deutsche Zentralstelle fir den Be-
volkerungsschutz mit besonderen Kompetenzen aus-
gestattet und im Rahmen der Rechtsgrundlagen und
haushaltsrechtlichen Moglichkeiten stindig bemiiht,
seine Effizienz weiter zu steigern. Das Amt nimmt
dabei folgende Aufgaben wahr. Es

e fasst die bestehenden Erkenntnisse von Bund,
Lindern und Privatunternehmen tuber Risiken und
kritische Infrastrukturen zusammen und koordiniert
Mafinahmen zu ihrem Schutz;

e wirkt an neuen Konzepten der Notfallvorsorge
aus zentraler Sicht mit;

e nimmt bei auergewohnlichen Schadenslagen
Meldungen der betroffenen Dienststellen der Linder
entgegen und fihrt sie in Lageberichten und -bildern
zusammen, mit denen Dienststellen von Bund und
Lindern sowie erforderlichenfalls auch Hilfsorgani-
sationen und Privatunternehmen Uber wesentliche
Entwicklungen aktuell informiert werden konnen;

o verschafft sich einen Uberblick iiber eingesetzte
und noch vorhandene Ressourcen und berit die Lin-
der insbesondere iber Unterstiitzungsmoglichkeiten
des Bundes;

e stellt Fachexperten und Fachexpertise zur Verfii-
gung und betreibt Forschung, um auf wichtigen Ge-
bieten der Notfallvorsorge den Lindern jederzeit mit
Rat und Tat zur Seite stehen zu kénnen. Dies bezieht
sich vor allem auf die im o. a. IMK-Beschluss ge-
nannten Bereiche ABC-Gefahren, terroristische An-
schlige, Gesundheitlicher Bevolkerungsschutz;

e koordiniert die Manahmen von Bund und Lin-
dern, Feuerwehren und Hilfsorganisationen in der
Wahrnehmung internationaler humanitirer Aufga-
ben;

e wirkt auf ziviler Seite an der Koordinierung der
zivil-militirischen Zusammenarbeit mit;

e unterhdlt mit der Akademie fiir Krisenmanage-
ment, Notfallplanung und Zivilschutz ein Kompetenz-
zentrum, in dem insbesondere die Fuihrungskrifte im
Bevolkerungsschutz sowohl im taktisch-operativen
als auch im strategischen Bereich weitergebildet wer-
den.

Die Kompetenz des BBK ist besonders bei tiberre-
gionalen Krisen gefordert. Bei auflergewOhnlichen
Gefahren-/ Schadenslagen, die zur Wiederherstel-
lung des ,Normalzustandes“ besondere gesamtgesell-
schaftliche Anstrengungen erfordern, kann das Amt
sowohl als Inhaber spezieller Fachexpertise als auch
durch den Betrieb von Gemeinschaftseinrichtungen
des Krisenmanagements (Gemeinsames Melde- und
Lagezentrum, Deutsches Notfall-Informationssystem,
Satelliten-Warnsystem, Zentrum zur psychologischen
Notfallvorsorge) eine synergetische Erginzung des
Handelns der zustindigen Stellen des Bundes und
des Landes bewirken. Das BBK stellt in diesen Fil-
len das gesamtstaatliche nichtpolizeiliche Lagebild
zur Verfigung und nimmt die Geschiftsfihrung der
Interministeriellen Koordinierungsgruppe von Bund
und Lindern (IntMinKoGr) wahr, die in ihrer neuen
Geschiftsordnung Entscheidungen der Krisenstibe
fachlich vorbereitet.
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Organisation des BBK und wichtige Einzelaufgaben fiir das Krisenmanagement

Das BBK ist nach einer Organisationsanpassung 2007
in Leitungsbereich, Verwaltung und vier Fachabtei-
lungen gegliedert. Bei der Vielfalt der Aufgaben sol-
len hier nur fur das Krisenmanagement besonders
wesentliche Funktionen im Uberblick dargestellt
werden. Differenzierte Artikel zu den einzelnen Ab-
teilungen und ihren Aufgaben finden sich an ande-
rer Stelle dieser Publikation.

Rund um die Uhr einsatzbereit: Das Gemeinsame Melde- und

Lagezentrum des Bundes und der Lander (GMLZ)

Das Gemeinsame Melde- und Lagezentrum des Bun-
des und der Linder (GMLZ) ist mit einer aufwendi-
gen technischen Ausstattung das Herzstlick des nati-
onalen nichtpolizeilichen Informationsverbunds und
des Ressourcenmanagements im Katastrophen- und
Krisenfall. Es erfuillt eine wichtige Scharnierfunktion
sowohl im nationalen wie internationalen Bereich.
Das Amt betreibt das ,Deutsche Notfall-Informations-
systems deNIS 11" an das das BMI, alle Bundeslian-
der und eine Reihe weiterer Behorden angeschlossen
sind. Das System wird zunehmend stirker genutzt: Es
ist vorgesehen, deNIS II""* durch Anschluss kommu-
naler Dienststellen und weiterer Institutionen, u. a.
der Hilfsorganisationen, noch zu erweitern. Zur wei-
teren Steigerung der Leistungsbereitschaft ist eine
noch stringentere Strukturierung des Meldesystems
nach gemeinsam definierten Kriterien vorgesehen.



Ein weiterer Schwerpunkt ist die Koordination der
Warnung mit dem ,Satellitengestiitzten Warnsystem*
(SatWa$S). Nachdem die frihere flichendeckende
Sirenenwarnung abgeschafft worden ist, bietet das
System die Moglichkeit, bei unterschiedlichen Ge-
fahrenlagen sekundenschnell differenzierte Infor-
mationen Uber die offentlich-rechtlichen wie priva-
ten Rundfunkanstalten, Internetportal-Betreiber und
Presseagenturen an die Biirger weiter zu geben. Das
System hat gegentiber der Sirenenwarnung den Vor-
teil, dass weiterflihrende Zusatzinformationen, diffe-
renzierte Gefahrendurchsagen und Verhaltensregeln
weitergegeben werden konnen. Gerade mit der Er-
offnung der Nutzungsmoglichkeiten von SatWas fiir
die Lander und der damit verbundenen Moglichkeit
der Warnung bei (,friedensmiigen®) Katastrophen
wird der Weg vom Zivilschutz zum gemeinsamen Be-
volkerungsschutz exemplarisch verdeutlicht.

Die psychosoziale Notfallvorsorge (PSNV) wurde zu
einem integralen Bestandteil der Gefahrenabwehr
weiterentwickelt. Das BBK sieht seine Rolle hier in
der Koordination und Vermittlung geeigneter Hilfe-
leistung und Betreuung fir Opfer und Angehorige
von schweren Ungliicksfillen im In- und Ausland.
Bei der Tsunami-Katastrophe in Stidostasien Ende
2004 war das BBK in Zusammenarbeit mit dem Aus-
wirtigen Amt, dem Bundeskriminalamt, anderen
Bundesbehorden, den Lindern, Hilfsorganisationen
und Fachverbinden der Psychologie und Psychiat-
rie in das Krisenmanagement eingebunden. Das BBK
fuhrt derzeit eine Konsensus-Konferenz im Bereich
der psychosozialen Notfallversorgung mit dem Ziel
durch, die Qualitit der in Deutschland vorhandenen
Versorgungsangebote fiir Betroffene und Angehorige
der Opfer von Unglicksfillen und Terroranschligen
sowie auch fur Einsatzkrifte sicherzustellen. Das Amt
will erginzende Forschungsprojekte anregen, bei-
spielsweise auch zu der Frage, inwieweit Anti-Stress-
Trainingsprogramme wirken.

Fur den Bereich der Kritischen Infrastrukturen? er-
stellt das Amt in Zusammenarbeit mit Offentlichen
und privaten Institutionen Gefihrdungs- und Risiko-
analysen. Im Rahmen der Dienstleistungs- und Be-
ratungskompetenz ist durch BMI, BKA und BBK ein
Basisschutzkonzept erstellt worden, das eine Klassifi-
zierung der gefihrdeten Bereiche, eine Analyse des
Schutzbedarfs und MaBnahmen zur Erreichung der
Schutzziele enthilt. Das Konzept beschreibt Mog-

lichkeiten des personellen und materiellen Schutzes

gefihrdeter Anlagen und gibt Empfehlungen fiir Not-
fallplanungen.

Das BBK nutzt dazu die in der Behorde vorhandene
Fachkompetenz von 25 verschiedenen wissenschaft-
lichen Professionen und vielen externen Partnern.
Der Risiko- und Krisenkommunikation kommt dabei
besondere Bedeutung zu. Das Konzept sieht Maf3-
nahmen einer kontinuierlichen Uberpriifung und
Qualititssicherung im Rahmen eines dynamischen
Prozesses (Regelkreislauf von Planung, Umsetzung,
Analyse und Nachsteuerung) vor. Das Projekt ist
durch Sachverstand aus der Wirtschaft gefordert und
begleitet worden. Der hohe Sicherheitsstandard der
Infrastrukturen ist auch ein Qualititsmerkmal fur
den Standort Deutschland und liegt im Interesse der
Burger und Biirgerinnen des Landes. Fur die Unter-
nehmen ist die Aufrechterhaltung und Weiterfihrung
des Betriebes auch in Krisenzeiten von existenzieller
Bedeutung (,Business Continuity“). Deshalb sind von
dem Basiskonzept ,Empfehlungen fiir Unternehmen®
abgeleitet worden. Der dahinter stehende analyti-
sche und planerische Aufwand ist angesichts der Ge-
fahrdungslage, der zunehmenden Verletzlichkeit der
modernen Industriegesellschaft und der Komplexitit
der Kritischen Infrastrukturen erforderlich und trigt
der gestiegenen Nachfrage nach solchen Konzepten
Rechnung.
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Zu den Aufgaben des BBK im Rahmen strategischer
Notfallvorsorge gehoren Forschungsprojekte und
technische Weiterentwicklungen. Dazu werden u.
a. Konzepte zur Harmonisierung von MafSnahmen
im gesundheitlichen Bevolkerungsschutz erarbeitet.
Dazu zihlen Grundfragen der Katastrophenmedizin,
des seuchenhygienischen Managements und der pri-
klinischen Versorgung der Bevolkerung bei besonde-
ren Schadenslagen. Rechtzeitig vor der FuSball-Welt-
meisterschaft 2006 wurden in Arbeitsgruppen des
AK V unter mafdgeblicher Beteiligung bzw. Leitung
des BBK detaillierte Konzepte fir die Versorgung bei
einem Massenanfall von Verletzten (MANV) und fur
DekontaminationsmafSnahmen bei Freisetzung radio-
aktiver, infektidser oder chemischer Stoffe erarbeitet.
Die Erfahrungen aus der Vorbereitung und Durch-
fihrung der FufSball-WM werden den Veranstaltern
vergleichbarer internationaler Grof3veranstaltungen
zur Verfiigung gestellt; so soll ein vom BBK in Ko-
operation mit weiteren Partnern entwickeltes und
beschafftes Fernmessgerit zur Analyse von Giftstof-
fen in der Luft zur Uberwachung von Stadien und
,<Fan-Meilen“ eingesetzt werden.

Im Zusammenhang mit der Vorsorge fiir den Pan-
demiefall hat das BBK gemeinsam mit dem Landes-
gesundheitsamt  des Landes Baden-Wirttemberg
und einer Reihe von Unternehmen ein Handbuch
,Betriebliche Pandemieplanung“ erarbeitet, das den
zustindigen Fuhrungskriften der Wirtschaft als Rat-

geber und Planungshilfe dienen soll.

Als Teil seines originidren Zivilschutzauftrages, aber
auch mit Blick auf Einsatzmoglichkeiten im ,zivilen®
Krisenfall hat das BBK das Ausstattungskonzept einer
Neuorientierung unterzogen. Der Bund wird sich zu-
nehmend vermehrt im Bereich neuer Bedrohungsla-
gen, die spezielle Fihigkeiten erfordern, engagieren.
Im ABC-Schutz biindelt das BBK Expertenwissen
und Kapazititen u. a. auch im Rahmen des Einsatzes
der ,Analytical Task Forces“. Derzeit liegt ein Schwer-
punkt noch im chemischen Bereich, die Fihigkeiten
sollen jedoch auch im Hinblick auf B-Gefahren erwei-
tert werden, nachdem eine terroristische Bedrohung
auch in diesem Bereich nicht mehr ausgeschlossen
werden kann.

Einen beachtlichen Beitrag zum Rettungsdienst leis-
ten die an 12 Standorten eingesetzten Zivilschutzhub-

schrauber des BBK. Die orangefarbenen Rettungs-
flieger wurden im Jahr 2007 rund 16.700 Mal zum
Einsatz bei Notfillen gerufen.

Einen wichtigen Beitrag zum Rettungsdienst leisten die an 12
Standorten eingesetzten Zivilschutzhubschrauber des BBK:
Allein im Jahr 2007 wurden sie rund 16.700 Mal zu Einséatzen

bei Notféllen gerufen.

Titelbild des Handbuchs ,,Schutz und Hilfe fiir die Bevolke-

rung*



cachaebiet 2

LUKEX 2007: Prasident und Vizeprasident bei einer Lagebesprechung im BBK-Krisenstab

Die zum BBK gehorende Akademie fiir Krisenma-
nagement, Notfallplanung und Zivilschutz (AKNZ)
nimmt als zentrale Fortbildungseinrichtung eine
Schlusselrolle in einem integrierten und effizienten
Gefahrenabwehrsystem ein. Die Ausbildung wird
thematisch an sicherheitspolitische Rahmenbedin-
gungen und aktuelle Herausforderungen angepasst.
Krisenmanagement in besonderen Lagen nimmt ei-
nen hervorragenden Platz ein. Aus der Vielzahl der
Ausbildungs- und Ubungsvorhaben seien die vor-
bereitenden Veranstaltungen fir Entscheidungstri-
ger der nichtpolizeilichen Gefahrenabwehr bei der
Fuball-Weltmeisterschaft 2006 und dem G-8-Gipfel
2007 exemplarisch herausgehoben. Die positiven Re-
aktionen aus Lindern, Kommunen und Hilfsorgani-
sationen zeigen, dass sowohl Themenauswahl (u. a.
Krisenmanagement, ABC-Vorsorge, Katastrophenme-
dizin, Massenanfall von Verletzten, Dekontamination,
Psychosoziale Notfallversorgung) als auch die Art der
Vermittlung des Stoffes in Ubungen und speziellen
Coaching-Veranstaltungen als zielfihrend und wert-
voll far die Einsatzvorbereitungen angesehen wur-
den.

Die Ausbildung des mit zivil-militirischer Zusammen-
arbeit (ZMZ) befassten Personals in der Bundeswehr
und den zivilen Behorden hat mittlerweile einen fes-
ten und anerkannten Platz im Seminarangebot. Die
seit Jahren durch gemeinsame Seminare und Ubun-
gen (Grofdschadenslagen) verfestigte vertrauensvol-
le Zusammenarbeit der AKNZ mit der Deutschen
Hochschule der Polizei (DHPOL) in Miuinster trigt
wesentlich zum gegenseitigen Verstindnis zwischen
polizeilichen und nichtpolizeilichen Fihrungskriften
in der Gefahrenabwehr insbesondere in Krisenlagen
bei.

Durch eine Projektgruppe des BBK werden seit 2004
in grundsitzlich zweijihrigem Rhythmus auf strategi-
scher Ebene linderiibergreifende Krisenmanagement-
tibungen (LUKEX) vorbereitet und durchgefiihrt.

In diesen Ubungen, bei denen im Rahmen eines
Netzwerkes Krisenstibe des Bundes und der Lin-
der mit Hilfsorganisationen, Verbinden und Privat-
unternehmen zusammenarbeiten, werden nationale
Herausforderungen bei Grof3schadenslagen oder
Gesundheitsgefahren getibt. Die Ubung des Jahres
2007 stand im Zeichen einer weltweiten Influenza-
Pandemie, der nichsten Ubung wird ein Szenario
mit radiologischen Gefahren bei Terroranschligen zu

Grunde liegen.



Das politische Programm des BMI zur Optimierung
des nationalen Krisenmanagements in Deutschland
ist weit fortgeschritten. Erginzend zu den bewihrten
Krisenmanagement-Seminaren fiir alle Verwaltungs-
ebenen wird die AKNZ daher kiinftig verstirkt spe-
zielle Coaching-Veranstaltungen fiir Entscheidungs-
triger aus Bundes- und Landesressorts sowie fur
Landrite und Oberbiirgermeister anbieten, in denen
— szenarienorientiert — Grundsitze der Stabsorgani-
sation, Entscheidungsfindung und Fiihrungsverhalten
in Krisen vermittelt und trainiert werden. Im Sinne
der Public Private Partnership sind diese Veranstal-
tungen auch offen fiir den Leitungsbereich von Un-
ternehmen der kritischen Infrastrukturen.

Krisenmanagement endet nicht an den nationalen
Grenzen. Auch innerhalb der Europiischen Union
ist die Solidaritit mit anderen Mitgliedstaaten eine
Selbstverstindlichkeit. Das BBK nimmt hier als nati-
onaler Ansprechpartner im Gemeinschaftsverfahren
eine wichtige Rolle ein, insbesondere durch die Zu-
sammenarbeit mit dem Monitoring and Information
Centre (MIC) der Europidischen Kommission und
durch Ausbildung der bei multinationalen Einsitzen
als strategisches Fihrungspersonal eingesetzten Krif-
te (High Level Course) an der AKNZ.5

Fazit und Ausblick

In unserem foderalen Staat sind Bund und Linder
gemeinsam fir die Sicherheit der Bevolkerung ver-
antwortlich. Dazu ist das Vernetzen der Kapazititen
von Bund, Lindern und Kommunen sowie der Hilfs-
organisationen und Privatunternehmen erforderlich.
Das BBK sieht hier seine Rolle als Zentralstelle im
Rahmen des strategischen Krisenmanagements. Es
will allen Akteuren im Bevolkerungsschutz Deutsch-
lands ein wichtiger und verlisslicher Partner sein. Es
ist zu begriiBen, dass sich die fur die Zusammen-
arbeit zustindigen Gremien im Sinne der gemeinsa-
men Verantwortung von Bund und Lindern fiir eine
Fortentwicklung der Rechtsgrundlagen im Zivil- und
Katastrophenschutz aussprechen.

Zum Autor: Christoph Unger ist Prasident des Bundesamtes fiir Bevolkerungsschutz und Katastrophenhilfe, Bonn
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Fachkonzeption im Bundesamt fur Bevolkerungs-
schutz und Katastrophenhilfe — wichtiger Aspekt der
Vorsorge im Krisenmanagement

Dr. Karsten Michael

Ein Feinmechanikermeister gab mir den Rat: ,Wenn mal wenig zu tun ist, mach Dir
Werkzeuge!“ Dieser Gedanke der Vorsorge, also des Sorgetragens fur zuktnftige
Herausforderungen und das Vorbereiten auf deren Bewiltigung, ist ein wichtiger
Aspekt des Krisenmanagements im weiteren Sinne. Er verlangt vorausschauende
Planung auf der Grundlage der Erfahrungen vergangener Krisen, der Analyse
kausaler Zusammenhinge und der Entwicklung von Modellvorstellungen. Da-
raus abgeleitet miissen die richtigen ,Werkzeuge“ in Art und Zahl geschaffen
und bereitgelegt werden, um dann im Krisenfall ausreichend Handlungsoptionen
verfiighar zu haben und effektiv wirken zu konnen. Insbesondere im wissen-
schaftlichen, technischen und konzeptionellen Bereich wirkt das Bundesamt fir
Bevolkerungsschutz und Katastrophenhilfe als ,Werkzeugmacher*.

Information und Wissen - Erfolgsfaktoren im Krisenmanagement

Kenntnis in der Sache ist beim Krisenmanagement
ein Erfolgsfaktor. Dabei lassen sich die generellen
von den speziellen, auf die Schadenslage bezoge-
nen Informationen unterscheiden. Bereitstellung von
generellen Informationen fiir alle im Bevolkerungs-
schutz Mitwirkenden leistet das BBK durch seine
Fachinformationsstelle. Angeboten werden hier On-
line-Recherchen im Bestandskatalog mit tiber 50.000
Medieneinheiten, Fernleihe und Aufsatzversand, Re-
cherchen und Fachauskiinfte. Erginzend stehen ein
Begriffskatalog mit hiufig verwendeten Definitionen
und ein Worterbuch Deutsch-Englisch fir Fachbegrif-
fe des Zivil- und Katastrophenschutzes online bereit.

Die Fachberater des BBK halten in den naturwissen-
schaftlichen Disziplinen Physik, Chemie, Biologie
und Medizin Fachexpertise vor. Diese Beratungs-
und Urteilsfahigkeit stiitzt sich neben der unmittelbar
verfligharen Fachinformation insbesondere auf enge
Kontakte in hoch qualifizierten Netzwerken. Damit
steht auch fir den Krisenfall Fachberatung fir die
Stabe in BMI und BBK bereit. Aus ihrer Funktion he-
raus geben die Fachberater ebenso Impulse fiir die
Erhebung und Formulierung von Forschungsbedarf.



Die Forderung von Forschungs- und Entwicklungs-
vorhaben im Bevolkerungsschutz ist ein weiteres
Instrument des BBK, Fihigkeitsliicken zu schlieRen.
Beraten durch die Schutzkommission beim Bundes-
minister des Innern werden forderungswiirdige For-
schungsthemen identifiziert und angestoflen. Dem
Praxisbezug und der sich der eigentlichen Projekt-
laufzeit anschliefenden Umsetzungsphase kommt
dabei besondere Bedeutung zu.

Als Fachberatung im weiteren Sinne ist auch die Er-
stellung von Leitfiden und Handbiichern zu ausge-
wihlten Themen des Krisenmanagements zu sehen.
Diese Leitfiden geben Entscheidungstrigern Infor-
mationen zur Vorbereitung auf und zur Bewiltigung
von Krisen. Ein Beispiel ist das Handbuch ,Betrieb-

Konzeption und Technologie

Ahnliche Schadenslagen erlauben ihnliche Bewilti-
gungsstrategien. Gemeinsame Merkmale zu identifizie-
ren, eroffnet die Moglichkeit, eine fihigkeitsorientier-
te Perspektive fir die Analyse und vorausschauende
Planung einzunehmen. Dabei leiten sich aus einer
Fihigkeit zur Schadensbewiltigung und zum Krisen-
management nicht nur rein technische Forderungen
ab. Sie enthilt ebenso die Komponenten Informati-
on, Erfahrung, Qualifikation (und Zahl) der Akteure,
Infrastruktur und Versorgung, technische Losungen
sowie Konzeption. Die Konzeption hat hierbei inso-
fern eine besondere Bedeutung, als sie die gedank-
liche Klammer aller relevanten Zusammenhinge bil-
det und sich die notwendige (Weiter-)Entwicklung
der anderen Komponenten aus ihr ableiten lassen
miussen. Bei der Erstellung von Konzepten zur Be-
wiltigung auflergewohnlicher Schadenslagen wirkt
das BBK als Zentralstelle koordinierend, stoft die
Konzepterstellung an, moderiert den Abstimmungs-
prozess und stellt ein Fortschreiben sicher. Beispiele
dafiir sind die Arbeiten zum Massenanfall Verletzter,
die Empfehlungen fiur Fihrungskrifte im Zusammen-
hang mit der Vogelgrippe und die Mitwirkung an ei-
ner einheitlichen Krankenhausalarmplanung.

liche Pandemieplanung“: Ein praktischer Ratgeber,
der Betrieben hilft, sich auf die Auswirkungen einer
Pandemie angemessen vorzubereiten und wihrend
der Pandemie richtig zu reagieren. So kdénnen der
betriebswirtschaftliche und der volkswirtschaftliche
Schaden gleichermafien klein gehalten werden. Wenn
sich auch die Entstehung einer Pandemie vermutlich
kaum verhindern lassen wird, sobald ein dazu be-
fihigtes Virus einmal in der Welt ist, so kann tber
ausreichende Vorsorge in der Pandemieplanung die
Ausbreitung verlangsamt, die Erkrankungs- und Ster-
berate vermindert, die Versorgung der Bevolkerung
mit lebenswichtigen Produkten und Dienstleistungen
sichergestellt und damit der Schaden insgesamt be-
schrinkt werden.

Die Notwendigkeit der Erarbeitung von umfassen-
den (nationalen) Konzepten sei kurz am Beispiel von
Schadenslagen mit chemischer, biologischer, radiolo-
gischer oder nuklearer Gefihrdung — kurz CBRN-La-
gen — skizziert. Die Bewiltigung einer solchen Lage
stellt hohe Anforderungen an die Verfahrenstech-
nik. Die besonderen Wirkungen und Auswirkungen
(physisch wie psychologisch), die von einem CBRN-
Ereignis ausgehen konnen, verlangen die rasche und
im Ergebnis stets verlissliche Feststellung der Gefihr-
dungspotentiale. Gerade dem einer CBRN-Lage in
aller Regel innewohnende Eskalationspotential und
ihrer verfahrenstechnischen Komplexitit kann nur
mit einer Fihrungs- und Einsatzorganisation erfolg-
reich begegnet werden, der ein gleiches Verstind-
nis der Aufgabenbewiltigung auf allen beteiligten
Ebenen und in allen Fachrichtungen zugrunde liegt.
Das schlieft die Anwendung einheitlicher und damit
auch vergleichbarer Einsatzverfahren ein.

Fur die Erstellung eines erfolgreichen Konzepts muss
der Balanceakt gelingen, die theoretisch denkbar
beste Losung mit dem — insbesondere technologisch
— Realisierbaren in Einklang zu bringen. Hier kniipft



die zu leistende Arbeit an die im vorangehenden Ab-
satz  Information und Wissen“ beschriebenen Kom-
petenzen an. Fachexpertise, Marktkenntnis und das
Initileren von Forschungs- und Entwicklungsvorha-
ben erlauben das gezielte SchlieRen von Fihigkeits-
liicken, die sich aus einem Soll-Ist-Vergleich ergeben,
der auf Basis eines Konzeptes oder aus den Vorlber-
legungen dazu angestellt wurde. Beispiel hierfiir ist
das passive Infrarot-Fernerkundungssystem ,SIGIS,
das es den vom Bund aufgestellten Analytischen
Task Forces ermoglicht, Gefahrstoffwolken zu detek-
tieren und deren Ausbreitungsdynamik aus mehreren

B-Probennahmerucksack

Kilometern Entfernung zu verfolgen. Aus konzeptio-
nellen Uberlegungen heraus entstand hier zunichst
die grundsitzliche Notwendigkeit, Spezialkrifte mit
besonderen analytischen Fihigkeiten zur Beratung
der Einsatzleitung bei komplexen CBRN-Lagen auf-
zustellen, die Analytischen Task Forces. Fir die spe-
zielle Fihigkeit der Fernerkundung aus sicherer Ent-
fernung waren technologische Losungen sichtbar, die
sodann im Rahmen eines Forschungsvorhabens bis
zur Anwendungsreife entwickelt und schliefllich in
Form der Beschaffung und Auslieferung von ,SIGIS¢

realisiert wurden.

Technik und Ausriistung

Zur erfolgreichen Bewiltigung von Schadenslagen
gilt es, gertistet zu sein. Jede Fahigkeit, deren Aufbau
vergleichbar lang oder linger dauert als die Vorwarn-
oder typische Eskalationszeit einer Gefahr, muss
zuvor errichtet werden. Andernfalls kann sie im Er-
eignisfall nicht rechtzeitig zur Anwendung gebracht
werden. Insbesondere Technik und Ausriistung mis-
sen in aller Regel vorab beschafft und vorgehalten
werden. Welche Investition hier angemessen und
welche Kapitalbindung sinnvoll ist, hingt von vielen
Faktoren ab. Ausgangspunkt ist in der Regel eine Ri-
sikoanalyse; aus dem festgelegten Schutzniveau oder
den Schutzzielen, dem Schutzkonzept sowie dem
technologisch Realisierbaren leitet sich der Bedarf

ab.

Von besonderem Bundesinteresse sind hier die au-
Bergewohnlichen Schadenslagen. Diese haben typi-
scher Weise eine geringe FEintrittswahrscheinlichkeit
verbunden mit einem hohen Schadenspotential. Von
Seiten des Bundes werden daher die Einrichtungen
und FEinheiten des Katastrophenschutzes der Lin-
der verstirkt (Gemifd Zivilschutzgesetz der ,Katas-
trophenschutz im Zivilschutz®). Diese Verstirkung
umfasst mehrere Tausend Einsatzfahrzeuge aus den
Bereichen CBRN-Schutz, Sanititswesen, Betreuung
und Brandschutz sowie die dazugehorige zivilschutz-
bezogene erginzende Ausbildung der Besatzungen.
Der Schwerpunkt liegt hier auf Fihigkeiten zur Be-
wiltigung eines Massenanfalls von Verletzten und
komplexer CBRN-Lagen.
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ABC-Erkundungskraftwagen in Bonn-Dransdorf

Einer der 16 neuen Zivilschutz-Hubschrauber des Bundes
vom Typ EC 135

Hinzu kommen die Zivilschutzhubschrauber des
Bundes, die zur Aufrechterhaltung der Einsatzbereit-
schaft in die alltigliche Gefahrenabwehr eingebun-
den sind, dort Aufgaben der Luftrettung tberneh-
men, bei auBergewohnlichen Schadenslagen jedoch
auch fir die Aufklirung, zur Lenkung von Bevolke-
rungsbewegungen und zum Lufttransport eingesetzt
werden konnen.

Ist eine solche Lage geprigt von einem Massenan-
fall Verletzter, kann auch der Verbrauch an Arznei-
mitteln und Sanititsmaterial derart ansteigen, dass
eine kontinuierliche Versorgung tiber die ublichen
Nachschubwege gefihrdet ist. Dem kann mit ausrei-
chender Pufferung tber erhohte Lagerbestinde be-
gegnet werden. Bund und Linder sorgen daher in
Form einer kooperativen Sanititsmittelbevorratung
in Form mehrerer Dutzend, iber die Fliche der Re-
publik verteilter und weitgehend in die Wilzung an
Krankenhausapotheken integrierter Sanititsmaterial-
pakete vor.

Fazit

Viele Werkzeuge liegen bereit. Einige miissen weiter
geschirft, andere erginzt werden. Dabei muss der
Blick stets auch auf die zukiinftigen Herausforderun-
gen gerichtet sein. Nur so konnen wir uns auf den
Erhalt der richtigen Werkzeuge konzentrieren, recht-
zeitig von unbrauchbar gewordenen trennen und ge-
zielt neue schaffen.

Zum Autor: Dr. Karsten Michael leitet die Abteilung Il ,,Forschung und Technik, Gesundheitlicher Bevélkerungsschutz® im

Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe, Bonn.



Der Schutz Kritischer Infrastrukturen —
Gemeinschaftsaufgabe von Staat und Wirtschaft im
Rahmen einer gesamtstaatlichen Notfallvorsorge

Dr:Wolfram Geier

Sicherheits- und Notfallvorsorge sind aufgrund der
komplexen und nahezu alle gesellschaftlichen Be-
reiche durchdringenden Materie gesamtstaatliche
Aufgaben, an der alle relevanten gesellschaftlichen —
staatlichen, offentlichen und privaten — Akteure parti-
zipieren. Dies trifft sowohl auf die vorsorgenden und
planerischen Mafnahmen im Rahmen der Zivilen
Verteidigung und damit des Zivilschutzes (vgl. hier-
zu § 1 Abs. 1 ZSG) zu als auch auf die priventiven
und vorsorgenden Aktivititen zum Schutz der Bevol-
kerung und ihrer Lebensgrundlagen vor Gefahren,
die durch extreme Naturereignisse, technisches und
menschliches Versagen oder aber bewusste soziale
Fehlhandlungen, wie Sabotage oder Anschlige, ver-
ursacht werden.

Die Bevolkerung boch entwickelter Gesell-
schaften, Haupitgegenstand und Auftragge-
ber staatlichen Handelns, ist heute mebr
denn je von technischen, 6kRonomischen,
sozialen und administrativen Dienstleis-
tungen und der Verfiigbarkeit umfassender
infrastruRtureller Versorgungsleistungen
abbdingig.

Dies dufert sich in Einstellungen, die auf Knopfdruck
gesicherte Energie in Form von elektrischem Strom,
Gas und Mineralol, ungestorten Zugang zu schnellen
Informationstechnologien und Kommunikationsnet-
zen, beruflicher und private Mobilitit mit allen Ver-

kehrstragern einschlieRlich sicherer Lieferketten fiir
Nahrungsmittel und andere Verbrauchsgiiter, sowie

Kritische Infrastruktur: Abflugebene des Flughafens Hamburg

ein grundsitzlich funktionierendes Gesundheitswe-
sen, stabile Regierungen und verlissliche Verwal-
tungen erwarten und zur Verfigung gestellt haben
mochten. Etwas anderes erscheint kaum vorstellbar,
staatlich verordnete Stromabschaltung, oder Ratio-
nierung von Trinkwasser und generelle Versorgungs-
engpisse erinnern an Bilder aus einer anderen Welt.



In einem Land wie Deutschland sind Infrastrukturen
die Lebenslinien einer hoch technisierten, arbeitstei-
lig organisierten, modernen Gesellschaft und daher
von essentieller Bedeutung, und erst auBergewohn-
liche Ereignisse, wie das Elbehochwasser 2002, die
Sommerhitze 2003, der Stromausfall im Minsterland
2005, der an der Ems verursachte Stromausfall in halb
Europa 2006 oder auch die Einstellung des Schie-
nenverkehrs wihrend des Sturms ,Kyrill“ im Januar
2007 haben gezeigt, wie sich Storungen dieser vitalen
Lebensadern auf das private und offentliche Leben
auswirken konnen und dass es vielfiltige Ursachen
und Risiken gibt. Je komplexer die Systeme und je
intensiver die Abhingigkeit der Systeme voneinander
sind, umso gravierender sind Auswirkungen bei Sto-
rungen oder Ausfall von wichtigen Infrastrukturen.
Dem Schutz dieser so genannten Kritischen Infra-
strukturen kommt daher heute und erst recht in der
Zukunft eine besonders hohe Bedeutung zu. Nach
einer Ubereinkunft der Regierungsressorts aus dem
Jahr 2003 zihlen in Deutschland zu Kritischen Infra-
strukturen (KRITIS):

Organisationen und Einrichtungen mit
wichtiger Bedeutung fiir das staatliche
Gemeinwesen, bei deren Ausfall oder
Beeintrdchtigung nachhaltig wirkende
Versorgungsengpdisse, erbebliche Storun-
gen der offentlichen Sicherbeit oder andere
dramatische Folgen eintreten wiirden.

Mit dieser Definition wird die Bedeutung Kritischer
Infrastrukturen fiir die Funktionsfihigkeit von Staat,
Wirtschaft und Gesellschaft noch einmal hervorge-
hoben: Thre Kritikalitit bestimmt sich insbesondere
durch die Kategorien Versorgungsengpisse, die den
Blrger unmittelbar, durch Engpisse bei Produktion
und Erzeugung aber auch mittelbar treffen konnen,
Storungen der offentlichen Sicherheit oder andere
schwerwiegende Folgen, zu denen psychologische
Auswirkungen, beispielsweise nach der Zerstorung
national bedeutender Bauwerke, ebenso zihlen wie

ein Vertrauensverlust in das politische System, wenn
etwa die Birger das Gefiihl haben, Entscheidungs-
triger seien nicht in der Lage, Katastrophenlagen
zu bewiltigen und die Bevolkerung angemessen zu
schiitzen. In Deutschland werden die Kritischen In-
frastrukturen derzeit in acht Sektoren untergliedert.
Zu den Sektoren zihlen:

Telekommunikation
und
Informationstechnik

Energieversorgung

(Elektrizitat, Gas, Ol)

Versorgung Transport-
(u.a. Trinkwasser, Ernahrung, und
Gesundheitswesen, Notfall-/ Verkehrswesen

Rettungswesen, Entsorgung) (einschlieBlich Postwesen)

Gefahrstoffe Finanz-, Geld-
(Gefahrguttransporte, und
sensitive Industrien, Versicherungs-
Ruistung) wesen
Behdrden Sonstige
und (GroBforschungseinrichtungen,
offentliche symboltrachtige Bauwerke,
Verwaltung Kulturgut, Medien)

Betrachtet man die einzelnen Sektoren, fillt auf, dass
sich mehr als 80 Prozent der flur die Funktionsfihig-
keit einer Gesellschaft notwendigen Infrastrukturen
in ausschlielich privater Hand befinden oder von
privaten bzw. privatisierten Unternehmen betrieben
und gesteuert werden. Diese in den letzten Jahren
sich deutlich entwickelnde Rahmenbedingung weist
auf den klaren Gemeinschaftscharakter der Aufga-
ben zum Schutz Kritischer Infrastrukturen hin: Staat,
Kommunen und Privatwirtschaft tragen hier eine ge-
meinsame Verantwortung als Teil der gesamtstaatli-
chen Sicherheits- und Notfallvorsorge fiir die Bevol-
kerung.



Alle zentralen staatlichen Maffnahmen zum Schutz
Kritischer Infrastrukturen in Deutschland werden
durch das Bundesministerium des Innern (BMD ko-
ordiniert. Da es sich beim Schutz Kritischer Infra-
strukturen um eine Schnittmenge der verschiedenen
Sicherheitsaufgaben handelt, sind die zustindigen
Fachabteilungen Krisenmanagement und Bevolke-

rungsschutz, Offentliche Sicherheit und IT sowie

die Geschiftsbereichsbehorden, das Bundesamt fur
Bevolkerungsschutz und Katastrophenhilfe (BBK),
das Bundesamt fur Sicherheit in der Informations-
technik (BSD), das Bundeskriminalamt (BKA) und die
Bundesanstalt Technisches Hilfswerk (THW) in diese
Aufgaben primir eingebunden. Andere Ressorts und
Geschiftsbereichsbehorden unterstiitzen je nach Be-
darf.

Kooperation mit der Wirtschaft — wesentlicher Erfolgsfaktor zum Schutz

Kritischer Infrastrukturen

Neben der Zusammenarbeit der verschiedenen Be-
horden ist aber ein wesentlicher Erfolgsfaktor fuir
Mafinahmen zum Schutz Kritischer Infrastrukturen
die Kooperation mit der Wirtschaft, den konkreten
Infrastruktur-Unternehmen und den Verbinden, mit
denen potentielle Gefihrdungen und Anfilligkeiten
identifiziert, moglicher Schwachstellen analysiert und
gemeinsam Projekte initiiert und umgesetzt werden.

Zu den konkreten Ergebnissen dieser Kooperationen
gehoren zum einen verschiedene Konzepte und Leit-
fiden, die jeweils unter Beteiligung von Behorden
und Betreibern erarbeitet wurden (vgl. Basisschutz-
konzept, Leitfaden fiir ein Risiko- und Krisenmana-

gement, Leitfaden Notstromversorgung u.a.). Zum

anderen hat sich inzwischen eine Tradition gemein-
samer Ubungen, u. a. durch die nationale Stabs-
rahmeniibung LUKEX, entwickelt, an denen Bund,
Linder, Kommunen und Infrastruktur-Unternehmen
teilnehmen, um das offentliche und unternehmeri-
sche Krisenmanagement aufeinander abzustimmen
und die Zusammenarbeit bei Gro3schadensereignis-
sen zu trainieren. Dabei beriicksichtigen die Ubun-
gen die unterschiedlichen Szenarien und Risiken fur
Kritische Infrastrukturen: die extremen Naturereig-
nisse, terroristische Anschlige, Unfille und schwere
Pandemien, die zu extremen Personalausfillen und
damit zu Zusammenbriichen von infrastrukturellen
Dienstleistungen fithren kénnen.

Kritische Infrastruktur: GroBe
Bahnhéfe sind sensible
Knotenpunkte im Ver-
kehrsnetz, die nur schwer

geschiitzt werden kénnen
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Kritische Infrastruktur: Containerbriicken im

Hafen Hamburg - eng vernetzte Logistik

Das in den letzten Jabren deutlich gewach-
sene Politikfeld ,Schutz Kritischer Infra-
strukturen” auf allen Ebenen der staatli-
chen Verwaltung ist Ausdruck einer neuen
Sicherbeitspartnerschaft von Staat und

Wirtschaft.

In vielen Gesprichen und Arbeitsgruppen mit Un-
ternehmen hat sich dabei allerdings entgegen erster
Annahmen gezeigt, dass hiufig weniger technische
Losungen und Investitionen erforderlich sind, um
den Schutz Kritischer Infrastrukturen zu verbessern,
sondern dass im organisatorischen Bereich Defizite
bestehen, die durch organisatorische Manahmen zu
beseitigen oder zu minimieren sind. Zu diesen Defi-
ziten gehoren nicht selten fehlende Risikoanalysen,
ein unzureichendes Risiko- und Krisenmanagement,
nicht abgestimmte Koordination der Mafnahmen
oder mangelhafte Kommunikation nach innen so-
wie nach auflen zu externen Partnern wie Behorden,
Hilfsorganisationen etc. Die Beseitigung dieser Min-
gel bzw. ihr effektiver Beitrag fur die Vorsorgepla-
nung ist daher gar nicht hoch genug zu bewerten.
Allerdings werden in einigen Fillen auch investive
Mafnahmen erforderlich sein, die vom moglichen
Verzicht auf Outsourcing von wichtigen Dienstleis-
tungen Uber die Versorgung mit Notstromaggregaten

L

Hohe Sicherheitsstandards und Schutzeinrichtungen an den

Flughé&fen - hier Passagierkontrolle in Hamburg

oder personellen Ressourcen bis hin zu neuen, leis-
tungsfihigeren technischen Infrastrukturbereichen,
wie neuen Netzkomponenten u.a. reichen. Daneben
gibt es auch aus rein 6konomischer Sicht gewichtige
Griinde, um geniigend Ressourcen fir die Sicherheit
des Unternehmens und damit den Schutz der Infra-
struktureinrichtungen zur Verfiigung zu stellen.

Die Einhaltung von Sicherheitsstandards wird sich
tendenziell zu einer wichtigen Voraussetzung fur
den Export von Waren und Dienstleitungen entwi-
ckeln (s. Bestimmungen fiir den US-amerikanischen
Markt). Vor allem aber in Krisenzeiten rechnen sich
priventive Sicherheitsstrategien, wenn aufgrund vo-
rausschauender Planungen zumindest die Kernpro-
zesse eines Geschiftsbetriebes weiterhin aufrecht
erhalten werden konnen und die Fihrungskrifte in
der Lage sind, schnell sach- und damit auch kosten-
angemessene Entscheidungen zu treffen.

Insoweit konnen sich Investitionen in Sicherheit auch
zu einem positiven Wettbewerbsfaktor entwickeln.
Dies gilt fir Unternehmen allgemein, insbesondere
aber fur Unternehmen der Kritischen Infrastrukturen,
die dazu beitragen, die Funktionsfihigkeit von Staat
und Gesellschaft zu gewihrleisten und in Krisenzei-
ten die Versorgung der Bevolkerung mit lebenswich-
tigen Gutern und Dienstleistungen zu ermoglichen,
und die damit ihren Beitrag zur Inneren Sicherheit
im Rahmen der gemeinsamen Sicherheitspartner-
schaft sowie einer gesamtstaatlichen Notfallvorsorge
leisten.


t.quednau
Hervorheben


Moderne, fiir hoch entwickelte Gesellschaften le-

benswichtige Infrastruktureinrichtungen konnen
heute mehr denn je nur in einem internationalen Ver-
bundsystem gewihrleistet werden (s. europiischer

Stromverbund UTCE).

Obne grenziiberschreitende Vernetzung
und Regelungen sind eine weitgehend
storungsfreie Energieversorgung, vernetzite
Verkebrswege, funktionierende Informa-
tions- und Telekommunikationseinrich-
tungen oder auch das hochkRomplexe
Finanz- und Zablungssystem gerade im
europdischen Raum nicht denkbar.
Allerdings machen auch die Risiken nicht vor natio-
nalstaatlichen Grenzen halt, wie der Stromausfall im
europiischen Ubertragungsnetz im November 2006
mit Ursache in Deutschland und Auswirkungen von
Spanien bis Osterreich gezeigt hat. Daher ist es nur

folgerichtig, dass sich auch die europiische Ebene
mit dem Schutz Kritischer Infrastrukturen befasst.

Kritische Infrastrukturen: Am 28. Juni 2007 geht der Reaktor

in Krimmel nach einem Transformatorenbrand vom Netz

Kritische Infrastruktur: Umspannwerke - notwendige Schnitt-

stellen in der Stromversorgung

Wichtige Meilensteine des Europiischen Programms
zum Schutz Kritischer Infrastrukturen (EPSKD) sind die
,Mitteilung der Kommission Uber ein Europiisches
Programm fir den Schutz kritischer Infrastrukturen®
sowie der derzeitige Vorschlag fur eine ,Richtlinie
des Rates uber die Ermittlung und Ausweisung kri-
tischer europiischer Infrastrukturen und die Bewer-
tung der Notwendigkeit, ihren Schutz zu verbessern*.
Die Arbeit auf europiischer Ebene dient dem Ziel,
den Schutz Kritischer Infrastrukturen und die damit
verbundene Sicherheit der Bilrger und Birgerinnen
in den Mitgliedstaaten der EU auch im Gesamtbe-
reich der Union nachhaltig zu gewihrleisten.
Daneben sind auch bilaterale Kooperationen und
Vereinbarungen von grofer Bedeutung, da sich
konkrete Projekte bei echtem gegenseitigem Inter-
esse grenziiberschreitend sehr gut realisieren lassen.
Das Bundesamt fiir Bevolkerungsschutz und Katas-
trophenhilfe hat mit verschiedenen Nachbarstaaten
Kooperationsabkommen geschlossen, die auch die
Zusammenarbeit beim Schutz Kritischer Infrastruktu-
ren als Teil einer internationalen gesamtstaatlichen
Notfallvorsorge umfassen. Gerade beim Schutz der
wichtigsten Kritischen Infrastrukturen wird die inter-
nationale Dimension effektiver Notfallvorsorgemaf3-
nahmen fiir den Schutz der betroffenen Bevolkerung
besonders deutlich.

Zum Autor: Dr. Wolfram Geier leitet die Abteilung Il ,,Notfallvorsorge, Schutz Kritischer Infrastrukturen* im Bundesamt fiir Be-

volkerungsschutz und Katastrophenhilfe, Bonn
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Psychosoziales Krisen- und Katastrophenmanagement

Dr: Jutta Helmerichs

Flugzeug-Ungliick bei Uberlingen am Bodensee: Krinze

neben den Trimmern am 4. Juli 2002, zwei Tage nach der

Flugzeug-Katastrophe

Krisenstabspsychologie

Ein Beispiel daftir ist die Vorbereitung von Krisen-
stiben (Unternehmen, Offentliche Verwaltung, Ge-
fahrenabwehr) auf der Grundlage psychologischer
Erkenntnisse. Um krisenspezifische Handlungskom-
petenz zu erwerben, d.h. Einzelne oder Gruppen
auf Losungsstrategien fiir unklare, dynamische und
gefihrliche Situationen mit hoher Komplexitit vor-
zubereiten, werden psychologische Erkenntnisse
zum Reaktions- und Entscheidungsverhalten von
Menschen eingezogen (Dorner 1989). Des weiteren
wird Gruppenkompetenz vermittelt, werden Rollen-
und Funktionsbewusstsein reflektiert, kommunika-
tive Fihigkeiten in komplexen Anforderungssitua-

Die Anforderungsprofile im Krisen- und Katastro-
phenmanagement haben sich im Zuge der Moder-
nisierungs- und Globalisierungsprozesse rasant ver-
iandert. Allein die Tatsache, dass die Auswirkungen
von Krisen und Katastrophen in den meisten Fillen
Uiberregionale Folgen haben, fordert viele neue, in-
terdisziplindr ausgerichtete Interventionen sowohl im
offentlichen Bereich als auch bei privaten Konzer-
nen und Unternehmen. Eine weitere Verinderung im
Anforderungsprofil der Privention von Krisen und
Katastrophen und des Krisen- und Katastrophenma-
nagements ist die seit geraumer Zeit erfolgende zu-
nehmende Berticksichtigung von wissenschaftlichen
Erkenntnissen aus Psychologie und Soziologie.

tionen und interdisziplinire Sicht- und Denkweise
geschult. So ist bspw. bekannt, dass Gruppen im
Krisenfall bei identischer Entscheidungsanforderung
andere Entscheidungen treffen als Einzelpersonen,
dass die Fehlerrisiken, die vorbereitete Checklisten
als Entscheidungshilfen in sich bergen, bei gleich-
zeitiger Berticksichtigung struktureller Aspekte (wie
Teamstruktur, Informationstransfer etc.) verringert
werden konnen oder dass die Nutzung systemischen
Denkens Abliufe und Entscheidungsprozesse in
komplexen Situationen verbessert (Kulmhofer 2007;
Strohschneider 2003; Wissmann 2002).



Bahn-Katastrophe in Eschede am 3. Juni 1998

Psychosoziale Notfallversorgung

Ein weiteres Beispiel fir die zunehmende Bertick-
sichtigung psychologischer Erkenntnisse im Kontext
von Krisen, schweren Ungliicksfillen und Katastro-
phen ist die Entwicklung einer eigenen psychoso-
zialen Versorgungsstruktur fiir Uberlebende, Ange-
horige, Hinterbliebene, Vermissende, Zeugen und
weitere Betroffene. Die psychosoziale Notfallversor-
gung (PSNV) beginnt bereits in der Notfallsituation
und ergidnzt somit die medizinische und technische
Hilfeleistung. Auf die europiischen Linder bezogen
lisst sich seit Mitte der 1990er Jahre der Aufbau spe-
zieller Fachdienste wie psychosoziale Kriseninterven-
tionsteams im Rettungsdienst (KIT), Notfallseelsorge
und Notfallpsychologie beobachten (Krismann &
Miiller-Cyran 2005; Lueger-Schuster et al. 2006; Sey-
naeve et al. 2001; WHO 2003). In Deutschland sind
diese Fachdienste der psychosozialen Notfallversor-
gung mittlerweile fast flichendeckend verfiigbar und
haben sich in der Praxis im Individualnotfall und

bei Grofischadenslagen im Inland (wie ICE-Ungliick
Eschede 1998, Amoklauf Erfurt 2002, Flugzeugkollisi-
on Uberlingen 2002, Flut 2002, Eissporthalleneinsturz
Bad Reichenhall 2006, Transrapid-Ungliick im Ems-
land 2006) bewihrt. Thre Leistungsfihigkeit und Ef-
fektivitit wurde und wird wissenschaftlich evaluiert
(Beerlage et al. 2006a und 2006b; Butollo et al. 2000).
Fachliche Grundlage fir Aufbau und Titigkeit die-
ser Dienste der psychosozialen Notfallversorgung ist
insbesondere die Psychotraumatologie, die internati-
onale und auch nationale wissenschaftliche Erkennt-
nisse zu psychosozialen Belastungen und Traumafol-
gestorungen bereitstellt. Ein wesentlicher Befund ist,
dass die psychosozialen Folgen der Extremerfahrung
Ungliicksfall oder Katastrophe sehr vielfiltig sein
konnen. Sie sind abhidngig von ganz verschiedenen
Faktoren wie Art des Ungliicks (z.B. Terroranschlag,
Naturkatastrophe), Schweregrad (Anzahl der Verletz-
ten, Verletzungsgrad) und Dauer (Verkehrsunfall,



Erdbeben) sowie Risiko- und Schutzfaktoren der
betroffenen Personen und der Reaktion der Umwelt
unmittelbar nach dem Ereignis. Entsprechend muss,
erginzend zu der Unterstiitzung, die Betroffene im
Familien- und Freundes- und Kollegenkreis erhalten,
akut, mittel- und lingerfristig ein gut aufeinander ab-
gestimmtes Netz an qualifizierten Betreuungs- und
Versorgungsangeboten verfugbar sein (Bengel 2004;
Helmerichs 2002, 2005 und 2007; Hannich 2004;
Beerlage et al. 2006a und 2006b; Krabs-Hohler &
Miiller-Lange 2006; Hobfoll et al. 2007; Miiller-Lange
2000).

Parallel dazu widmet sich die psychotraumatologi-

sche Forschung, aber auch die Arbeits- und Organi-

sationspsychologie seit einigen Jahren verstirkt den
berufsbedingten Belastungen und einsatzbezogenen
psychischen Belastungen und Erkrankungen von Ein-
satzkriften sowie den Moglichkeiten und Methoden
der Stressverarbeitung. Das von verschiedenen For-
schergruppen entwickelte Manahmenpaket der psy-
chosozialen Privention im Einsatzwesen konzentriert
sich auf Nachsorgeangebote, die mit einem gewissen
zeitlichen Abstand zum belastenden Einsatz bereitzu-
stellen sind (Sekundire Privention), vor allem aber
auf unterschiedliche vorbereitende Manahmen im
Bereich der Aus- und Fortbildung, der betrieblichen
Organisationsstruktur und der Gesundheitsforderung
(Primire Privention) (Beerlage et al. 2008; Butollo et
al. 2000).

Panik und Panikpravention

Als drittes Beispiel soll hier die Berticksichtigung
sozialwissenschaftlicher Erkenntnisse beim Thema
Panik- und Panikprivention genannt werden. Diese
spielten jiingst neben Erkenntnissen aus Computersi-
mulationen von menschlichem Fluchtverhalten und
Evakuierungen, die im Rahmen der Vorbereitung der
FIFA Fufballweltmeisterschaft 2006 in Zusammen-
hang mit der Diskussion um die Stadiensicherheit
eine Rolle (Helbing et al. 2002).

Die Sozialwissenschaften konzentrierten sich auf
die Frage, in wieweit das Verhalten von panisch re-
agierenden Menschenmengen prognostiziert werden
kann und steuerbar ist.

Massenpanik: Katastrophe im Briisseler Heysel-Stadion
am 29. Mai 1985



Festzustellen ist, dass eine hohe Panikerwartung bei
Unglicksfiallen und Bedrohungssituationen in der
offentlichen Wahrnehmung besteht. Tatsidchlich sind
Panikreaktionen groferer Menschenmengen jedoch
vergleichsweise selten, Beteiligte bei Schadenser-
eignissen und Krisen reagieren zumeist rational und
prosozial. Dieses Ergebnis zeigte sich auch bei der
Auswertung von 324 Evakuierungsberichten nach
dem Terroranschlag auf das World Trade Center im
September 2001 (Blake et al. 2004). Auch haben pri-
ventive MaBnahmen, die vor Bedrohungssituationen
ergriffen werden, und zu denen beispielsweise bau-
liche MaBnahmen, die Kennzeichnung von Notaus-

Reaktionen und Bedarf der Bevdlkerung in Krisen

Ein viertes Beispiel fir die Berlcksichtigung psycho-
logischer und soziologischer Erkenntnisse im Krisen-
und Katastrophenmanagement ldsst sich im Riickblick
auf die Ubung LUKEX 2007 und die hier bearbeite-
te Thematik ,Pandemie“ geben. So erforderte es die
Ubungsannahme von tiber 100.000 Toten innerhalb
kiirzester Zeit und damit einem Mehrfachen an an-
zunehmenden trauernden Familienangehorigen, ei-
ner verunsicherten Bevolkerung und zugleich hoch
und mehrfach belasteter und im Dauereinsatz be-
findlicher Einsatzkrifte, den Aufbau von Angebots-
und Managementstrukturen fiir eine kontinuierliche
Information der Bevolkerung und MaBnahmen der
psychosozialen Notfallversorgung einzubeziehen.
Auch die Vorbereitung und Durchfithrung zentraler
kirchlicher und staatlicher Trauerfeierlichkeiten wire
zu berticksichtigen. Als besonders problematisch er-
wies sich, dass wissenschaftlich ausreichend fundierte

gingen, die Vorbereitung von automatischen und
adaptiven Fluchtleitsystemen, die Festlegung von
Verantwortlichkeiten bei Rettungs- und Aufsichts-
personal, die psychische Vorbereitung der Rettungs-
krifte, die Vorbereitung eindeutiger Handlungsan-
weisungen u.v.a.m. gehoren, hohe Erfolgschancen.
Dennoch wurden Empfehlungen fir die Interventi-
on bei eingetretener massiver Panik erarbeitet. Dazu
gehoren beispielsweise: Aufmerksamkeit herstellen
und binden, klare Information und eindeutige Hand-
lungsanweisungen geben, soziale Motive fordern,
Hinweise wiederholen, Mengen teilen (Lasogga &
Gasch 2007).

- Beispiel Ubung LUKEX 2007

Planungs- und Handlungsgrundlagen fiir diese MaR3-
nahmen nicht gegeben sind: Die Schutzkommission
beim Bundesminister des Innern beschreibt in ihrem
Evaluationsbericht zur LUKEX 2007 Handlungsbedarf
insbesondere bezogen auf zwei Fragestellungen: 1.
Es liegen keine ausreichenden wissenschaftlichen
Erkenntnisse zur Abschitzung des Schutz-, Flucht-
und Unterstitzungsverhaltens der Bevolkerung in
vergleichbaren Krisensituationen sowie zum Verlauf
und Muster der Belastungsakkumulation in lang an-
dauernden Bedrohungslagen vor. 2. Zur Erfassung
der Rate psychosozial hoch belasteter Biirger und
damit zur Bedarfsplanung fiir Angebote psychosozia-
ler Notfallversorgung sind keine (einsatz-)praxistaug-
lichen Screeningverfahren verfiigbar. LUKEX 2007
offenbarte somit umschriebene Forschungsliicken.

Zur Autorin: Dr. Jutta Helmerichs leitet das Referat 1.5 ,,Psychosoziale Notfallversorgung” im Bundesamt fiir Bevélkerungs-

schutz und Katastrophenhilfe, Bonn
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Das Einsatzpotential des Technischen Hilfswerks
fUr Katastrophenhilfe und Krisenmanagement

Katrin Kliiber

International agierender Terrorismus, zunehmende
Naturkatastrophen, Risiken beim Betrieb technischer
Anlagen und Systeme in Relation zur zunehmenden
Verletzlichkeit moderner Infrastrukturen und der
technologieabhingigen urbanisierten Gesellschaft er-
fordern eine stindige Weiterentwicklung sowohl der
Strukturen des Bevolkerungsschutzes als auch des
operativen Krisenmanagements.

So wie zwischen innerer und duerer Sicherheit nicht
mehr wirklich zu trennen ist, ist auch im Falle natio-
nal bedeutsamer Grofschadenlagen und im Krisen-
management zwischen Zivil- und Katastrophenschutz
keine scharfe Trennung mehr moglich. Das ,A und
O“ eines funktionierenden Zivil-, Katastrophen- und
Bevolkerungsschutzes ist eine gute Zusammenarbeit
aller Akteure.

Die Innenministerkonferenz von Bund und Lindern
hat 2002 mit der ,Neuen Strategie zum Schutz der
Bevolkerung“ die gemeinsame Verantwortung aller
Beteiligten betont. Im Sinne dieser gemeinsamen
Verantwortung ergianzt der Bund die Katastrophen-
schutz-(KatS)-Potenziale der Linder.

Das THW ist in seinen Strukturen darauf ausgerich-
tet, sich mit seinen operativen Einsatzpotentialen in
die Anforderungen des Krisenmanagements auf allen
Ebenen einzufiigen. Die Aufgabe der KatS-Verstir-
kung, die der Bund der Bundesanstalt Technisches

»Bereit zum Einsatz“: Suchhund der THW-Fachgruppe Ortung

Hilfswerk (THW) zuweist, liegt darin, mit seinem
vielfaltigen FEinsatzpotenzial die fur die Gefahren-
abwehr Zustindigen national und international zu
unterstiitzen und seine Ressourcen und Fihigkeiten
moglichst optimal mit den Potenzialen von Feuer-
wehren und anderen Einsatzorganisationen zu ver-
binden. Fihrungs- und Einsatzstrukturen des THW
sind darauf ausgerichtet, diesen Anspruch vor allem
auch in Grof3schadenslagen und bei Ereignissen
uberregionalen nationalen Ausmafles zu erfiillen.
Auf der Grundlage des Kennziffern-Kataloges der
,bundeseinheitlichen Gefihrdungsbeschreibung“ der
Arbeitsgruppe ,Risiken in Deutschland“ des Arbeits-
kreises V (AK V) der Innenministerkonferenz hat das
THW seine Einsatzoptionen fiir den Einsatz im In-
und Ausland umfassend fiir alle Schadenszenarien
beschrieben.

Fur lindertibergreifende Gefahrenlagen kann das
THW sein bundesweit einheitliches System von Ein-
heiten mit Spezialfihigkeiten, entsprechender Aus-
stattung und einheitlicher Ausbildung sowie entspre-
chenden Fihrungs- und Unterstitzungsstrukturen
einsetzen.

Mit seinem modularen Einsatzsystem von
bundesweit einsetzbaren Einbeiten ist das
THW fdiibig, lageangepasste Schwerpunkite
zu bilden und besondere technische Leis-
tungen auch tiber ldngere Zeitrdume zu
erbringen.

Beispiele fiir die tiberregionale Zusammenarbeit und
die Flexibilitit des bundesweit einsetzbaren Modul-
systems der Technischen Ziige mit ihren Fachgrup-
pen zeigen nationale Schadensereignisse wie z.B.
Unwetter, Hochwasserlagen oder der grosflichi-

ge Ausfall von Infrastrukturen, beispielsweise. der
Stromversorgung.



Anforderung und Koordinierung des THW

Bundesweite Koordinierung
durch THW-Leitung

Landesweite Koordinierung
durch Landesverband

Regionale Koordinierung
durch Geschaftsstelle

GriBe + Bedeutung der Lage

Lokale Koordinierung
durch Ortsverband

Das THW im operativen Krisenmanagement

GemiR3 § 1 Abs. 2 Satz 2 Nr. 1 des THW-Helferrechts-
gesetzes ist es die originidre Aufgabe des THW, im Zi-
vilschutz (d.h. im Verteidigungsfall) technische Hilfe
zu leisten. Unter Nr. 3 ist die Amtshilfe auf Ersuchen
der fir die Gefahrenabwehr zustindigen Stellen als
ein weiterer Auftrag des THW formuliert.

Das THW kann in diesem Aufgabenbereich auf An-
forderung der fir die Gefahrenabwehr zustindigen
Stellen der Kommunen und Linder herangezogen
werden. Anforderungen (Amtshilfeersuchen) kénnen
an jede Ebene des THW (Ortsbeauftragter, Landesbe-
auftragter/ Geschiftsfihrer, THW-Leitung) gerichtet

werden.

Die Verbindung zwischen den planerisch und vorsor-
gend titigen Verwaltungsebenen und der operativen
Einsatztitigkeit vor Ort ist im THW durch die Einrich-
tung von Leitungs- und Koordinierungsstiben auf
allen Ebenen geregelt, die lageangepasst die Kom-
munikation mit den Verwaltungsebenen von Bund,
Lindern und Kommunen aufrechterhalten. Im Ein-
satz vermitteln THW-Fachberater in den Stiben auf
ortlicher Ebene, bei den Lindern sowie im Bund die
notwendige Verzahnung der Strukturen.

[ v J o7 Tor ]
THW | THW | THW

Im Einsatzfall werden die THW-Einheiten grundsitz-
lich der ortlichen Einsatzleitung unterstellt und er-
halten von dieser ihre Einsatzauftrige. In der Regel
obliegt die Einsatzleitung der Feuerwehr. Erfahrungs-
gemifd Ubertragen Gefahrenabwehrbehorden oder
andere Stellen dem THW oft fachlich oder rdumlich
abgeschlossene Aufgaben, die es hinsichtlich Fih-
rung, Taktik, Technik und Logistik eigenstindig lost.
Dabei setzt das THW in kleineren wie in Grof3scha-
denslagen sein Potenzial angepasst an die Fiihrungs-
struktur des Bedarfstrigers ein.

THW im Einsatz



THW im Einsatz: Arbeiten mit einem Greifzug

Fiir den Einsatz stehen in jedem der 669 Ortsverbinde
mindestens ein Technischer Zug (TZ), bestehend aus
Zugtrupp, zwei Bergungsgruppen und mindestens
einer Fachgruppe, zur Verfigung. Die Bergungsgrup-
pen sind mit ihrem Personal und der Ausstattung in
der Lage, die Kernkompetenzen des THW in einem
breiten Aufgabenspektrum abzudecken, d.h. zu ret-
ten, zu bergen, Sicherungs- und leichte Riumarbeiten
vorzunehmen sowie technische Hilfe zu leisten.

________________________________________

. Das Technische Hilfswerk ist ein wesentliches Element im Rahmen der ,, Neuen Strategie zum
E Schutz der Bevolkerung“. Mit dem THW steht eine Einsatzorganisation fiir die unmittelbare Ka-
. tastrophenhilfe im In- und Ausland zur Verfigung. Mit seinen Kernkompetenzen in Bergung,
: Beleuchtung und bei Wiederherstellung der Infrastruktur ist das Technische Hilfswerk in den
i vergangenen Jahren zu einem einzigartigen Kompetenzzentrum fur Technische Hilfe in In- und
. Ausland geworden. Rund 80.000 ehrenamtliche Helferinnen und Helfer, unter ihnen zahlreiche
E Techniker, Ingenieure, Logistiker und Spezialisten aller Art, gehéren dem bundesweit organi-
i sierten THW heute an. Durch die enge Verzahnung des THW in der 6rtlichen Gefahrenabwehr
. und der partnerschaftlichen Zusammenarbeit mit den Hilfsorganisationen einerseits und ande-
E rerseits den landeriibergreifenden Mdglichkeiten einer Bundesbehérde nimmt das THW eine

Schliisselposition im Gesamtsystem ein.

Bergen und Retten — Aufgaben des THW

Die bundesweit einsatztaktisch dislozierten THW-
Fachgruppen erginzen und erweitern das Spektrum
qualitativ und quantitativ in den Bereichen: Ortung;
Riumen; Wassergefahren; Wasserschaden / Pumpen;
Sprengen; Infrastruktur; Elektroversorgung; Beleuch-
Olschadenbekimp-

tung; Trinkwasserversorgung;

fung; Briickenbau.

Fur umfassende Dienstleistungen fir die THW-Ein-
heiten im Einsatz stehen Fachgruppen Fihrung /
Kommunikation und Logistik zur Verfigung.

_______________________________________

Zur Autorin: Katrin Kliiber leitet des Referat ,,Grundsatz in der Bundesanstalt Technisches Hilfswerk, Bonn.



Die Hilfsorganisationen als Partner des Staates.
Ein Pladoyer flr ihre Unverzichtbarkeit zum Wohl der
BlUrger aus Sicht des Malteser Hilfsdienstes

Benedikt Liefldnder

Stellt man sich die Frage, welche Funktion die Hilfs-
organisationen heute in unserer Gesellschaft haben
oder haben konnen, wird man zwangsliufig staats-
philosophische, staatsrechtliche und soziologische
Grundlagen in den Fokus der Untersuchung und
Darlegung stellen. Zudem muss man sich dartiber
im Klaren sein, dass die Hilfsorganisationen auf dem
Gebiet des Bevolkerungsschutzes bzw. der Notfall-
vorsorge mit Menschen fiir Menschen arbeiten. Das

Ehrenamt -
alle konnen helfen.
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hort sich einfach und eventuell sogar trivial an, und
dennoch hat dies erhebliche Bedeutung fiir die Funk-
tion der Hilfsorganisationen und die Frage, wie der
Staat seine originire Aufgabe, den Blrger zu schiit-
zen, wahrnimmt, wie er Menschen fiir diese Aufgabe

findet und anleitet.

Im Hinblick darauf, dass burgerschaftliches Enga-
gement und Hilfsorganisationen eng miteinander
verbunden sind, muss an dieser Stelle auch die Fra-
ge beantwortet werden, ob der so genannte ,Dritte
Sektor mit seinen Hilfsorganisationen — neben der
Aufgabenwahrnehmung durch den Staat selbst und
durch die Wirtschaft — als so genannter Non-Profit-
Bereich politisch noch gewollt ist. Dabei stellt sich
vor allem auch die Frage, ob das Subsidiarititsprinzip
heute noch eine Grundlage politischen Handelns ist.
Fir das Selbstverstindnis der Hilfsorganisationen ist
das Prinzip, welches das Verhiltnis des Staates zu
seinen Biirgern beschreibt, jedenfalls eine (die) ent-
scheidende Grundlage.

Gesellschaftspolitisch ist Subsidiaritdt ein
Prinzip, nach dem tibergeordnete gesell-
schaftliche Einbeiten nur solche Aufgaben
tibernebmen sollen, zu deren Wahrneb-
mung untergeordnete Einbeiten nicht in
der Lage sind. Damit ist auch der Anspruch
an den Btirger verbunden, dass er sich

selbst engagieren und verpflichten soll.
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Die ehrenamtlichen Helferinnen und Helfer der Hilfsorganisa-
tionen bewahren sich taglich im Dienst fir Biirgerinnen und

Birger

Aber auch beim Subsidiarititsprinzip stellt der Staat
die Rahmenbedingungen — aber eben nur diese — und
ubergibt die Ausfithrung an den Birger. Nur dort, wo
der Biirger die Zielerreichung nicht leisten kann, tritt
der Staat dann wiederum subsidiir ein.

Der Gedanke der Subsidiaritit ist durchaus im Grund-
gesetz verankert — z.B. in Art 28 GG. Er war jedenfalls
von den Verfassungsvitern mittelbar als Leitgedanke
fur die gesellschaftspolitische Entwicklung und Nor-
mensetzung vorgesehen. Mit Blick auf unser The-
ma bedeutet das, dass die Hilfsorganisationen dem
Subsidiarititsprinzip Gestalt geben, indem sie biir-
gerschaftliches Engagement fordern und motivieren
und seine effiziente Umsetzung organisieren. Damit
haben die Hilfsorganisationen eine wesentliche Ka-
talysatorfunktion: Sie biindeln und fokussieren Ein-
zelengagements wirksam auf ein Ziel hin.

Zur Geschichte der Hilfsorganisationen

Der Wert der Hilfsorganisationen fir die Bundesre-
publik Deutschland soll nachfolgend an zwei Gedan-
ken zur Historie verdeutlicht werden. Die Hilfsorga-
nisationen wurden aus unterschiedlichen Motiven
heraus gegriindet: Der Arbeiter Samariter Bund wur-
de aus dem Solidarititsgedanken heraus gegriindet,
das Deutsche Rote Kreuz aus dem humanitiren Ge-
danken, die Johanniter Unfall Hilfe und der Malteser
Hilfsdienst aus christlicher Verantwortung. Dies wa-
ren durchaus unterschiedliche Stromungen, die aber
auch und gerade heute — noch — den unschitzbaren
Vorteil bieten, in ihrer Summe in einer pluralistischen
Gesellschaft viele Menschen ansprechen zu kénnen.
Denn Hilfe mit Menschen fiir Menschen ist keine rein
technisch-organisatorische Mafinahme, sondern be-
deutet personliches Engagement auf der Grundlage
einer individuellen Motivation.

Die drei grolen Hilfsorganisationen in Deutschland
haben nach der Genfer Konvention jeweils einen
besonderen Status: Das Deutsche Rote Kreuz ist als
nationale Hilfsgesellschaft, die Johanniter Unfall-
Hilfe und der Malteser Hilfsdienst sind als freiwillige
Hilfsgesellschaften in besonderer Weise seitens des
Staates eingebunden und anerkannt. Neben den drei
genannten Organisationen ist der Arbeiter-Samariter-
Bund als weitere Hilfsorganisation in den Zivil- und
Katastrophenschutz des Bundes und der Linder so-
wie die Deutsche Lebens-Rettungs-Gesellschaft in
den Katastrophenschutz der Linder eingebunden.
Dies hat Folgerungen: Durch den eigenen Auftrag
und die staatliche Anerkennung sind die Hilfsorgani-
sationen Garanten fur die unparteiische humanitire
Hilfeleistungen in Krisensituationen (In- und Aus-
land).

Elbehochwasser 2006: die DLRG im Einsatz
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Uber die Bedeutung der Hilfsorganisationen fiir den Bevolkerungsschutz in Deutschland:

»Im Bevolkerungsschutz arbeiten private Hilfsorganisationen und &ffentlich-rechtliche Einrich-
tungen eng zusammen. Erst die enge Zusammenarbeit aller Krafte (von Bund, Landern, Kommu-
nen und privaten Hilfsorganisationen) garantiert einen optimalen Schutz der Bevélkerung. Dabei
ist die freiwillige Mitarbeit in den Hilfsorganisationen ein wesentlicher Bestandteil der deutschen
Sicherheitsarchitektur. Die 6ffentlich-rechtlichen Einrichtungen (Feuerwehr und THW) sowie die
Engagements, um ihren Auftrag in der Gesellschaft erfiillen zu kénnen. Ohne aktives biirger-
schaftliches Engagement wére der Zivil- und Katastrophenschutz in Deutschland undenkbar.
Die ehrenamtlichen Helferinnen und Helfer sind die Basis einer Sicherheitsarchitektur, die sich
taglich bewahrt.“

Website des Bundesamtes fiir Bevélkerungsschutz und Katastrophenhilfe

Wert der Hilfsorganisationen in der Gefahrenabwehr

Meines Erachtens ist deutlich zu erkennen, dass die
aktuellen Risiken und Bedrohungen sowie nicht zu-
letzt die Groflveranstaltungen der letzten Jahre un-
zweifelhaft zeigen, dass das Ehrenamt in der Not-
fallvorsorge unverzichtbar ist. Wer meint, derartige
GroRenordnungen mit hauptberuflichen Kriften —
mit so genannter ,stehender Truppe“ — bewiltigen
zu konnen, irrt grundlegend. Auch wenn wir in
Deutschland fiir die tigliche nichtpolizeiliche Gefah-
renabwehr eine ausgezeichnete Abdeckung gerade
durch die Feuerwehren und den Rettungsdienst ha-
ben, ist es aus finanziellen und Kapazititsgriinden
unrealistisch zu meinen, in Katastrophenfillen kime

man ohne ehrenamtliche Krifte aus. Denn die Hilfs-

organisationen entfalten wertvolle gesellschaftliche

Wirkungen fiir den Bereich Notfallsorge: e Sie wirken der ,Versicherungsmentalitit® der Be-
volkerung gerade in unangenehmen Fragen

e Sie erreichen den Biirger wirklich, da sie in der
Gesellschaft verwurzelt sind.

¢ Sie sind eine der wenigen Werte bildenden Krif-
te / Institutionen in unserer Gesellschaft.

e Sie geben dem Burger die Moglichkeit, eine per-
sonliche Betroffenheit durch bestehende Risiken
zu vermitteln.

entgegen — hier in der Notfallvorsorge — nach
dem Motto: ,Dafiir haben wir ja die Feuerwehr,
den Rettungsdienst, die Polizei, die Bundeswehr
und auch z.B. den Pflegedienst.“

Aus diesen Griinden ist es sinnvoll, die Hilfsorganisa-
tionen als verlissliche Partner des Staates im System
der Notfallvorsorge zu verankern, damit ein breit an-
gelegtes Potenzial als Grundlage fur Aufwuchs und
zur Durchhaltefihigkeit verfiigbar bleibt.
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Gefahren fiir die Partnerschaft zwischen Staat und Hilfsorganisationen

Diese Partnerschaft wird zunehmend durch eine Rei-
he von Faktoren und Entwicklungen gefihrdet, die
nachfolgend betrachtet werden sollen:

1. Verstaatlichungstendenzen: Die Partnerschaft ist
gefihrdet durch eine Verstaatlichung, durch die zu-
nehmende unmittelbare Eigenwahrnehmung von
Aufgaben durch den Staat, auch dort, wo im Sinne
des Subsidiarititsprinzips eine vertrauensvolle Dele-
gation oder Selbstorganisation durch nichtstaatliche
Einrichtungen moglich wire. Wir sehen diese Ten-
denz beispielsweise dort, wo rettungsdienstliche
Aufgaben durch kommunale Aufgabentriger tber
die alltigliche Gefahrenabwehr hinaus durch eige-
ne hauptberufliche Krifte abgesichert werden. Wir
sehen es weiterhin dort, wo seit Jahren eine Verlage-
rung der Entwicklungen in der Notfallvorsorge und
der Finanzierung auf staatliche Organisationen — z.B.
Technisches Hilfswerk — stattfindet.

2. Professionalisierung: Sie ist gefihrdet durch eine
Professionalisierung im Sinne der Verlagerung von
Aufgaben in hauptberufliche Titigkeiten. Wir sehen
das dort, wo ehrenamtlich titigen Einsatzkriften zu-
nehmend attraktive Betitigungsfelder, beispielsweise
bei der Mitwirkung im Rettungsdienst und Kranken-
transport, entzogen werden, die nur noch durch ,Be-
rufskrifte“ wahrgenommen werden, obwohl es fir
den Einsatz im Katastrophenschutz zwingend erfor-
derlich ist, dass die Helfer auf diesen Gebieten Erfah-

rung gewinnen und Ubung bekommen.

3.Rahmenbedingungen: Sie ist gefihrdet durch nicht
zureichende staatliche Rahmenbedingungen. Wir se-
hen dies dort, wo privates freiwilliges Engagement in
der Gefahrenabwehr zunehmend durch unzumutba-
re Bedingungen eingeschrinkt bzw. behindert wird.
Als Beispiel soll exemplarisch das Argernis genannt
werden, dass zwischen Helfern in den Hilfsorgani-
sationen und den Helfern in staatlichen Organisati-
onen eine eklatante steuerliche Ungleichbehandlung
bei der Zahlungen von Aufwandsentschidigungen
herrscht — was politisch und tatsichlich scheinbar
uniiberwindbar ist — , des Weiteren, dass zunehmend
eine Kostenverlagerung (Betrieb / Unterhalt / Ausbil-
dung der Katastrophenschutzeinheiten) auf die Orga-
nisationen stattfindet.

Neuer Geratewagen Sanitétsdienst der Malteser Ortsgliede-

rung Rosenheim
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4. Salami-Taktik“ und ,Rosinen-Pickerei“: Sie ist deut-

lich gefihrdet durch eine staatliche ,Salami-Taktik®
und ,Rosinen-Pickerei“. Was bedeutet das? Der Staat
nimmt nur den Einzeldienst der Hilfsorganisation im
Sinne einer merkantilen Einzelleistung in den Blick
und stellt diese in der Folge in den Wettbewerb. Es
fehlt ihm zunehmend das Bewusstsein fiir das Ge-
samtportfolio der Dienste, die Bewertung und Be-
ricksichtigung der Gesamtleistung der Hilfsorgani-
sationen flr die Gesellschaft unter Einschluss aller
Dienste mit den damit verbundenen Synergien, aber
auch Abhingigkeiten. Damit wird den Hilfsorganisa-
tionen die entscheidende Basis entzogen, die darauf
ausgerichtet ist, ideelle gemeinschafts notwendige
Dienste im Kontext aller Dienste erst durchfithren zu
konnen.

5. Europiische Union und Ausschreibung: Dieser
Gedanke steht in unmittelbarem Zusammenhang
mit dem Instrument der Ausschreibung, das tber
die Politik der Europidischen Union, tber deren
Rechtsetzung und Rechtsprechung auf Deutschland
ubergreift. Die Europiische Union kennt Hilfsorga-
nisationen, wie sie in Deutschland zum Wohle der
Gemeinschaft seit vielen Jahren etabliert sind, nicht.
Die Europiische Union weifd mit dem so genann-
ten ,Dritten Sektor“ nichts Richtiges anzufangen und
muss deshalb verstindlicherweise das Wirken der
Hilfsorganisationen — da offensichtlich nicht staatli-
ches Handeln — in den Sektor des marktwirtschaft-

lichen Handelns einordnen, mit allen verheerenden
Folgen fiir den Non-Profit-Bereich. Und: Offensicht-
lich ist die Politik nicht in der Lage, auf europiischer
Ebene Aufklirung gerade auch aus dem Eigeninte-
resse der hiesigen Gesellschaft heraus zu betreiben
und Einfluss zu nehmen.

So wird seit Jahren die Ubertragung von Aufgaben
auf Hilfsorganisationen im Sinne wirtschaftlich abge-
grenzter ,Leistungserbringungen® deutlich reduziert,
ohne den Bezug zu den systemischen Zusammen-
hingen der staatlichen Gefahrenabwehr insgesamt
und die synergetischen Verknlpfungen der Dienste
der Hilfsorganisationen zu berticksichtigen. Die Fol-
ge ist auch, dass sich dadurch ein ,Nebeneinander®
von staatlichem Gesundheitswesen und Gefahrenab-
wehr bei Grofschadenereignissen und Katastrophen
jedenfalls dort einstellt, wo diese beiden Aufgaben-
felder nicht in einem Ressort wahrgenommen wer-
den — zum Beispiel bei Rettungsdienst / Katastro-
phenschutz.

Politik und Recht treiben die Hilfsorganisationen
dadurch in einen — jedenfalls teilweise — ruindsen
Wettbewerb, obwohl sie der Gesellschaft dienende
Non-Profit-Organisationen sind. Wenn der Staat die-
sen Weg tatsichlich beschreiten will, dann muss er
sich tiber die Folgen fiir unsere Gesellschaft im Kla-

ren sein.
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Der Staat verliert zunebmend den beson-
deren Mebrwert, den die Hilfsorganisatio-
nen erzeugen, indem er ihre Dienste nur
seleRtiv - scheibchenweise - und gegenein-
ander ausspielend abfordert.

6. Netzwerk der Dienste: Die Dienste der Hilfsorgani-
sationen sind ein synergetisch verkniipftes Netzwerk.
Ausbildung, Rettungsdienst, Katastrophenschutz und
Katastrophenhilfe, Sanititseinsitze und auch soziale
Dienste bedingen sich. Die traditionellen Aufgaben
der Hilfsorganisation sind heute tatsichlich weit in
das Feld eines Wohlfahrtsverbandes vorgedrungen.
Die Dienste sind uiber die Helfer und umgekehrt die

Zum Verstandnis von Staat und Hilfsorganisationen

AbschlieBend zu diesem Gedanken stellt sich die
nahe liegende Frage: Sollen die Hilfsorganisationen
rein unternehmerische, ausschlieRlich am Markt sich
orientierende und agierende Sozialkonzerne werden?
Meine eindeutige Antwort lautet:

Unsere Gesellschaft wird arm sein, wenn
das btirgerschaftliche Engagement fiir den
Ndichsten - in meinem Sinne: die Ndchsten-
liebe - nicht mebr Platz greift.

Gerade angesichts der Entwicklung der nichsten
Jahrzehnte ist die uneigennitzige Sorge um den
Nichsten unabdingbare Voraussetzung fir die Stabi-
litat unserer Gesellschaft, da die Sicherstellung der
notwendigen Hilfe durch hauptberufliche Krifte —
aus Grinden der Quantitit und Finanzierbarkeit —
nicht moglich sein wird.

Helfer iber die Dienste tatsichlich sowie uber die
Finanzen eng miteinander verknipft.

Deutlichstes Beispiel daftir ist die Notfallkompetenz.
Sie ist nicht einfach da, sie wird von der Hilfsorga-
nisation durch die Mitwirkung im Rettungsdienst er-
worben, sie wird durch die Hilfsorganisation in die
Erste-Hilfe-Ausbildung und die Aus- und Weiterbil-
dung der Helferinnen und Helfer eingebracht. Sie
wird unmittelbar durch die Helferinnen und Helfer
des Katastrophenschutzes in ihrem Einsatz im Ret-
tungsdienst erworben und vertieft. Sie ist ein Motiva-
tionselement zur Gewinnung Ehrenamtlicher. Wenn
den Hilfsorganisationen durch kurzsichtige Finanz-
strategien der staatlich Verantwortlichen die Einbin-
dung in den Rettungsdienst genommen wird, fillt das
Gebidude zusammen.

Mit Blick auf die Herausforderungen allein in den
nichsten zehn bis zwanzig Jahren ist der Staat gut
beraten, wenn er den ehrenamtlichen Helfer in den
und Uber die Hilfsorganisationen fordert und pflegt.
Der Staat kann hier mit relativ geringen Mitteln einen
,Mehrwert birgerschaftlichen Engagements“ gene-
rieren, den er dringend benétigt. Dazu missen aber
administrative Hirden abgebaut und Vorteile fir die
Ehrenamtlichen geschaffen werden.

Erdbeben in China Mai 2008: Entladen von Fahrzeugen fiir

ein Hospital



Die Hilfsorganisationen sind auch kiinftig bereit,
sich nachhaltig als Partner des Staates zu verstehen.
Jedoch darf das Einbringen von Eigenmitteln der
Hilfsorganisationen nicht uberstrapaziert werden.
Seit Jahren investieren die Hilfsorganisationen er-
hebliche Mittel in die originir staatliche Aufgabe der
Notfallvorsorge. Die Vertretbarkeit der Substituierung
staatlicher Mittelausfille wird aber immer deutlicher
in Frage gestellt: Wofiir spenden die Burger? Wollen
sie ihre Spende fiir eine Aufgabe verwendet sehen,
fur die sie mit ihren Steuern bereits bezahlen? Oder
wollen sie Aufgaben am Rande der gesellschaftlichen
Prisenz gefordert sehen (Hospizarbeit, Sorge fur alte,
kranke, allein stehende Menschen)?

Die Partnerschaft der Hilfsorganisationen ist letzt-
endlich auch dadurch gefihrdet, dass der Staat auf
dem besten Wege ist, die Prisenz staatlicher Vorsorge
im Katastrophenschutz in der Fliche zu reduzieren.
Wenn der Bund in Zukunft nur noch zwei Drittel sei-
nes bisherigen Potenzials fiir den Katastrophenschutz
stellt, werden dann die Linder ihrer politische Zusa-
ge effizient nachkommen, das fehlende Drittel aus
eigenen Ressourcen zu stellen?

Es ist politisch nicht vertretbar, dass der Bund und
die Linder in der vorgenannten Dimension das Eh-
renamt flichendeckend und dauerhaft gefihrden! In-
sofern geht es bei der gefiihrten Diskussion primir
um die politische Frage des Zieles, um die substan-
tielle Wirkung und die realen Folgen einer Neukon-
zeption — und nicht um ein ,Nachverhandeln“ der
von der Ministerialbiirokratie erstellten Konzepte.

Arbeiter-Samariter-Bund

i
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Als Fazit ergibt sich daraus:

1. Die Hilfsorganisationen werden die Bemithun-
gen von Bund, Lindern und Kommunen um
eine neue Strategie zum Schutz der Bevolkerung
in Deutschland unter besonderer Beachtung der
angesprochenen Aspekte weiter begleiten.

2. Politik und Staat sind auf allen Ebenen gut bera-
ten, wenn sie die Kraft, die in der ,Burgerinitia-
tive Hilfsorganisation“ steckt, annehmen, unter-
stitzen und nutzen.

3. Die Anforderungen, die sich in nichster Zeit aus
den Sicherheitsrisiken und der demografischen
Entwicklung an Staat, Politik und Gesellschaft er-
geben, stehen im Widerspruch zu den tatsichli-
chen und finanziellen Moglichkeiten.

4. Die Politik ist angesichts dieser Lage gut beraten,
den Gedanken der Subsidiaritit wieder gezielt zu
fordern. Der in Deutschland historisch gewach-
sene Dritte Sektor mit seinen Hilfsorganisationen
bietet gerade in dieser Situation eine zielfihren-
de Losung.

5. Deshalb ist ein offensiver Politikwechsel notig:
hin zum verantwortlichen Handeln des Biirgers
fur sich und seinen Nichsten, gestaltet durch
und mit den Hilfsorganisationen als Partner

des Staates.

Malteser

Zum Autor: Benedikt Lieflander, Assessor jur., ist Bereichsleiter Notfallvorsorge im Generalsekretariat des Malteser Hilfsdiens-

tes, Kolin.



IT - basierte Entscheidungsunterstitzung im

Bevolkerungsschutz

Hans-Gerrit Mows

~Nur die Fragen, die prinzipiell unentscheidbar sind,

Eine der wichtigsten Regeln beim Treffen von Ent-
scheidungen ist, dass diese umso leichter fallen, je
kleiner die Unsicherheit ist. Informationstechnologi-
en dienen in ihrer heutigen Form der Beschleunigung
formal administrativer Vorginge sowie der Bereitstel-
lung einer hohen Datendichte und bieten die Mog-
lichkeit zur logischen Verkniipfung. Fachanwendun-
gen sind in der Regel hochspeziell fur die jeweiligen
Aufgaben entwickelt und nur auf den ersten Blick
universal. Diese Entwicklungen haben in der ersten
Phase einer IT-gestlitzten Entscheidungsunterstiit-
zung eine grundsitzliche Berechtigung, in der Folge
aber muss die Verwendbarkeit dieser Systeme einer
anwenderspezifischen Vereinheitlichung folgen.

Die Informationstechnologie muss die
Entscheidung von Menschen unterstiitzen,
transportieren, transparenter und nach-
vollziebbar machen.

Reduzieren wir die Bedeutung unserer Gesellschaft
auf die drei Hauptaspekte Bevolkerung (korperli-
che, seelische Unversehrtheit), materielle (Giter,
Infrastruktur) sowie immaterielle Werte (Offentliche
Ordnung, Wertesystem) und besteht die Moglichkeit,
dass einer oder mehrere dieser Aspekte Schaden neh-
men, bedeutet dies fiir den Bevolkerungsschutz, dass
Handlungsbedarf entsteht, um diesen Gefahren oder
den jeweiligen Folgen zu begegnen. Dieser Bedarf
begriindet die Notwendigkeit von Entscheidungen.

Das fiir die Entscheidungen notwendige Wissen wird
durch die Aufwertung von Relevanz, Vernetzung und
fortschreitende Subjektivierung im Entscheidungs-

prozess generiert.

konnen wir entscheiden. “

Heinz von Foerster, Kybernetiker

Handlung

Bereitstellung Entscheidung
Entscheidungsbefahigung
- Wissensvermittlung

Wissen

- Information in Verbindung mit Expertise
Information

- interpretierte Daten

Daten

Aufwertung der Relevanz im Entscheidungsprozess

In diesem kausalen Zusammenhang sind Daten iso-
lierte, uninterpretierte Fakten und Kennwerte der
Realititsbeschreibung. Sie werden im Rahmen der
Gefahrenerfassung aufgenommen und verifiziert und
sind prinzipiell fur jedermann abrufbar. Darauf auf-
bauend sind Informationen verkniipfte und mit Be-
deutung versehene, also ,interpretierte“ Daten. Die
Interpretation ist der Prozess der Informationsgewin-
nung. Wissen wird durch die individuell verarbeite-
ten Informationen mit Bezug zur eigenen Erfahrungs-
welt gebildet.

In den Phasen des Entscheidungsprozesses sind die
Fihigkeiten zur Wissenserlangung, zur Vernetzung
von Wissen mit einer Fragestellung (Wissensbewer-
tung) und zur Abschitzung einer Ereignisfolge an-
hand von bewertetem Wissen und Festlegung der
eigenen Handlung (Entscheidungsfihigkeit) die be-
stimmenden Faktoren. Die Informationstechnologie
kann diese Phasen durch die Bereitstellung von je

nach Entscheidungsreife aufgewerteter Relevanz



(Daten, Informationen, Wissen) und die Sicherstel-
lung von Entscheidungstransparenz und -kommuni-
kation unterstiitzen. Im Bevolkerungsschutz erfolgt
dies aktuell durch die Bereitstellung von Daten mit
Gefahrenfassungssystemen wie dem radiologischen
Messnetz und von Expertise wie bei deNIS TP,

Die Entscheidungstransparenz wird durch operative
Simulationssysteme wie dem in der Anpassung auf
die Belange des Katastrophenschutzes befindlichen
GESI-System und Prozessentwicklungsanwendungen
wie der IT-gestiitzten Wissensbilanz geférdert.
Kommunikationssysteme, die ihre Verwendung z.B.
in der Leitstellentechnik haben und Spezialsteue-
rungssysteme wie das fiir die Durchfiihrung strate-
gischer Ubungen entwickelte deNTS 114, bilden die
Kommunikationsgrundlage des heutigen Portfolios.
Im Rahmen einer laufenden Evaluation wird die
Qualitdt durch abgestufte Informationsriickfliisse si-
chergestellt.

Zukiinftige Entwicklungen unterliegen den Anforde-
rungen an eine homogene Nutzerumgebung fir hete-
rogene Anwendungen und bilden die Grundlage fur
ein ganzheitliches vernetztes IT - gestiitztes Krisenma-
nagementsystem zur Entscheidungsunterstiitzung.

Diese Entwicklung erfolgt nicht linear, sondern ist
in einer tibergeordneten Entwicklungsmatrix zu be-
trachten. Dadurch wird zum Ausdruck gebracht, dass
Einzelbereiche in den Matrixphasen unabhingig und
nicht in einer zeitlich zwangsldufigen Folge entwi-
ckelt werden konnen und die Phasen sich in einer
parallelen Abhingigkeit mit Blick auf das Endergeb-
nis befinden. Das Ergebnis ist wiederum durch die
kontinuierliche Evaluation unter dem Ziel der Ent-

scheidungsunterstiitzung im Fluss.

Wissensbilanzierung: Visualisierung von Erfolgsfaktoren

Voraussetzung fiir diesen dem Gedanken der Service
Orientierten Architekturen (SOA) folgenden Losungs-
ansatz ist nicht die Biindelung und Zusammenfithrung
von Fachkompetenzen, sondern die Standardisierung
von Schnittstellen fiir den plattformtbergreifenden
Austausch von Daten und Diensten. Am Beispiel von
deNIS 1I%* bedeutet dies, dass in der Entwicklung
des Lagedarstellungsmoduls eine Schnittstelle imple-
mentiert wird, an der unterschiedliche Lagedarstel-
lungs-Tools Rohdaten und Informationen abholen
und in der fir den Anwender gewohnten Umgebung

verwerten.

Zentrales Ergebnis der ersten Matrixphase SOA ist die
Entwicklung eines de facto Standards xBS (Extensib-
le Markup Language Bevolkerungsschutz) zur Sicher-
stellung der fiir den Austausch notwendigen wohl-
geformten XML-Dokumente und der zugehorigen
Grammatik als Grundlage fir die Transformation in
die spezifischen Anwendungen. In der zweiten Ma-
trixphase DIWaA (Daten Informationen Wissen auf
Abruf) werden die Fachanwendungen als Dienste in
die spezifischen Nutzeroberflichen integriert und der
Datenaustausch homogenisiert. Die dritte Matrixpha-
se Entscheidungstransparenz dient der Visualisierung
von Entscheidungsprozessen nach dem Know-Why-
Gedanken.

Zwei Bereiche, die aktuell durch das Bundesamt fiir
Bevolkerungsschutz und Katastrophenhilfe betrach-
tet werden, sind die Bereiche ,Wissensbilanzierung®
und ,Simulation im Bevolkerungsschutz®.

Die Wissensbilanzierung ist eine IT-gestiitzte Metho-
de zur Identifizierung von Wissenskapitalindikatoren
(Human-, Struktur-, Beziehungskapital) zum Auf-
zeigen von Entwicklungsabhingigkeiten sowie der
Definition kritischer Erfolgsfaktoren; sie dient der
Entwicklung eines ganzheitlichen Verstindnisses fuir
Organisationen mit einem hohen Anteil immateriel-
ler Werte. Die urspringlich mit Unterstitzung des
Bundesministeriums fiir Wirtschaft von der Arbeits-
gruppe Wissensbilanz entwickelte Anwendung wird
zur Grundlagenfeststellung und Visualisierung der
Moglichkeiten eines Change-Ansatzes im Wissensma-
nagement eingesetzt und erhoht die Entscheidungs-
transparenz durch Visualisierung der kritischen Er-
folgsfaktoren und Kommunikationsabhingigkeiten.



Die Simulation im Bevolkerungsschutz ist ein relativ
neues Feld der Simulationstechnologie. Die Kom-
plexitit im Bevolkerungsschutz erfordert eine viel-
schichtigere Vorgehensweise bei der Simulation der
Auswirkungen von Managemententscheidungen auf
Systemstruktur und Systemverhalten als bei bisheri-
gen, vorrangig militdrisch genutzten, Simulationsent-
wicklungen. Basierend auf bereits vorhandenen ope-
rativen Systemen ist das Gibergeordnete Ziel, tiber die
Integration unterschiedlicher Ansitze eine ebenenab-
hingige Nutzbarkeit fiir den Anwender zu erreichen.
Im Bevolkerungsschutz wird ein systemdynamischer
Ansatz zur ganzheitlichen Analyse und Modellsimula-
tion dynamischer und komplexer Systeme tiber eine
numerische (IT-gestiitzte) Simulation angewendet.

Die Simulation startet dabei ausgehend von einer An-

fangssituation, wobei Entscheidungen und MafSnah-
men im weiteren Verlauf der Lageentwicklung einge-
geben werden konnen und diese beeinflussen. Sie
ermoglicht die dynamische Darstellung aller Interak-
tionen und Abhingigkeiten unter Berticksichtigung
von Zeit und Raum zur Ableitung von Handlungs-
empfehlungen fir Planung, Ausbildung und Einsatz.
Die Simulation im Bevolkerungsschutz dient neben
der Bereitstellung von Wissen durch die Priifung von
Handlungsoptionen auch der Visualisierung von Ent-
scheidungsfolgen und erhoht dadurch die Transpa-
renz von Entscheidungen.

Der Simulationsbereich ist eine typische Entwicklung,
der in einer Mehrfachabdeckung mehrere Matrixpha-
sen bedient und den vom BBK verwendeten Ansatz
der Entwicklungsmatrix verdeutlicht.
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Vergleich
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Prinzipskizze einer Prognosesimulation im Bevélkerungsschutz

Was waire,
wenn ...?7

Trendsimulationen (Prognosen)

Das BBK begegnet den Herausforderungen der Zukunft durch den Aufbau eines

Innovationszentrums. Neben dem Einsatz eines Technischen Kompetenzcenters

zur Testierung wird ein zentrales Innovationsmanagement unter konsequenter

Einbindung von Zukunftstechnologien genutzt. Das Innovationszentrum Uber-

nimmt die Funktion eines Think-Tank IT im Bevolkerungsschutz und fungiert als

nationaler und internationaler Ansprechpartner unter dem Leitgedanken einer

offenen Plattform.

Zum Autor: Hans-Gerrit MOws ist Leiter des Referats 1.3 ,,Warnung der Bevélkerung“ und Verantwortlicher fiir den Aufbau des

Innovationszentrums im Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe, Bonn.



Der Schutz nationaler Informationsinfrastrukturen

Dipl. Ing. Stefan Ritter

Die Menschheit war von Anfang an gezwungen, auf
die Gewalten der Natur zu reagieren. In den Jahrtau-
senden seiner Existenz war der Mensch ihnen schutz-
los ausgeliefert. Gegen die oft selbst gemachten Pro-
bleme der Zivilisation dagegen konnte der Mensch
eine Vielzahl von organisatorischen und technischen
Manahmen treffen. Hier hatte er vieles unter Kon-
trolle und konnte agieren. Technologien, die einen
besonderen Gefahrenfaktor enthielten, wurden, so-
bald man diesen erkennen konnte, durch Regulierung
und Aufsicht so sicher wie moglich geplant, gebaut
und genutzt. Auf besonders grofe Schadensereignis-
se bereitete man sich mit besonderen Kriften vor;
manchmal reichten auch organisatorische Mafinah-
men, um mit einer besonderen Lage umzugehen.

Das gilt auch fir die Informationstechnik (IT), eine
noch sehr junge Technologie. Wie jede andere Tech-
nik auch haben die IT und IT-Systeme Schwachstel-
len und Sicherheitsliicken. Die Schwachstellen-Ver-
offentlichungs- und Patchraten' in Betriebssystemen
und Anwendungsprogrammen zeigen, dass die Tech-
nik noch lange nicht ausgereift ist.

Informationstechnik und Kritische Infrastrukturen

Besonderer Handlungsbedarf im Krisenmanagement
entsteht, wenn Kritische Infrastrukturen betroffen
sind. IT ist inzwischen selbst zu einer Kritischen In-
frastruktur? geworden. Sie hat zudem alle weiteren
Bereiche Kritischer Infrastrukturen, wie Stromversor-
gung, Telekommunikation, Bankwesen, Logistik etc.
massiv durchdrungen.

IT erleichtert die Steuerung und Uberwachung von
Prozessen. Mussten diese frither mithsam mechanisch
abgelesen und durch ,groBe Handrider“ eingestellt
werden, so ist eine Steuerung und Regelung heute
per Knopfdruck aus einer Leitwarte heraus moglich.
Per Computer und Online-Kommunikation wird der
Luftverkehr organisiert. Die Logistikbranche kann
nach der weitgehenden Abschaffung der Lagerhal-

Die IT entwickelt sich mit einer unglaubli-
chen Geschwindigkeit, erfindet sich stdn-
dig neu, sprengt technische Grenzen und
nimmt dabei immer massiveren Einfluss
auf unser Leben. Die Durchdringung des
Alltags mit IT und damit die Abbdingigkei-

ten von ibr wachsen exponentiell.

tung und der Einfiihrung von Just-in-time-Prozessen
ohne digitale Datenhaltung und -ibermittlung nur
wenige Stunden puffern, bevor es zu Versorgungs-
engpissen kommt.

Der Ausfall oder die Beeintrdchtigung

von Informationsinfrastrukturen und IT
konnen zu nachbhaltig wirkenden Versor-
gungsengpdissen, erbeblichen Storungen

der Offentlichen Sicherbeit oder anderen

dramatischen Folgen fiibren.
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Schutz Nationaler Informationsinfrastrukturen

Die Bundesregierung hat auf Grund dieser Abhingig-
keiten und des daraus resultierenden Handlungsbe-
darfs im Juli 2005 den ,Nationalen Plan zum Schutz
der Informationsinfrastrukturen® (NPSI)? als tibergrei-
fende Strategie zur IT-Sicherheit verabschiedet. Diese
nationale Dachstrategie fiir die IT-Sicherheit hat drei

Schwerpunktbereiche:

e Privention: Informationsinfrastrukturen ange-
messen schiitzen.

e Reaktion: Wirkungsvoll bei IT-Sicherheitsvorfil-
len handeln.

e Nachhaltigkeit: Deutsche IT-Sicherheitskompe-
tenz stirken — international Standards setzen.

Im NPSI wird das Bundesamt fir Sicherheit in der
Informationstechnik (BSI) beauftragt, ein nationa-
les IT-Krisenreaktionszentrum aufzubauen und zu
betreiben. Dieses stellt die schnelle Reaktion auf

|
i Sazhiniiint iy e
Intrmalanatechnik

Nationaler Plan zum Schutz von
Informationsinfrastrukturen

schwerwiegende IT-Sicherheitsvorfille sicher, um
rechtzeitige GegenmaRnahmen zu ermoglichen und
groRere Schiden zu vermeiden.

Im September 2007 wurde das ,Strategiepapier NPSI
durch zwei Umsetzungspline (UP) konkretisiert:

e Der ,Umsetzungsplan Bund“ (UP Bund) legt
genaue Richtlinien zur Umsetzung des NPSI in
der Bundesverwaltung fest. Fiir die Umsetzung
in den Geschiftsbereichen sorgt jedes Ressort
eigenverantwortlich.

e Parallel dazu wurde auf dieser Basis gemeinsam
mit der Wirtschaft ein ,Umsetzungsplan KRITIS®,
fur Kritische Infrastrukturen in Deutschland ent-
wickelt. Besonderer Fokus wurde dabei auf ein
einheitlich hohes Sicherheitsniveau derjenigen
Unternehmen gerichtet, deren Funktionsfihigkeit
fur die Funktionsfihigkeit unserer Gesellschaft
besonders relevant ist.

Nationaler Plan

zum Schutz der

Informationsinfrastrukturen - -

Nationaler Plan

Umsetzungsplan Bund ‘ -

71 Ressortiibergreifend erarbeitet
unter Federfiihrung des BMI
7 IT-Sicherheit in der
Bundesverwaltung (VS- NfD)
3 MaBnahmen und
einvernehmliche Standards
T u.a. Krisenreaktion

Natioj;laler Plan

Umsetzungsplan KRITIS ‘ -

71 Erarbeitet mit Betreibern
Kritischer Infrastrukturen

7 Sachstand und Vereinbarung
einheitliches Sicherheitsniveau
in KRITIS (Offen)
7 4 Arbeitsgruppen (2 gegriindet)
0 Notfall- und Krisendbungen

M1 Krisenreaktion und
-bewaltigung

Verabschiedet am 5.9.2007 im Kabinett



ST

Das IT-Lage- und Analysezentrum im Bundesamt fiir Sicherheit in der Informationstechnik

Aufbau des IT-Krisenreaktionszentrums

Aufgrund dieser Herausforderungen und der Zu-
nahme der Angriffe auf die IT hat der Aufbau des
IT-Krisenreaktionszentrums im BSI eine hohe Priori-
tit. Als Voraussetzung dafiir ist bereits eine Vielzahl
wichtiger organisatorischer und technischer Details
realisiert worden. Das BSI verfuigt tiber ein tiglich
besetztes Lagezentrum und eine 24-stiindige, an al-
len Tagen des Jahres erreichbare Rufbereitschaft fur
technische Spezialisten. Diese Fachkrifte konnen
sich per Fernzugriff ins BSI einloggen, dort Recher-
chen durchfihren und MaSnahmen vorbereiten. Des
Weiteren ist die Entscheidungs- und Fuhrungskom-
petenz eines ,Leiters des Einsatzstabs“ durch orga-
nisatorische MafRnahmen sichergestellt worden. Fur
den ,Fall der Fille“ wird ein Einsatzstab eingerichtet.
Dessen Alarmierung ist vorbereitet, die Riumlichkei-
ten sind beziehbar, Technik mit Notstromversorgung,

Telefon- und Videokonferenzmoglichkeit sowie die
IT-Unterstltzung sind einsatzbereit. Wichtig sind da-
bei redundante Kommunikationsanbindungen wie
getrennte Telefonanlagen, Mobiltelefone, Satelliten-
kommunikation etc. Das klassische Handwerkszeug
eines Krisenstabs fiir die Stabsarbeit steht also bereit.
Bei den vorzubereitenden Mafnahmen war es nur in
Teilen moglich, auf bestehende Organisationshand-
buicher und Vorschriften wie die Feuerwehrdienstvor-
schrift FwDV 100 ,Fihrung und Leitung im Einsatz*
zuriickzugreifen. Kernelemente fir die Stabsarbeit,
zum Beispiel fur die ,Beurteilung der Lage aus IT-
Sicht“, mussten neu entwickelt werden. Um selbst
auf den Extremfall, den Verlust der Liegenschaft, vor-
bereitet zu sein, zieht das BSI auch die Moglichkeit in
Betracht, ein Ausweichlagezentrum an anderer Stelle
vorzubereiten und einzurichten.
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Beobachtung der Protokolle

im Datenfluss

Eines der wichtigsten Elemente des IT-Krisenma-
nagements ist der Aufbau und die Pflege des Kon-
taktnetzwerks. Hier greift das BSI auf seine laufende
Aktivititen zuriick, wie z.B. auf das Computer Emer-
gency Response Team fir die Bundesverwaltung,
kurz CERT-Bund genannt. Als Computernotfallteam
des Bundes bearbeitet es gemeinsam mit den Betrof-
fenen IT-Sicherheitsvorfille und betreibt einen Warn-
und Informationsdienst fir Schwachstellen in der IT-
Sicherheit.

Von zentraler Bedeutung sind in diesem Zusammen-
hang die Aktivititen im Rahmen des ,UP KRITIS“.
Hier haben sich bisher zwei Arbeitsgruppen mit ins-
gesamt etwa vierzig Vertretern von zumeist privat-
wirtschaftlichen Betreibern Kritischer Infrastrukturen

gegriindet:

Die Arbeitsgruppe 1 ,Notfall- und Krisenibungen®
befasst sich mit der Ausarbeitung und Umsetzung
samtlicher fir die Planung, Durchfithrung und Aus-
wertung von Notfall- und Kriseniibungen erforder-
lichen Rahmenbedingungen. Branchentibergreifend
werden IT-Krisenszenarien entwickelt, anhand derer
regelmiiBig Ubungen durchgefiihrt werden.

Die Arbeitsgruppe 2  Krisenreaktion und -bewilti-
gung“ befasst sich mit dem branchentibergreifenden
Einrichten geeigneter Krisenreaktionsprozesse, von

der IT-Lageanalyse Uber die Warnung und Alarmie-
rung bis hin zur koordinierten Krisenbewiltigung.

In beiden Arbeitsgruppen werden erstmals sektor-
ubergreifend und gemeinschaftlich zwischen Staat
und Wirtschaft nationale IT-Reaktionsmechanismen
und -prozesse erarbeitet und auf ihre Funktion und
Wirksamkeit hin betibt.

Im Rahmen des ,Umsetzungsplans Bund“ wurde eine
Vielzahl von Mafnahmen eingeleitet, die die Krisen-
reaktionsfihigkeit des Bundes und seiner Behorden
verbessern und sicherstellen. Daneben befindet sich
Deutschland in der glicklichen Lage, eine sehr gut
organisierte ,CERT-Landschaft zu haben. Mehr als
dreiig der grofen Unternehmens-, kommerziellen,
akademischen und Verwaltungs-CERTs (auf Bundes-
und Linderebene) haben sich zum CERT-Verbund?
zusammengeschlossen. Er ermoglicht den vertrau-
ensvollen Austausch in geschitzter Umgebung. Man
kennt sich personlich, sieht sich regelmiig. Vertrau-
en in die personliche Integritit und fachliche Kom-
petenz der Kollegen ist entstanden und ermoglicht
einen Erfahrungsaustausch, der weltweit seinesglei-
chen sucht. CERT-Bund gehort zum engen Kreis der
Teilnehmer, die zusitzlich zur Vertraulichkeitsverein-
barung einen Code of Conduct unterschrieben ha-
ben, der eine noch engere Kooperation ermoglicht.



Internationale Zusammenarbeit

Drittes Standbein zur Bewiltigung nationaler IT-Kri-
sen ist die internationale Zusammenarbeit. IT und In-
ternet sind weltweite Phinomene.

ITAngriffe kommen in der Regel selten aus
dem Inland, allein schon um die Reak-
tion darauf zu erschweren. Daber ist es

zwingend notig, internationale Partner zu

haben.

Aus den vielen internationalen bi- und multilateralen
Kooperationen mochte ich hier eine hervorheben:
Die European Governmental CERT Group (EGC)®
als ein Zusammenschluss von neun europiischen
Regierungs-CERTs. Neben vierteljahrlichen Treffen
und monatlichen Telefonkonferenzen herrscht reger
Austausch zu aktuellen Sicherheitsvorfillen und un-
klaren Sachverhalten, die eine zweite Meinung for-
dern, auf der verschliisselten Mailingliste. Jeder gibt
und trigt bei, was er kann und weifl. Durch diese
verldssliche Partnerschaft im Krisenfall entstehen ein
grofderes Ganzes und ein klareres Bild der Lage.

Fazit: IT-Krisenmanagement - eine groBe Herausforderung

Die ersten Schritte zum IT-Krisenmanagement sind gemacht, vor allem mit CERT-

Bund, dem Ausbau des IT-Lage- und Analysezentrums im BSI und den Arbeits-

gruppen des UP KRITIS. Der Aufbau des nationalen IT-Krisenreaktionszentrums

geht voran. Erste Alarmierungskontakte wurden ausgetauscht. Nun gilt es, die

bestehenden Kontakte auszubauen und die Zusammenarbeit fiir den Krisenfall

an Hand von Szenarien in Planbesprechungen und Ubungen nachhaltig zu eta-

blieren. Denn Krisenmanagement in der IT ist und bleibt eine stindige grofie

Herausforderung.

Zum Autor: Dipl. Ing. Stefan Ritter, Bauoberrat, ist Leiter des Referats ,,CERT-Bund“ im Bundesamt fiir Sicherheit in der Infor-

mationstechnik, Bonn
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Patch - i. d. R. ein kleineres Software-Update bzw. eine kleinere Software-Korrektur

Umfangreiche Informationen zu Kritischen Infrastrukturen und Arbeiten des BSI in diesem Themengebiet finden Sie auf

Erganzende Informationen zum NPSI und zu UP KRITIS unterwww.bsi.de

www.egc-group.org oder deutschsprachig: www.bsi.de/certbund/EGC



Der Beitrag der Deutschen Bundesbank zum Nationa-
len Krisenmanagement im Bevolkerungsschutz

Karsten Salzburg

Nationales Krisenmanagement zielt im Kern darauf,
die Grundfunktionen zur Aufrechterhaltung des ge-
sellschaftlichen Lebens im Not- und Katastrophenfall
zu gewihrleisten. Wesentliche Akteure hierbei sind
die staatlichen Entscheidungsorgane auf allen Hand-
lungsebenen, Rettungskrifte und Betreiber kritischer
Infrastrukturen. Auch im Krisenfall erfolgt die ,Zu-
teilung“ von Waren und Dienstleistungen grundsitz-
lich nur gegen Bezahlung — ob bar oder unbar. Im
Falle einer nationalen Krise kann daher, ebenso wie
in normalen Zeiten, die Grundversorgung der Be-
volkerung nur sichergestellt werden, wenn der Zah-
lungsverkehr und vor allem die Bargeldversorgung

funktionieren.

In Deutschland hat die Deutsche Bundesbank den
gesetzlichen Auftrag, die Bargeldversorgung und den
Zahlungsverkehr im Inland und mit dem Ausland
sicherzustellen. Zur Erfuillung dieser Aufgaben stellt
die Bundesbank Uber ihre Filialen und Rechenzent-
ren eine Basisinfrastruktur im Wesentlichen fiir die
Kreditwirtschaft zur Verfiigung. Banken und private
Wertdienstleister tibernehmen die Weiterverteilung
an Unternehmen und Bevolkerung in Deutschland.
Im Ergebnis ist die Versorgung mit Bargeld und Zah-
lungsverkehrsdienstleistungen eine Gemeinschafts-
aufgabe von Bundesbank, Kreditwirtschaft und Wert-
dienstleistern. Dies gilt auch fir die Krisenvorsorge
und die Krisenbewiltigung.

Die Bundesbank sorgt mit fiir die Stabilitat des Geldes: Zentrale der Deutschen Bundesbank in Frankfurt am Main



Bargeld hat in Deutschland — entgegen mancher, ins-
besondere vor der Euro-Umstellung geduerten Ver-
mutung — traditionell eine herausragende Bedeutung,
werden doch nach wie vor etwa 65 Prozent der Zah-
lungen im Einzelhandel bar geleistet.

Es ist davon auszugehen, dass vor allem
im Krisenfall Bargeld fiir Geschdifte des
taglichen Lebens weiter an Bedeutung ge-
winnt und letztlich das einzig akzeptierte
Zablungsmittel ist. Die Bargeldversorgung
ist deshalb fiir die Grunduversorgung der
Bevidlkerung von existenzieller Bedeutung.
Ein Unvermogen der Kreditwirtschaft, in Krisensitua-
tionen von der Bevolkerung abgeforderte Geldbetri-
ge unverziiglich bar auszahlen zu kénnen, wiirde die
okonomischen Folgen einer Krise weiter verschirfen

und moglicherweise einen ,Run® auf Bargeld auslo-
sen.

Deutsche Bundesbank als ,,Quelle“ des Bargeldes

Die Bundesbank tibernimmt im Bargeldkreislauf die
Rolle des Emittenten (Schaffung von Bargeld) und
hilt die zentralen strategischen Reserven (Vorrats-
haltung von Bargeld). Sie konnte daher als ,Quelle“
der Bargeldversorgung in Deutschland bezeichnet
werden. Sie bedient sich zur Erfullung dieser Auf-
gabe eines iber Deutschland verteilten Filialnetzes,
in dem ausreichend Bargeldbestinde gehalten wer-
den. Die Bundesbank stellt durch geeignete Mafinah-
men sicher, dass dieses Filialnetz auch im Fall einer
schweren Krise funktionsfihig bleibt. Die Funktions-
fiahigkeit bezieht sich hierbei in erster Linie auf die
jederzeitige Auszahlungsbereitschaft von Bargeld in
der von der Kreditwirtschaft bendtigten Groflenord-
nung. Die groRflichige Verteilung der Banknoten
obliegt in Deutschland jedoch der Kreditwirtschaft
sowie den von ihnen beauftragten privaten Wert-
dienstleistern. Die Banken stellen ihren Kunden Bar-
geldbestinde heutzutage tiberwiegend tber Geld-
ausgabeautomaten zur Verfligung; dies gilt auch fur
den Krisenfall. Aus gutem Grund bestehen daher bei
den meisten Bargeldakteuren neben allgemeinen or-
ganisatorischen MaBnahmeplinen fiir Notfille auch
technische Vorkehrungen zur Absicherung dieser
Geschiftsprozesse. Zur Vernetzung der wichtigsten
Bargeldakteure im Not- und Krisenfall wurde — un-
ter Federfihrung der Deutschen Bundesbank — ein
Kommunikationsnetzwerk aufgebaut. Die Unterstiit-
zung durch weitere staatliche Stellen zur Sicherstel-
lung des Bargeldkreislaufs im Krisenfall, z.B. durch
die Polizei, ist hierbei wesentliche Voraussetzung.

Auch im unbaren Zahlungsverkehr haben die Fi-
nanzdienstleister neben der rein physischen Siche-
rung von zentralen Infrastrukturen eine Notfall- und
Krisenplanung aufgebaut. Erste Prioritit hat die je-
derzeitige Verfigbarkeit von Zahlungsverkehrs- und
Verrechnungssystemen mit der zugehorigen leis-
tungsfihigen Kommunikationsstruktur, um die Ver-
sorgung des Marktes mit ausreichender Liquiditit
sicherzustellen. Die Notfallplanungen im deutschen
Kreditgewerbe sehen sowohl organisatorische Maf3-
nahmen fiir den Katastrophenfall als auch technische
Vorsorgemainahmen vor. So werden zum Beispiel
die Zahlungssysteme durch entsprechende hochge-
sicherte Zweit-Rechenzentren mit gleicher Technik
und gespiegelten Daten abgesichert.
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Tresorgitterwagen der Deutschen Bundesbank

Die Bundesbank selbst hat im Rahmen ihres ,Business
Continuity Management“ umfangreiche Manahmen
getroffen, um in Not- und Katastrophensituationen
die Abwicklung des Grof3betragszahlungsverkehrs,
aber auch die Aufrechterhaltung der anderen Kern-
geschiftsbereiche der Notenbanktitigkeit (z.B. Bar-
geldversorgung, Refinanzierung der Kreditwirtschaft,
Management der Wihrungsreserven) zu gewihrleis-
ten. Damit wird sie ihrer besonderen gesamtgesell-
schaftlichen Verantwortung als Betreiber kritischer
Infrastrukturen gerecht. Fur die Abwicklung des sog.
Massenzahlungsverkehrs sind in Deutschland im We-
sentlichen die Geschiftsbanken zustindig. Das be-
deutet, dass auch die Gewihrleistung des unbaren
Zahlungsverkehrs in Ginze betrachtet — im Normal-
und Krisenfall — eine Gemeinschaftsaufgabe von Zen-
tralbank und Kreditwirtschaft ist.

Zur Bewiltigung eines Not- und Katastrophenfalles
und zur Aufrechterhaltung der Handlungsfihigkeit
der Bundesbank wurden spezielle Vorkehrungen im
Rahmen einer Krisenmanagementorganisation (,Kri-
senstab®) geschaffen. Ziel ist es hierbei, im Krisenfall
Entscheidungswege zu verkiirzen und erforderliche,
bereits vorbereitete Manahmen zur Krisenbewalti-
gung einzuleiten. Durch turnusmiiige interne Ubun-
gen und durch speziell geschulte Mitarbeiter wurden
die Voraussetzungen daftir geschaffen, kritischen Si-
tuationen im Rahmen einer nationalen oder interna-
tionalen Katastrophe angemessen begegnen zu kon-
nen. Die Bundesbank ist hierfiir auch im Krisenstab
der Bundesregierung sowie in der Interministeriellen
Koordinierungsgruppe von Bund und Lindern vertre-
ten. In nationalen (UP Bund, UP Kritis) und interna-
tionalen Arbeitsgruppen arbeitet die Bundesbank mit
an der Weiterentwicklung des Krisenmanagements
und der ,Business Continuity* im Finanzbereich.

Zum Autor: Karsten Salzburg ist Abteilungsleiter Organisation der Deutschen Bundesbank



Krisenmanagementplanung der Deutsche Bahn AG

Burkbard Arnold

Die Deutsche Bahn AG ist ein bundesweit und inter-
national agierender GrofRkonzern mit knapp 231.300
Mitarbeitern, etwas tiber 34 Mio. Streckenkilometern,
ca. 5.400 Bahnhofen, 5,1 Mio. Reisenden pro Tag,
und sie befordert jahrlich rund 307 Mio. Tonnen an
Gltern auf der Schiene. Daraus ergibt sich eine hohe
Verantwortung des Konzerns fiir die Sicherheit der
Kunden und Mitarbeiter, der Transportgiiter, aber
auch fir den Erhalt einer funktionsfihigen Infrastruk-
tur.

Kein Unternehmen, auch nicht die Deutsche Bahn
AG, kann eine umfassende Krisenvorsorge allein
,schultern“. Eine enge Zusammenarbeit mit staatli-
chen Einrichtungen fir die Gefahrenabwehr ist zur
Bewiltigung aller denkbaren Krisenszenarien unab-
dingbar. Entsprechend hat sich der Konzern im Rah-

men des Public Private Partnership (PPP) aufgestellt.

L —

-
Bundespolizei und Deutsche Bahn AG praktizieren
eine erfolgreiche Ordnungspartnerschaft

So wurde am 27. November 2000 eine Vereinbarung
zur Ordnungspartnerschaft zwischen dem Bundesmi-
nisterium des Innern und der Deutschen Bahn AG
unterzeichnet, welche zur Intensivierung der Zusam-
menarbeit im Interesse der Inneren Sicherheit und der
Sicherheitsvorsorge der DB AG beigetragen hat und
heute wesentlicher Bestandteil zur Aufgabenbewil-
tigung ist. Von dieser Vereinbarung abgeleitet, wur-
de im August 2005 in Berlin das Sicherheitszentrum
Bahn, eine gemeinsame Einrichtung der Bundespo-
lizei (Bundespolizeiprisidium in Potsdam) und der
Deutschen Bahn AG (Konzernsicherheit), in Betrieb
genommen. In ihm arbeiten Beamte der Bundespoli-
zei in ihrer hoheitlichen Aufgabenwahrnehmung und
Mitarbeiter der Bahn eng zusammen. Dadurch wer-
den Informationswege verktirzt, und die Fortschrei-
bung eines aktuellen, bundesweiten Lagebildes als
Grundlage fur tubergeordnete operative und strate-
gische Entscheidungen wird wesentlich unterstiitzt —
sowohl fir die Bahn als auch die Bundespolizei.

Zur PPP gehoren auch eine enge Zusammenarbeit
und Vernetzung mit den Behorden des Bundes und
der Linder, so z.B. mit dem Gemeinsamen Melde-
und Lagezentrum (GMLZ) des Bundesamtes fiir Be-
volkerungsschutz und Katastrophenhilfe. Mit dem
GMLZ findet ein regelmiRiger Informationsaustausch
statt. Zwischen den Innenministerien der Linder und
der DB AG sind Vereinbarungen getroffen worden,
die den gegenseitigen Informationsaustausch regeln
sowie Verfahrensweisen fur die gegenseitige Unter-
stiitzung bei Lagen mit den Polizeien, Rettungskrif-
ten und Feuerwehren festschreiben.

Seit 2004 beteiligt sich die DB AG an der Ubungsserie
LUKEX, um die Zusammenarbeit mit internen und
externen Partnern zu tben und auf ihre Funktionali-

tit zu prifen.

FuBball-WM 2006: Der Bahn-Ordnungsdienst kontrolliert die
Bahnhéfe
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Krisenmanagement im DB-Konzern: Umfassende Planung und Organisation

Voraussetzung fir eine erfolgreiche Zusammenarbeit
mit den Behorden und offentlichen Einrichtungen
mit Aufgaben der Gefahrenabwehr ist eine umfas-
sende Krisenmanagementplanung und -organisation
im Konzern. Diese muss zum einen der Fortentwick-
lung des Konzerns, aber auch den Verinderungen
bei den Bedrohungsszenarien Rechnung tragen. Ins-
besondere die Bewiltigung des 11. September 2001,
der Flutkatastrophe 2002, die Pandemieplanung auf-
grund der H5N1-Virus-Verbreitung seit 2005 und ,Ky-
rill* 2007 haben auch bei der Deutschen Bahn AG
gezeigt, wie wichtig neben priventiven Mainahmen
zur Verhinderung von Krisen und krisenihnlichen
Ereignissen eine sehr gut funktionierende Krisenor-
ganisation ist.

Zu diesem Zweck wurde 2003 bei der Deutschen
Bahn AG ein standardisiertes Krisenmanagement-
Tool eingefiihrt. Dieses regelt die Krisenorganisation,
die Zusammensetzung und Arbeitsweise des zentra-
len Krisenstabes und der regionalen Krisenstibe so-
wie die Krisenkommunikation.

Ein wichtiger Grundsatz der Krisenorgani-
sation ist das sich gegenseitig ergdnzende
Zusammenwirken zwischen allen Ge-

schdiftsfeldern und Spezialdisziplinen im

Konzern.

Ein unerlisslicher Bestandteil davon ist das Ereignis-
Reporting, welches sowohl als Frihwarnsystem als
auch zur Vermittlung von Ereignismeldungen dient.
Als operatives Instrument und Organisationsmittel fiir
die Krisen- und Arbeitsstibe dient das DB Lagezen-
trum, welches 24 Stunden tiglich besetzt und dem
Leiter Konzernsicherheit fachlich zugeordnet ist.

Wesentliche Spezialdisziplinen im Rahmen der Not-
fall- und Krisenvorsorge und der Krisenbewiltigung
sind

das Notfall- und Storungsmanagement,

der Katastrophenschutz und

die zivile Notfallvorsorge.

Im Notfall missen ICE-Ziige schnell evakuiert werden



Notfallmanagement, Katastrophenschutz, Stérungsmanagement

Das Notfallmanagement (einschlieRlich Brandschutz)
umfasst den vorbeugenden Brandschutz und die
gesamtheitliche Organisation der Gefahrenabwehr.
Formuliert ist der gesetzliche Auftrag im Allgemeinen
Eisenbahngesetz (AEG) § 4. Auch hier hat die DB
AG ein konzerngiiltiges Regelwerk implementiert,
welches die grundlegenden Vorgaben des vorbeu-
genden Brandschutzes in Gebduden, Anlagen und
Schienenfahrzeugen und alle MaRnahmen bei ge-
fihrlichen UnregelmifRigkeiten, Unfillen, Brinden
und Katastrophen bei der DB AG/Konzernunterneh-
men (abwehrender Brandschutz) sowie Storungen
im operativen Eisenbahnbetrieb regelt.

Das Storungsmanagement regelt den Umgang mit
Storungen mit erheblichen Auswirkungen auf die
Verfuigbarkeit des Fahrweges sowie die Koordination
der Weiterfihrung bzw. Wiederaufnahme des Bahn-
betriebes.

Zerstérungen von Bahninfrastrukturen — wie im Bild durch

Hochwasser - kdnnen Versorgung und Bewegungsfreiheit der
Menschen erheblich beeintrachtigen

Zerstorungen von Bahninfrastrukturen, sei es durch
kriegerische Handlungen, Terroranschlige, Sabotage-
akte oder Naturkatastrophen konnen einen erheb-
lichen negativen Einfluss auf die Versorgung der
Bundesrepublik sowie auf die Bewegungsfreiheit
der Streitkrifte haben. Vor dem Hintergrund des Ost-
West-Konflikts und mit Blick auf mogliche kriegeri-
sche Handlungen wurde daher in den 60er Jahren
das Verkehrssicherstellungsgesetz in Kraft gesetzt. Auf
seiner Grundlage sind an die DB AG Aufgaben zur
Aufrechterhaltung von Verkehrsleistungen im Krisen-
und Verteidigungsfall Ubertragen worden; sie wer-
den heute durch den Bereich Zivile Notfallvorsorge
umgesetzt.

Hauptaufgaben sind dabei

e die Planung und Koordinierung von organisatori-
schen, betrieblichen und personellen MafSnah-
men,

e die Beschaffung und Vorhaltung von Riick-
fallebenen wie mobilen Stellwerken, Notbriicken
und Kommunikationsmitteln, die fiir die Auf-
rechterhaltung oder zur raschen Wiederherstel-
lung von Verkehrsleistungen in Krisensituationen
erforderlich sind (Consequence Management).

Fazit: Mit der Umsetzung der dargestellten Krisenma-
nagementmafnahmen ist die Deutsche Bahn AG als
ein bundesweit und international agierender Grof3-
konzern fir die notwendigen Vorsorgemafinahmen
auf dem Gebiet des Krisenmanagements gut vorbe-
reitet, um im Rahmen des Public Private Partnership
(PPP) in einer engen Zusammenarbeit mit staatlichen
Einrichtungen fir Gefahrenabwehr alle denkbaren
Krisenszenarien bewiltigen zu konnen.

Zum Autor: Burkhard Arnold ist Leiter des DB Lagezentrums im Bereich Konzernsicherheit der DB AG, Berlin
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Das Krisenmanagementsystem der EnBw
Energie Baden-Wurttemberg AG

Dr-Ing. Wolf-Dietrich Erbard

Die Energie Baden-Wirttemberg AG (EnBW) ist
das drittgrofite Energieversorgungsunternehmen in
Deutschland. In eigenen Kraftwerken werden jahrlich
rund 15 Gigawatt Strom erzeugt, die EnBW betreibt
circa 15 Prozent des deutschen Transport- und Vertei-
lungsnetzes. Mit tiber 20.000 Mitarbeitern erzielte das
Unternehmen 2007 einen Jahresumsatz von Uber 14
Mrd. Euro und versorgte rund sechs Millionen Men-
schen mit Energie. Damit trigt das Unternehmen in
besonderem Mae Verantwortung fir eine flichen-
deckende Versorgungssicherheit und die Aufrechter-
haltung der Infrastruktur.

Sz
Die Kraftwerke der EnBW
Energie Baden-Wirttemberg 7
AG

Im Oktober 2004 hat die EnBW ein konzernweites
Krisenmanagementsystem eingefiihrt und seitdem an
dessen Ausbau gearbeitet. Damit wird im Krisenfall
die schnelle, effektive und abgestimmte Vorgehens-
weise siamtlicher Organisationseinheiten des Kon-
zerns sichergestellt. Zentrale Aufgaben sind, Schiden
auf die Umwelt, das Unternehmen, die Kunden und
die Belegschaft zu minimieren sowie eine klar struk-
turierte Koordination und Steuerung aller Konzernak-
tivititen hinsichtlich Privention, Krisenbeherrschung
und Nachbereitung zu gewihrleisten. Das Krisen-
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managementsystem ist durchgingig in die Konzern-
strukturen implementiert. In einem allen Mitarbeitern
zuginglichen Krisenmanagementhandbuch sind die
Grundziige des Krisenmanagements dargestellt. Ein
vertrauliches Krisenhandbuch beschreibt detailliert
Verfahren und Methoden sowie einzelne Krisensze-

narien und ihre Bewiltigungsstrategien.

Die organisatorische Umsetzung des Krisenmanage-
mentsystems in der EnBW wird durch klar definierte
Verantwortlichkeiten erreicht.

Katastrophenmanagement der Behdrden

Verantwortlich fir die Umsetzung des Krisenmana-
gementsystems ist die Organisationseinheit (OE)
Krisenmanagement in der EnBW-Holding. Sie steu-
ert zentral die Organisation und Weiterentwicklung
des Krisenmanagementsystems, die Abstimmung mit
Behorden, Politik, Hilfsorganisationen und Experten
in Grundsatzfragen sowie die Planung und Durch-
fithrung von Ubungen. Dariiber hinaus unterstiitzt
das Krisenmanagement die einzelnen Konzerngesell-
schaften innerhalb des jeweils dezentral aufgestellten
Storungs- und Notfallmanagements.
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Eskalationsstufen im Krisenmanagementsystem der EnBW

Aufgabe der Leitungen der Konzerngesellschaften
(KG) sowie der Querschnitts- und Holdingbereiche
ist es, den erforderlichen Informationsfluss zur OE
Krisenmanagement zu gewihrleisten und hierfir ei-
nen Ansprechpartner zu benennen. Dariiber hinaus
sind die Geschiftsleitungen dafiir verantwortlich,
dass das gesellschaftseigene Notfallmanagement und
das der direkt einbezogenen Beteiligungen den ge-
setzlichen Erfordernissen und den Konzernregelun-
gen entspricht. Auerdem verfiigt jede EnBW-Kon-
zerngesellschaft Gber ein aktuelles Regelwerk zum
Notfallmanagement.

Ein Meldekonzept stellt den konzernweiten Informa-
tionsfluss zur Holding bei allen relevanten Ereignis-
sen sicher. Jeder Vorgang mit Krisenpotenzial kann
damit durch das Krisenmanagement zentral bewertet
werden. So ist sichergestellt, dass zur Ereignisbewil-
tigung jederzeit neben den dezentralen Strukturen in
der Gesellschaft auch die zentralen Strukturen des
Konzerns zur Verfigung stehen. Im Falle einer Krise
oder einer Katastrophe stellt das Krisenmanagement
grundsitzlich den Informationsaustausch zu den
,oberen*“ Behorden sicher.
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Struktur des Krisenstabs im EnBW-Konzern

Im Normalfall ebenso wie im Notfall liegen die Zu-
stindigkeiten und Verantwortlichkeiten in den Kon-
zerngesellschaften. Zusitzlich sind auf Konzernebe-
ne so genannte Task Forces mit Vertretern aus den
Holdingbereichen und den Konzerngesellschaften
fur bestimmte Szenarien eingerichtet. Aufgaben die-
ser Task Forces sind die Lagebeurteilung und die
Begrenzung der Auswirkungen auf Konzernebene
sowie die Unterstiitzung der betroffenen Gesellschaf-
ten.

Im Krisenfall liegt die Weisungsbefugnis bei einem
zentralen Krisenstab.

Der Krisenstab setzt sich aus den Mitarbeitern des
Krisenmanagements, Vertretern der Querschnitts-
funktionen der Holding (Kernteam), der Konzernge-
sellschaften (Fachteam), der Unternehmenskommu-
nikation (Kommunikations- und Medienteam) und
der internen Dienstleister (Supportteam) zusammen.
Der Krisenstab erstellt eine Lagebeurteilung und

koordiniert die Zusammenarbeit mit dem operativen
Notfallmanagement der Konzerngesellschaften und
mit Behorden sowie die interne und externe Kom-
munikation.

Ein zentrales Element der Krisenprivention ist die
Vorbereitung auf den Krisenfall. Dies betrifft neben
den konzerninternen Vorgehensweisen zur Krisenbe-
wiltigung auch die Zusammenarbeit mit kommuna-
len und staatlichen Behorden und Institutionen wie
etwa dem Katastrophenschutz. Hierzu werden in ge-
meinsamen Veranstaltungen regelmifig Erfahrungen
ausgetauscht und in Planspielen das Vorgehen im
Krisenfall getibt. Das Training der mit der Krisenbe-
wiltigung betrauten Personen erfolgt in den jihrlich
stattfindenden konzernweiten Kriseniibungen sowie
im Rahmen der regelmiigen Teilnahme an den
bundesweiten LUKEX-Ubungen. Die systematische
Auswertung dieser Ubungen ist eine Grundlage fir
die stindige Verbesserung des Krisenmanagement-
systems der EnBW.

Zum Autor: Dr.-Ing. Wolf-Dietrich Erhard ist Bereichsleiter ,,Krisenmanagement“ der EnBw Energie Baden-Wiirttemberg



Pandemie - eine globale Herausforderung -
Erfahrungen im Krisenmanagement aus der Sicht des

Unternehmens IBM

Lars Gielg

Eine Pandemie ist eine der berausfor-
derndsten Aufgabenstellungen im unter-
nebmerischen Krisenmanagement. In der
globalisierten Wirtschaft des 2 1. Jabrbun-
derts stellt sie uns durch ibre vermutlich
schnelle und weitldufige Ausbreitung sowie
die lange Dauer vor sebr komplexe Pro-
bleme, die bislang so in das betriebliche
Krisenmanagement keinen Eingang gefun-
den batten.

Genau diese Bedrohungscharakteristik stellt fiir IBM
eine besondere Herausforderung dar, denn die glo-
bale Integration des Unternehmens tiber Kontinente
und Zeitzonen hinweg sorgt zum einen fiir starke Ab-
hingigkeiten, hat aber zum anderen grofde Potentia-
le bei Flexibilitit und Verfigbarkeit geschaffen. Das
macht ein weltweit abgestimmtes betriebliches Pan-
demiemanagement notwendig. Jeder internationale
Ansatz muss dennoch konsequent auf nationaler,
teilweise sogar regionaler Ebene umgesetzt werden,
denn Informationstechnologie hat alles gesellschaft-
liche und insbesondere wirtschaftliche Handeln voll

durchdrungen. Von der Abhebung am Geldautoma-
ten Giber das Steuern von Logistikprozessen fiir die
Lebensmittelbranche bis hin zur nichsten Wettervor-
hersage gilt, dass krisenhafte Storungen, wie sie bei
einer Pandemie zu erwarten sind, fiir jeden Menschen
direkt im Alltag spurbare Konsequenzen hitten. So-
mit missen auch die lokalen Gegebenheiten in ihrer
Relevanz fiir das Gesamtsystem bewertet werden.
IBM ist sich ihrer daraus resultierenden gesamtge-
sellschaftlichen Verantwortung bewusst. Bereits im
Mai 2006 hat das Unternehmen mit Giber 20 der be-
deutendsten Gesundheitsinstitutionen, darunter die
WHO, eine weltweite Pandemie-Initiative gegriindet.
Zeitgleich wurde mit der Umsetzung einer weltweit
einheitlichen Strategie zum betrieblichen Pandemie-
management begonnen.

Innovationsportal ,,CeBIT next“ 2008: Bundeskanzlerin

Angela Merkel zusammen mit Martin Jetter, Vorsitzender der
Geschéftsfiihrung der IBM Deutschland



Das IBM-Pandemiemanagement und Public-Private-Partnership

Public-Private-Partnership hat im Rahmen der be-
trieblichen Pandemieplanung besondere Bedeutung.
Zum einen wird IBM wie jedes andere Unternehmen
von den behordlichen Manahmen im Rahmen des
Krisenmanagements betroffen sein. Daher gilt es, die
moglichen Auswirkungen abzuschitzen und entspre-
chende Anpassungen und Mafnahmen vorzuberei-
ten. Zum anderen ist aber auch die offentliche Hand
Kunde der IBM. Sie hat, ebenso wie eine Vielzahl
anderer Unternehmen, die fir lebensnotwendige
Grundleistungen in der Gesellschaft verantwortlich
sind, auch fir den Pandemiefall eine klare Erwar-
tungshaltung an IBM.

Um diesen Anforderungen gerecht zu werden, ist das
betriebliche Pandemiemanagement der IBM kunden-
bezogen entlang der entsprechenden Geschiiftsberei-
che und Serviceleistungen aufgebaut. Der Schutz der
Mitarbeiter und das Sicherstellen der fiir den Kunden
kritischen Prozesse bilden hierbei den Kern. Die da-
raus resultierenden Anforderungen gilt es unter den
zu erwartenden Einschrinkungen wie Personalaus-
fille oder Storungen der Infrastruktur zu erfillen.
Bereits bei der Festlegung der Randbedingungen fiir
die Planungsszenarios half die Zusammenarbeit mit
nationalen und internationalen offentlichen Stellen,
zum Beispiel bei der Abschitzung der Erkrankungs-
rate. Entlang der definierten kritischen Prozesse wur-
den die Schnittstellen und Abhingigkeiten unter-
sucht. Dies beschriankte sich nicht auf nationale oder
globale IBM Funktionen sondern umfasste ebenso
Lieferanten vom Energieversorger bis hin zur Reini-
gungsfirma. Auch bei diesem Planungsschritt war ein

IBM und LUKEX 2007

Neben dem Erstellen eines Pandemie-Krisenmanage-
mentplanes ist ein weiterer notwendiger Schritt, die-
sen zu testen und zu betiben. Auch hier erwies sich
die gute Zusammenarbeit zwischen der offentlichen
Hand, insbesondere mit dem Bundesamt fiir Bevol-
kerungsschutz und Katastrophenhilfe, als ZduRerst
wertvoll. Im Rahmen von LUKEX 2007 konnte die

Intelligentes, mobiles IBM Notfall-Rechenzentrum, vorge-
stellt 2007 in Washington, DC, USA

Abgleich mit offentlichen Stellen hilfreich. Abschlie-
Bend mussten die definierten MaBnahmen von der
Organisationsebene aus auf die geographische Ebe-
ne tbertragen werden, um fir alle an einem Standort
vertretenen Geschiftsbereiche die notwendigen inf-
rastrukturellen Vorbereitungen treffen zu konnen.

Die Entscheidungs- und Kommunikationsstruktur
fur den Krisenfall ist mehrfach redundant ausgelegt.
Als Wissensbasis und zur Dokumentation dient eine
europaweite Datenbank, die fur die Entscheidungs-
triger sowohl online wie auch als lokale Replik auf
dem jeweiligen personlichen Rechner verfuigbar ist.
Wegen der Dynamik der Anderungen in grofen Un-
ternehmen und dem Bedarf einer stets aktuellen und
einheitlichen Informationsquelle ist ein derartiger
Plan allerdings nicht in Papierform verfiigbar.

betriebliche Pandemieplanung der IBM in Deutsch-
land erstmals auf die Probe gestellt werden. Bereits
wihrend der Vorbereitungen haben sich die Kontak-
te zu unterschiedlichsten Behordenvertretern und
Unternehmen, sowohl der Kunden- wie auch der
Zuliefererseite, als sehr informativ und mitunter auch

innovativ gestaltet.



Entscheidende Erfolgsfaktoren fiir LUKEX
2007 waren die Giite der Ubungsrealitdit,
die sicherlich von keinem der teilnebmen-
den Unternebmen allein hditte erreicht
werden Ronnen, sowie die vielfdltigen
Interaktionsmoglichkeiten, die auch spon-
tane und improvisierte Einspielungen
zuliefSen.

Hierbei erwies es sich nicht als notwendig, 100 Pro-
zent Realititsnihe bei technischen Angaben, Prog-
nosen oder Anfragen zu erreichen, allein schon die
Ubungsdichte und die durch die Lagebilder erzeugte
Stimmung sorgten fiir entsprechende Identifikation
der Teilnehmer mit ihren Ubungsaufgaben. Das Ziel,
das IBM Krisenmanagementteam zu sensibilisieren
und eine erste Konsistenzprifung des Planes vorzu-
nehmen, wurde voll erreicht. Dartiber hinaus machte
die Ubung deutlich, wie stark die einzelnen Funktio-
nen von einander abhidngen, obwohl sie im Rahmen
der Ubung lediglich einen ausgewihlten Ausschnitt
des komplexen Gesamtgefiiges der Gesellschaft re-
priasentierten.

Perspektive

Die Vorbereitung auf den Pandemiefall zeigt deut-
lich, wie eng die unterschiedlichsten Akteure des
Krisenmanagements miteinander verwoben sein
missen und welche besondere Bedeutung eine ge-
meinschaftliche Herangehensweise von Unterneh-
men und offentlicher Hand hat. Unternehmen mis-
sen sich dabei ihrer gesamtgesellschaftlichen Rolle
und Verantwortung bewusst sein, und sie durfen sich
auch nicht scheuen, aktiv auf Behorden, Amter und
Institutionen zuzugehen. Fur letztere wiederum ist es
unerlisslich, Funktionsweisen und Abhingigkeiten
der Unternehmen zu kennen und dies in ihre politi-
schen und planerischen Uberlegungen mit einzube-
ziehen. Transparenz der Zustindigkeiten und klare
Kommunikationswege sind hierbei unerlisslich. Die
Pandemieplanung hat dies fir IBM bereits in Teilen
erfiillt und lasst auf weitere gemeinsame Fortschritte

hoffen, denn

Public-Private-Partnership im Bereich des
Krisenmanagements hat fiir alle
Beteiligten einen besonderen Stellenwert

und bedeutet einen grojsen Zugewinn.

Zum Autor: Lars Gielg ist Leitender Sicherheitsingenieur, Well-Being Service Manager IBM Deutschland & CEMAAS, Stuttgart



V. Kapitel

Das System LUKEX:

Strategisches Forum des nationalen Krisenmanagements




Das System LUKEX als Motor der Entwicklung des
strategischen Krisenmanagements

Manfred Klink / Tanja Thiede

Allgemeines und Grundséatze

Deutschland hat den komplexen sicherheitspoliti-
schen Herausforderungen ein ebenso komplexes
System der polizeilichen, nichtpolizeilichen, nach-
richtendienstlichen und militirischen Gefahrenab-
wehr gegentibergestellt. Nun funktionieren kom-
plexe Systeme im Einsatz nur, wenn sie regelmiRig
erprobt werden. Das kann in realen Lagen oder in
Ubungen erfolgen. In diesem Sinne fanden wihrend
der Zeit des Kalten Krieges die so genannten ,WIN-
TEX-CIMEX“-Ubungen statt, die neben einem militi-
rischen Szenario auch den Schutz der Zivilbevolke-
rung im Verteidigungsfall einbezogen.

Nach dem Ende des Ost-West-Konfliktes fanden die-
se Ubungen im Rahmen eines sicherheitspolitischen
Paradigmenwechsels nicht mehr statt, Vorkehrungen
fur den Kriegsfall wurden grofitenteils aufgegeben,
so z. B. Luftschutzwarneinrichtungen oder der Regie-
rungsbunker an der Ahr. In der Folge fanden lediglich
Katastrophenschutziibungen in den Lindern oder zu
einigen speziellen Themen bei den zustindigen Bun-
desressorts und -behérden statt. Die Ubungen hatten
jedoch deutlich taktisch-operative Schwerpunkte und
waren auf einzelne punktuelle Schadenslagen aus-

gerichtet.

Einzelne Schadensereignisse wirken sich jedoch in
aller Regel nach dem ,Dominoprinzip“ auf andere
Bereiche aus. Deshalb sind zusitzliche Ubungen er-
forderlich, die den gesamtgesellschaftlichen nationa-
len Ansatz in den Mittelpunkt stellen.

Die Terroranschlige des 11. September 2001 und die
Elbeflut im Sommer 2002 haben inzwischen zu einem
generellen Umdenken gefiihrt. Die von der Innen-
ministerkonferenz im Jahre 2002 beschlossene, Neue
Strategie zum Schutz der Bevolkerung*“ reflektiert das
Bewusstsein einer Gesamtverantwortung von Bund
und Lindern. Neben einer Reihe anderer Maf3nah-
men sind gemeinsame Ubungen vorgesehen, bei
der die bundesweite Abstimmung von Notfallmaf3-
nahmen und vereinheitlichte Schutzkonzeptionen er-
probt werden sollen.

Aufbauend auf dieser Beschlusslage wurde 2003 an
der Akademie fir Krisenmanagement, Notfallpla-
nung und Zivilschutz (AKNZ) mit der Vorbereitung
einer ersten strategischen Krisenmanagement-Ubung
begonnen. Dabei ist der einprigsame Begriff LUK-
EX (Linderiibergreifende Krisenmanagement-Ubung

Exercise) entstanden.
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Der Begriff LUKEX ist inzwischen zum
anerkannten Markenzeichen eines Ge-
samitsystems geworden, das neben der Er-
probung des ldnder- und bereichsiibergrei-
fenden Krisenmanagements auch fiir die
Bildung von Netzwerken stebt, in denen
sich unterschiedliche Teile der dffentlichen
Verwaltung mit Privatunternebmen, Hilfs-
organisationen und Verbdnden auf tiber-
regionale und Ildnger anbaltende Krisen
vorbereiten.

Neben den Ubungen selbst sind Handlungsemp-
fehlungen fiirs Krisenmanagement, Aus- und Fort-
bildungsmaBnahmen, das Coaching von Entschei-
dungstrigern, die Weiterentwicklung technischer
Instrumente sowie Forschungsprojekte Bestandteile
des ,Systems LUKEX*.

Das Ubungskonzept LUKEX

Das Ubungskonzept muss sich am strategischen An-
satz orientieren. Dazu mussen sowohl beim Bund als
auch in den Lindern die politischen Entscheidungs-
triger in den Ubungsprozess einbezogen werden.
Landesinterne Kabinettsbeschliisse zur Ubungsbe-
teiligung sind ein geeignetes Mittel, um eine mog-
lichst hochrangige und somit eine dem Realfall einer
Krise vergleichbare Besetzung der Krisen- und Ver-
waltungsstibe wihrend der Ubung zu erreichen. Die
Ubungen finden auf der Grundlage der derzeitigen
verfassungsrechtlich bestimmten Zustindigkeitsre-
gelungen statt, die ein hohes Maf} an kooperativem
Verhalten und Konsensbereitschaft der Beteiligten
verlangen, um ein erfolgreiches gesamtgesellschaftli-
chen Krisenmanagement zu erreichen. LUKEX dient
deshalb auch dem Zweck, eine krisenfeste ,Verhand-

Das Bundesinnenministerium, das im Rahmen der
neuen Strategie auf Seiten des Bundes eine Schliis-
selrolle einnimmt, hat — ganz wesentlich mitbestimmt
von den zustindigen Referatsleitern der Abteilung
Krisenmanagement — den Gedanken gemeinsamer
Ubungen im Rahmen einer Ubungsserie von Anfang
an aufgenommen und mitgestaltet. Im Rahmen ei-
nes dort entwickelten Ubungskonzepts sind alle zwei
Jahre strategische Krisenmanagement-Ubungen (LU-
KEX) vorgesehen, die bei Bedarf durch Ubungen,
die Teilaspekte abdecken, erginzt werden. Grund-
sitzlich werden, nach einer Vorabstimmung der Bun-
desressorts, die Linder an der Auswahl der Themen
beteiligt. Im Anschluss entscheiden die Liander tiber
ihre Teilnahme. Eine Arbeitsgruppe von Bund und
Lindern, die aus Projektgruppen des BBK und der
hauptbeteiligten Linder besteht, wird gebildet. Es
wird angestrebt, dass sich neben den hauptbetrof-
fenen Bundesressorts und Behorden alle Linder in
unterschiedlicher Beteiligungstiefe in einem wieder-
kehrenden Rhythmus an den Ubungen beteiligen
und stets alle Linder und der Bund an den Ergebnis-
sen jeder Ubung partizipieren. In gleicher Weise wird
auch eine Beteiligung von Unternehmen, Hilfsorga-
nisationen und Verbidnden im Rahmen der Public-
Private-Partnership angeregt.

lungs- und Entscheidungskultur® zwischen den Lin-
dern und dem Bund zu etablieren, die auch unter
hohem Zeit- und Handlungsdruck nachhaltige Losun-
gen ermoglicht. Nach einer vorliufigen Auswahl der
groben Ubungsthemen durch die zustindigen Bun-
desressorts erfolgt ein Angebot an alle Bundeslinder,
sich im Rahmen der gewilinschten Beteiligungstiefe
an der Ubung zu beteiligen. Gleichfalls werden die
Ubungsschwerpunkte in den zustindigen Bund-
Linder-Gremien (AK II und AK V) abgestimmt. Die
Grundziige des Ubungskonzepts — insbesondere das
Grundszenario, die Ubungsziele und die Beteiligung
— werden in einem verbindlichen Dokument, dem
,Ubungsrahmen* festgelegt; es ist die Grundlage fiir
die Vorbereitung und Durchfithrung der Ubung.



Das Konzept fiir die LUKEX-Ubungen basiert auf fol-
genden Grundsitzen:

Den Ubungen werden Szenarien zugrunde gelegt,
von denen mehrere Bundeslinder oder die gesamte
Bundesrepublik mehr oder weniger stark betroffen
sind. Dieser Ansatz folgt der Feststellung, dass die
zustindigen Kommunen und Bundeslinder tiber ein
gut ausgestattetes und im operativ-taktischen Bereich
erprobtes und bewihrtes Notfallsystem fir einzelne
regional begrenzte Schadensereignisse verfiigen, aber
kaum erprobte Konzepte und Strukturen fiir tiber-
regionale und linger andauernde Krisen vorhanden
sind. Die Szenarien erfordern demgemif3 abgestimm-
tes, koordiniertes linder- und bereichstibergreifendes
Handeln auf der poltisch-strategischen Ebene.

Die Ubungen werden als Stabsrahmeniibungen
durchgefithrt, die auch unter Kosten-Nutzen-Ge-
sichtspunkten fiir den angestrebten Zweck beson-
ders geeignet sind. Vollubungsanteile sind grundsitz-
lich nicht Bestandteil von LUKEX, sie kénnen jedoch
von einzelnen Bundes- oder Landesbehorden zur
realititsnahen Uberpriifung konkreter Probleme auf
taktischer Ebene angehingt werden.

Zur Bewiltigung der Krise ist der integrierte Ein-
satz der Ressourcen der polizeilichen und nichtpo-
lizeilichen Gefahrenabwehr erforderlich, das Scha-
densausmaf und /oder die Gefahrenlage erfordern
grundsitzlich auch die Unterstiitzung durch Bundes-
ressourcen, insbesondere die Hilfe der Bundeswehr
im Rahmen der zivil-militirischen Zusammenarbeit in
der aktuellen Struktur (Art. 35 GG).

Nachdem sich in zunehmendem Mafe kritische In-
frastrukturen und essentielle Versorgungsbereiche
in privater Hand befinden (z. B. in den Bereichen
Verkehr, Energieversorgung, Kommunikation) und
Notfallvorsorge und Rettungsdienste weitgehend von
nichtstaatlichen Hilfsorganisationen (teilweise mit
ehrenamtlichen Kriften) geleistet werden, hat die
Beteiligung von Privatunternehmen, Verbinden und
Hilfsorganisationen in den Ubungen einen hohen

Stellenwert. Demzufolge sind die Ubungsunterlagen,

die fiktive Szenarien verwenden, nicht als Verschluss-
sachen eingestuft, um einen breiten und offenen Dia-
log zu ermoglichen. Gleichwohl verpflichten sich die
Ubungsbeteiligten zur vertraulichen Behandlung der
Unterlagen, auch um den ,Uberraschungseffekt* bei
den Ubenden zu gewiihrleisten.

Um die nationale Betroffenheit darzustellen, sind die
Bundeslinder, Unternehmen und Verbinde, die nicht
als ,Kerniibungslinder unmittelbar an der Ubung
beteiligt sind, mit einer kleinen, aus entscheidungs-
befugten Vertretern gebildeten Reaktionsgruppe ver-
treten. Angestrebt wird auch eine Beteiligung der
Verwaltungsstrukturen auf Bezirks- und kommunaler
Ebene (Stidte, Kreise), um Auswirkungen ,vor Ort¢
moglichst realistisch einzubringen und damit ,Reali-
tiatsdruck“ bei den Stiben auf Landes- und Bundes-

ebene zu erzeugen.

Abgestimmte Presse- und Offentlichkeitsarbeit als
strategisches Mittel der Kommunikation mit der von
den Auswirkungen der Krise betroffenen Bevolke-
rung ist — wie nachfolgend in einem eigenen Beitrag
noch ausfihrlich dargestellt — ein Hauptelement der
Ubung.
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Bei der Anlage der Ubung wirken die Projektgruppen
der Kerniibungslinder und die Projektgruppe des
BBK (PG LUKEX) in einer Arbeitsgruppe zusammen,
um einerseits die Ubung nach linderspezifischen
Bedingungen realistisch zu gestalten, andererseits
den sinnvollen Gesamtzusammenhang der nationa-
len Krisenbewiltigung zu gewihrleisten. Nach einer
Grundeinweisung werden die in Betracht kommen-
den beteiligten offentlichen und privaten Institutio-
nen im Rahmen von Workshops in die Ubungsvorbe-
reitung einbezogen.

Diese Vorbereitung ist bereits ein wesentlicher Be-
standteil des Ubungsgeschehens, weil dadurch schon
im Vorfeld der Ubung erkannte Schwachstellen des
Krisenmanagements beseitigt und Strukturen verbes-
sert werden konnen. So haben beispielsweise einige
Linder im Zuge der Vorbereitung von LUKEX-Ubun-
gen Kabinettbeschliisse zur Fihrungszustindigkeit
und zur Zusammensetzung der Krisenstibe verab-
schiedet. Dariiber hinaus bietet die Ubungsvorbe-
reitung Gelegenheit, szenarienspezifische inhaltliche
Defizite zu identifizieren und zu beseitigen.

* Bundesam?
fir Bewdlkerungsschutz
und Katastrophenhilie

Das Drehbuch der Ubung wird in einem mehrstufigen
Verfahren entwickelt: Auf der Basis von Teilszenarien
werden themenbezogene Workshops durchgefiihrt,
so z. B. zu den Auswirkungen einer Krise auf den Be-
trieb eines Grofflughafens. In diese Workshops wer-
den moglichst alle betroffenen Institutionen einbezo-
gen (im Beispiel also Flughafenbetreiber, Fluglinien,
Bundes- und Landespolizei, Zoll, Flugsicherung), so
dass die Auswirkungen moglichst realistisch erfasst

werden konnen.

Zur Durchfiihrung der Ubung wird eine Ubungssteu-
erung eingesetzt, die neben dem entscheidungsbe-
fugten Steuerungsstab aus Ubungsbeobachtern (die
das Verhalten der Ubungsstibe dokumentieren und
bewerten) und Rahmenleitungsgruppen besteht.
Letztere stellen als Teil der Steuerungsorganisation
nachgeordnete oder benachbarte (nicht selbst zu be-
ubende) Organisationen dar; sie spielen den Grof3teil
der Einlagen ein und sorgen durch ihr den Ubungs-
stiben entsprechendes Verhalten fiir moglichst reali-
titsnahe Betroffenheit der Ubungsstibe.

Grundprinzip Ubungssteuerung

= Gesamtsteuerung
ZUst Zentrale RLG’
Beobachter pirale S
- ':b""ﬂl:r"mh'"“ O Krisenstab BMI / BMG*
ni n
ot ol i Expertengruppe BReg
O Stab Bundesressort
(0 intMinKoGr
L O Ubungsstibe
Ubungssteuerungen Bundesbehbrden
Land / Bezirk / usw. Ubungsstébe
O Lénder/ Bezirke / usw.
Ggf. nachge. Bereiche
C Krisenstabe
Unternehmen

Dezentrale Rahmenleitungsgruppen

‘gemeinsamer Stab

und pewells
lederiihrendes Ressort



Ubende sind in erster Linie die Krisen- und Verwal-
tungsstibe der zustindigen Ressorts des Bundes und
der Linder, ggf. auch wichtige nachgeordnete Behor-
den, sowie einzelne Unternehmen und Verbidnde, bei
denen strategischer Ubungsbedarf besteht. Angestrebt
wird die Bildung von interministeriellen Krisenstiben
als gemeinschaftlich Verantwortliche fiir die Beurtei-
lung und Bewiltigung der Gesamtlage und von Res-
sortstiben, die dem gemeinsamen Stab zuarbeiten.
Die Ubenden erhalten zu Beginn der Ubung ihnen
bis dahin im Detail nicht bekannte Ausgangslagen
einschlieSlich eines Presseteils, ggf. zur Erzeugung
von ,Realititsdruck® auch vorbereitete Fernsehsen-
dungen (z. B. TV-Brennpunkt ,Pandemie®). Im Ver-
lauf der Ubung werden ihnen die (im Drehbuch) vor-
bereiteten oder an die Lageentwicklung angepassten
aktuell erstellten Einlagen zugespielt, zu denen stra-
tegische Reaktionen erwartet werden.

Die Ergebnisse der Ubung werden in einem Aus-
wertungsbericht zusammengefasst, der neben der
(Selbst-) Kritik an Konzept, Anlage und Durchfiih-
rung der Ubung das Verhalten der Stiibe von Lindern
und Bund, die Bund-Linder-Zusammenarbeit, Pub-
lic-Private-Partnership, Presse- und Offentlichkeits-
arbeit, sowie die szenarienbezogene Bewiltigung
der inhaltlichen Herausforderungen (z. B. erfolgrei-
che Ausfithrung des Pandemieplanes) wiirdigt. Dem
Bericht werden in einer Anlage Handlungsempfeh-
lungen beigeftigt, die stichwortartig den wichtigsten
Umsetzungsbedarf der Ubungsergebnisse enthalten.

Eine detaillierte Erfolgskontrolle durch die zentrale
Ubungssteuerung ist aufgrund der dezentralen Zu-
stindigkeiten nicht beabsichtigt. Diese ist innerhalb
der Bundesressorts und Linder vorgesehen. So hat
z. B. das BMI in einer Zwischentiibung ,Hermes“ die
IT-Kommunikation einer kritischen Priifung unterzo-
gen, dabei festgestellte Defizite sind in einem Hand-
lungskatalog zusammengefasst worden, zu deren
Beseitigung die betroffenen Abteilungen des Minis-
teriums und die Behorden binnen Jahresfrist Stellung
nehmen mussten.

Zentrale Ubungssteuerung LUKEX 07 an der AKNZ

in Ahrweiler

Das BBK als Zentralstelle kann im Rahmen seines
Aus- und Fortbildungsauftrags erkannte Handlungs-
notwendigkeiten in die Lehre einbeziehen. Im Rah-
men nachfolgender LUKEX-Ubungen ist es — in be-
grenztem Umfang — moglich, positive Verinderungen
in Aufbau- und Ablauforganisation der Stibe, in der
Entscheidungsfindung, im Informationsverhalten
oder in der rdumlichen und technischen Ausstattung
der Stibe festzustellen. Dabei kann festgehalten wer-
den, dass nach Beobachtung der Projektgruppe LU-
KEX bereits die drei durchgefiihrten Ubungen erheb-
lich zur Optimierung beigetragen haben.

Inhaltliche Schwerpunkte der bisher durchgefiihr-
ten LUKEX-Ubungen

In den bisherigen drei Ubungen wurde das Krisen-
management bei auBergewohnlichen Schadens- oder
Gefihrdungslagen gelibt. Die Szenarien knlpften an
reale Ereignisse oder an Gefahrenlagen an, die nach
wissenschaftlicher Beurteilung wahrscheinlich sind,
auch wenn sich der Zeitpunkt ihres Eintretens nicht
voraussagen lisst. Alle Linder haben sich bisher ein-
mal, Baden-Wiirttemberg zweimal an LUKEX-Ubun-
gen beteiligt:
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Beteiligung der Bundeslander an den
LUKEX-Ubungen 2004 bis 2007

2004

2005 -

2004/2005 S

An der Ubung LUKEX 2004 waren vier Bundeslinder
beteiligt. Das Szenario ging davon aus, dass Bayern
und Baden-Wirttemberg von einem fiktiven, durch
eine winterliche Extremwetterlage verursachten
grof¥flichigen und ca. zwei Wochen andauernden
Stromausfall betroffen waren. Dartiber hinaus ereig-
neten sich in diesen Lindern sowie in Berlin und
Schleswig-Holstein zeitgleich Terroranschlige, zum
Teil unter Verwendung chemischer Substanzen. Dem
Terrorismusszenario in Schleswig-Holstein lag eine
Anschlagsdrohung gegen ein auf hoher See befind-
liches Fihrschiff zugrunde; dadurch bot die Ubung
auch den Einstieg in die Thematik ,Seesicherheit”.
Das Ubungsszenario in Siidddeutschland wurde in Zu-
sammenarbeit mit dem Deutschen Wetterdienst und
mit den groRen Energiekonzernen in Anlehnung an
den Orkan ,Lothar“ erstellt, der 1999 neben Verwiis-
tungen in den Wildern vor allem in Frankreich und
der Schweiz mehrtigigen Stromausfall verursacht
hatte. Die Ubungslage, die von einigen Kritikern in
ihren angenommenen Auswirkungen als tibertrieben
bezeichnet worden war, wurde 2005 beim Stromaus-
fall im Munsterland von der Realitit eingeholt. Ins-
gesamt waren mehrere tausend Ubungsbeteiligte in
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unterschiedlichsten Funktionen in die Ubung einge-
bunden. Als Ergebnis der Ubung kann festgehalten
werden, dass linger andauernde flichendeckende
Stromausfille schwere Storungen des gesamtgesell-
schaftlichen Lebens verursachen konnen und staat-
liche und private Institutionen deshalb gut beraten
sind, ihre Strukturen regelmiRig auf ihre Funktions-
fihigkeit im Falle eines Energieausfalls zu Uberpri-
fen (Stichwort: Business Continuity). Die Abhingig-
keit des gesamtgesellschaftlichen Lebens von der
Energieversorgung und die Anfilligkeit moderner
Industriegesellschaften ist auch in anderen Staaten
Gegenstand von Kriseniibungen, so hat z. B. Grof3-
britannien im Sommer 2007 das Krisenmanagement
bei einem landesweiten 24-stiindigen Stromausfall
erprobt (Ubung ,long shadow*). Die Erkenntnisse
aus der LUKEX-Ubung wurden von allen Beteiligten
als wertvoll fur die Weiterentwicklung des Krisenma-
nagements beurteilt; dies galt sowohl fur die erstmals
in dieser Form praktizierte Zusammenarbeit der neu-
en Verwaltungsstibe nach dem bundeseinheitlichen
Modell als auch fur die Praventionsarbeit im Bereich

der Energieversorgung in Extremsituationen.



LUKEX 2005 fand, abweichend vom zweijihrigen
Ubungsrhythmus, bereits nach einem Jahr statt. Die
Ubung orientierte sich thematisch an internationa-
len Groflveranstaltungen. Sie wurde so frithzeitig
durchgefiihrt, dass Erkenntnisse noch in die Sicher-
heitskonzepte fur die Fuzball-Weltmeisterschaft 2006
einflieBen konnten. Dem Drehbuch lagen unter-
schiedliche Schadensereignisse in den sechs tiben-
den Lindern (Baden-Wirttemberg, Brandenburg,
Hessen, Nordrhein-Westfalen, Niedersachsen und
Sachsen) zugrunde. Neben Terroranschligen auf Ver-
kehrsmittel und -einrichtungen ereigneten sich witte-
rungsbedingt Katastrophen oder technische Havari-
en. Daneben sorgten aus dem Ausland tbertragene
Seuchen fiir bundesweite Betroffenheit. Hohepunkt
der Ubung war die Priifung der Frage, ob angesichts
der Ungliicksfille und Terroranschlige mit grofden
Opferzahlen und der andauernden Bedrohung die
Fortfiihrung der fiktiven Grofveranstaltung noch
moglich war. In einer Telefonschaltkonferenz wurde
zwischen Bund und Lindern unter Beteiligung des

Veranstalters (Organisationskomitee des Deutschen

. :

Zentrale Ubungssteuerung LUKEX 2007: Lagebesprechung

FufSballbundes) eine ausgewogene und von allen
akzeptierte Konsensentscheidung getroffen, ein Bei-
spiel fur Kooperationstihigkeit im foderalen System,
unabhingig von Zustindigkeitsfragen.

LUKEX 2007 schlieBlich wurde von allen Beteiligten
als die bisher erfolgreichste Ubung bezeichnet. Ca.
dreitausend Beteiligte aus sieben Bundeslindern,
11 Bundesressorts, ca. 50 Wirtschaftsunternehmen,
Hilfsorganisationen und Verbinden Ubten an zwei
Tagen anhand eines bundeseinheitlichen Pande-
mieszenarios mit einer fiktiven Erkrankungsrate von
33 Prozent der Bevolkerung, die bundesweit zu ca.
400.000 Krankenhauseinweisungen und ca. 100.000
Todesfillen fihrte. Das in Zusammenarbeit mit dem
Robert Koch-Institut entwickelte Szenario bildete die
gesamtgesellschaftliche Betroffenheit einer Pandemie
ab. Die inhaltliche Auswertung der Ubung hat erge-
ben, dass der nationale Pandemieplan im gesund-
heitlichen Sektor eine tragfihige Grundlage fir die
medizinische Versorgung der Bevolkerung ist, dass
die Pandemieplanung jedoch insbesondere in der
nichtgesundheitlichen Notfallvorsorge einer umfang-
reichen Erginzung bedarf. Dies betrifft vor allem
die psychologische Reaktion der Bevolkerung sowie
die Vorkehrungen aller betroffenen Institutionen fir
erhebliche Personalausfille, die im Ernstfall zu sog.
,Dominoeffekten“ in der Verkehrsinfrastruktur, der
Versorgung mit Grundnahrungsmitteln und in der 6f-
fentlichen Sicherheit und Ordnung fithren wiirden.
Besonders erfreulich ist, dass sich als Folge der Ubung
LUKEX 2007 in einigen Lindern bereichsiibergreifen-
de Gesprichs- und Arbeitskreise gebildet haben, die
sich im Bereich erkannter Problembereiche mit abge-
stimmten Vorsorgemafnahmen beschiftigen.

Zusammenfassung und Ausblick: Konzeptionelle Weiterentwicklung

der Krisenmanagementstrukturen

Am Anfang war LUKEX ,nur‘ eine groRe Ubung.
Durch ein innovatives Ubungskonzept, durch Hart-
nickigkeit und Flexibilitit wuchs LUKEX zu einem
System auf, das nicht nur die Ubungskultur auf der
strategischen Ebene in Deutschland beeinflusst, son-
dern inzwischen auch Teilsysteme des Krisenmana-
gements, Fihrungsausbildung, Sicherheitsforschung,
Public Private Partnership im Krisenmanagement um-
fasst und weiterentwickelt.

Die Krisenmanagementstrukturen des Bundes und
der Linder, die in den Kapiteln I und II dieses Hefts
dargestellt worden sind, wurden im Rahmen der
Ubungen erprobt und durch Auswertung und Nach-
bereitung konzeptionell weiterentwickelt. So wurde
beispielsweise die Arbeitsfihigkeit der Interministe-
riellen Koordinierungsgruppe des Bundes und der
Linder in den LUKEX-Ubungen getestet.
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Dabei zeigte sich, dass sie aus strukturellen und Ka-
pazititsgrinden nicht ausgelegt ist, ad hoc die Viel-
zahl unterschiedlicher Fiihrungs- und Kommunikati-
onsstrukturen des Bundes und der Linder zu einem
gemeinsamen und abgestimmten Krisenmanagement
zusammenzufithren. Ein Ergebnis der Ubung LUKEX
2004 war unter anderem, dass der Aufgabenschwer-
punkt der Interministeriellen Koordinierungsgruppe
neu definiert wurde: Nach der neuen Geschiftsord-
nung bereitet sie Entscheidungen der Krisenstibe vor
und erleichtert den politischen und fachlichen Ab-
stimmungsprozess in lang anhaltenden und Linder
ubergreifenden Lagen.

Weitere AnstoRe flr die strukturelle Weiterentwick-
lung des Krisenmanagements in Deutschland konn-
ten im Bereich des Melde- und Informationswesen
gegeben werden. So initiierte die Ubung eine Ver-
besserung des bundesweiten Meldewesens im Be-
volkerungsschutz und fithrte zu einer breiteren Be-
teiligung am Deutschen Notfallinformationssystem
deNIS Trpis,

Die Erkenntnisse aus den LUKEX-Ubungen flieBen
in die Aus- und Fortbildungstitigkeiten der AKNZ
und der Ausbildungseinrichtungen der Linder ein.
Parallel zu den Ubungen bietet die AKNZ fiir die
Leiter der Krisenstibe und ihre Stabsbereichsleiter
Coaching-Veranstaltungen an, bei denen szenarien-
orientiert die zweckmilige Aufbau- und Ablauforga-
nisation diskutiert und das Fihrungsverhalten getibt
werden kann. Dieses Angebot wird zukiinftig auch
auf die Vorstandsebenen von Unternehmen im Be-
reich Kritische Infrastrukturen erweitert.

Zu einigen im System LUKEX identifizierten Proble-
men sind zwischenzeitlich Forschungsvorhaben ini-
tilert worden. Besonders hervorzuheben ist hier das
Forschungsprojekt Krisenhandbuch Stromausfall in
Baden Wiurttemberg, das die inhaltlichen Ergebnisse
der LUKEX 2004 als Ausgangspunkt hat. Bemerkens-
die

Erstellung eines Krisenhandbuch fir den Fall eines

wert ist nicht nur das Ziel des Pilotprojekts —

Stromausfalles fir Behorden, Energieversorgungs-

unternehmen und andere Unternehmen kritischer
Infrastrukturen — auch das ebenen- und bereichs-
ubergreifende Konsortium, das sich fir die Verwirk-
lichung des Projektes gebildet hat, ist in seiner Zu-
sammensetzung einzigartig. Es besteht aus Vertretern
des Landes Baden-Wirttemberg und des Energiever-
sorgers EnBW, beide LUKEX- Beteiligte der ersten
Stunde, dem BBK, der Universitit Karlsruhe und dem
Center for Disaster Management and Risk Reduction
Technology (CEDIM). Es haben sich also offentliche
und private Reprisentanten von Krisenmanagement-
strukturen zusammengeschlossen, um unter wissen-
schaftlicher Beteiligung die Grundlagen des Krisema-
nagements konzeptionell weiterzuentwickeln.

Vortrag zu LUKEX im Deutschen Bundestag

LUKEX" ist in der Politik angekommen: Der Prisident
des BBK unterrichtete am 11. April 2008 gemeinsam
mit dem Abteilungsleiter KM im BMI sowie dem zu-
stindigen Unterabteilungsleiter des BMG Mitglieder
des Innen- sowie des Verteidigungsausschusses des
Bundestages tber die aktuellsten Erkenntnisse der
Ubung LUKEX 2007.

Das ,System LUKEX“ hat sich als ein wesentlicher
Baustein der Bund-Linder-Zusammenarbeit etabliert.
Es zeigt zukunftsweisend, wie sich der Bevolke-
rungsschutz in Deutschland neuen Herausforderun-
gen stellt und dabei das Gesamtsystem kontinuierlich
uberprift und optimiert.

Zu den Autoren: Manfred Klink, Fachberater fiir Krisenmanagement, ist Mitarbeiter der Projektgruppe LUKEX, Tanja Thiede ist

Referentin im Lehrbereich IV.6, Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe, Ahrweiler



Krisenmanagement ist Chefsache.
Sechs Grundregeln fur Krisenmanager

Dietrich Liipke
Vorbemerkung

Die Welt ist unsicherer geworden. Terroristen, Kli-
mawandel, Naturkatastrophen und die Risiken der
modernen Industriegesellschaft haben unsere Um-
welt unberechenbarer gemacht. Dagegen war die
,gute alte Zeit“ des Kalten Krieges mit zwei stabilen
Machtblocken — trotz aller damit verbundenen Risi-
ken — geradezu eine berechenbare Periode. Heute
stehen wir vor der Herausforderung, das Undenkba-
re (,think the unthinkable*) durchzuspielen, bevor es
geschieht. Dies ist ein ganz wesentlichen Motiv dafiir
gewesen, die Ubungsreihe LUKEX zu schaffen.

Fiir eine strategische Ubung war von Anfang an wich-
tig, dass nicht nur die Arbeitsebene mit Risiken, Ge-
fahren, Szenarien, Abwehrstrategien und Krisenma-
nagementstrukturen vertraut gemacht werden muss,
sondern dass Defizitanalysen und Optimierungen
nur dann stattfinden, wenn die Leitungsebene der
Ressorts und Behorden sich beteiligt. Bei den drei
bisherigen LUKEX-Ubungen konnte das Ziel, die-
se Ebene aktiv zu beteiligen, von Ubung zu Ubung
besser erreicht werden. Wurden 2003 auf Bundes-
und Linderebene die Krisenstibe ausschliellich von
Abteilungsleitern geleitet, waren 2005 schon in zwei

Regel 1

Krisenmanagement ist ein Regelkreis

Stiben Staatssekretire vertreten. Die Ubung 2007 hat
einen weiteren Fortschritt gebracht, weil in einem
Bundesland die zustindige Ministerin den Stab leite-
te und auf Bundesebene und in den meisten Lindern
die Staatssekretire ihre Stibe fiihrten. Bemerkens-
wert war im Ubrigen, dass in einigen Lindern auch
die beteiligten Ressorts in den Krisenstiben durch
die Staatssekretirsebene vertreten waren.

Diese oberste Fiihrungsebene ist in Krisensituatio-
nen vor allen anderen Ebenen gefordert, Entschei-
dungen zu treffen, und das Ubungsinteresse zeigt
die Erkenntnis dieser hochsten Beamtenebene in der
Bundesrepublik Deutschland, dass man Krisen nicht
nur mit gesunden Menschenverstand und Erfahrung
bewiltigen muss, sondern dass man Krisenmana-
gement lernen und eintiben kann. Im Folgenden
sollen plakativ die wichtigsten Grundregeln fiir ein
erfolgreiches Krisenmanagement dargestellt werden.
Diese sollten nicht nur von der Chefebene beherzigt
werden, sondern auch von denjenigen, die einmal
Chef werden wollen und diese beraten dirfen bzw.

mussen.

Friherkennung

Pravention
/ Vorbeugung
Auswertung
Evaluation

\

Rehabilitation
Wiederherstellung

Vorsorge

Vorbereitung

Friihwarnung




Die nachfolgenden Regeln 2 bis 6 gehen auf die einzelnen Phasen eines umfassenden

Krisenmanagements naher ein.

Regel 2

Unangenehme Botschaften/Anzeichen/Anfragen miissen angehdért/gesehen
und - stets in Richtung Worst-Case - analysiert werden.

In der Missachtung dieser Regel liegt hiufig der
Grund fiir das Versagen von Entscheidungstrigern
bzw. der zustindigen Behorden. Die bertthmten
JKolner Grundsitze“ “Es kommt wie es kommt“ und
“Es ist schon immer gut gegangen“ finden schon fast
zwanghaft immer wieder Anwendung. Angst vor Ver-
antwortungstiibernahme oder Entscheidungen, Kos-
tenfragen, Zustindigkeitsgerangel, Sorge vor der Ver-
unsicherung der Medien oder der Bevolkerung und
vieles mehr verhindern hiufig die Akzeptanz, solche
Anzeichen Uberhaupt zu registrieren. Eher werden
die falschen, niamlich die Best-Case-Folgen ange-

Regel 3
Man kann und muss sich auf Krisen vorbereiten.

Das bedeutet: Man muss

¢ Krisenmanagement planen, testen, optimieren
und pflegen;

e ibergreifende Kooperations- und Koordinations-
mechanismen etablieren;

e krisensichere Informations- und Kommunika-
tionssysteme und -strukturen vorbereiten.

LUKEX hat bewiesen, dass Planspiele und -iibungen
ein hervorragendes Mittel sind, einerseits Defizite
aufzuzeigen und andererseits die o.a. Bereiche so
auszugestalten, dass sie krisensicher funktionieren.
Ein Erfolg der LUKEX-Serie ist sicherlich, dass nun
alle Bundeslinder durch Kabinettsbeschliisse oder
Verordnungen ihr Krisenmanagement strukturiert
haben. Gleiches gilt fiir einige Ressort bzw. deren
nachgeordnete Bereiche. Die Regel gilt aber auch fur

nommen, und dieses Verhalten findet sich nicht nur
auf der obersten Ebene, sondern viele beteiligen sich
am Wettlauf der gedanklichen Deeskalation. Erschre-
ckende Beispiele dafiir sind Tschernobyl, Seveso und

Sandoz.

Hier hat der Chef die Wahl zwischen Erfolg oder
Misserfolg. Erfolgreich kann er sein, wenn er durch
stindiges Hinterfragen von Expertise im eigenen
Haus, aber auch von Wissenschaft, Industrie etc. he-
rausbekommt, welche Worst-Case-Folgen das abseh-
bare Ereignis haben konnte.

Gemeinden, Kreise und Regierungsbezirke ebenso
wie fir viele Unternehmen. Zu den Planungen und
Vorbereitungen gehoren u.a.

e Festlegen von Stabsstrukturen;

e Einplanung des Personals;

Erstellen von Notfallkrisenplinen;
e Aus- und Fortbildung des Personals;
e Ubungen;

e Festlegen horizontaler und vertikaler Melde-

und Informationswege;

e Vereinbarung des Austausches mit anderen
staatlichen sowie privaten Beteiligten u.v.a.m.



Leitungszentrale wahrend des G8-Gipfels in Heiligendamm 2007

Regel 4

Besonders in der Krise ist der Fllhrungs- und Entscheidungsprozess
stringent anzuwenden. Verwalten in der Krise hei3t ENTSCHEIDEN.

Die Umsetzung dieser Regel ist die schwierigste Auf- setzen. Im Folgenden sollen kurz die wesentlichen
gabe fur Krisenmanager. Der Verantwortliche kann  Schritte des Fithrungs- und Entscheidungsprozesses
sie auch nur mit Hilfe eines Stabes bzw. der Leiter dargestellt werden, der in vergleichbarer Weise seit
der Organisationseinheiten bzw. Leitern seiner nach- langen vom Militir, von der Polizei und anderen ope-
geordneten Behorden / Unternehmensstrukturen um-  rativen Einrichtungen erfolgreich angewendet wird.

1. Lagefeststellung
Fragestellung: Was ist passiert? Was wird geschehen?

Die Lagedarstellung ist das Fundament des ganzen Prozesses. Sie ist nicht so
einfach wie es auf den ersten Blick erscheint, denn hdufig hat man wenige oder
sich widersprechende Informationen, die der Chef mit seinen Mitarbeitern aus-
werten muss, um zu einer gemeinsamen bzw. einheitlichen Lagedarstellung zu
kommen.



2. Lagebeurteilung
Fragestellung: Welche Folgen sind absehbar?

Auf der Grundlage der Lagefeststellung hat eine Lagebeurteilung zu erfolgen. Als
Zeithorizont dafir hat grundsitzlich eine kurz-, mittel- und langfristige Beurtei-
lung zu erfolgen. Hiufig ist es sinnvoll bzw. erforderlich, verschiedene Lagebeur-

teilungen unter dem Motto anzustellen:

e Destenfalls e schlimmstenfalls e mittleres Szenario

3. Prifung der Optionen des Handelns
Fragestellung: Was konnen wir tun / veranlassen?

Wird diese Phase des Entscheidungsprozesses nicht intensiv bearbeitet, ist das
Risiko von Fehlentscheidungen sehr hoch. Hiufig wird bereits am Anfang der
Fehler gemacht, die Lagebeurteilung eindimensional durchzufithren und damit
nur eine ausschlieRliche Handlungsoption zu prijudizieren. Es gibt aber immer
mindestens zwei Optionen, nimlich: Abwarten oder Handeln.

Im Rahmen dieser Phase sind vor allem alle Folgen der Handlungsoptionen abzu-
schitzen, um zum optimalen (oder hdufig zum moglichst wenig Schaden anrich-
tenden) Entschluss zu kommen. Hier miissen im Stab alle Meinungen offen gesagt
werden konnen. Die gewihlte Handlungsoption muss im Ubrigen gew#hrleisten,
dass beim Eintritt des Worst-Case entsprechende MaRnahmen moglich sind.

4. Entschluss — Entscheidung

Hier hat der Chef ein weiteres Mal die Wahl zwischen Erfolg und Misserfolg, denn
er muss die Entscheidung zwischen den Handlungsoptionen treffen.

5. Planung

Fragestellung: Wie soll der Entschluss umgesetzt werden?

Die wenigsten Entschliisse konnen sofort in die Tat umgesetzt werden. Daher
sind die zustindigen Stellen innerhalb und auBerhalb des eigenen Hauses zu
beauftragen, den Entschluss in einen Plan umzusetzen. Die fertige Planung sollte

grundsitzlich zur Billigung vorgelegt werden. Es ist allerdings auch zu empfeh-
len, eine Eventualplanung fiir den Worst-Case-Fall in Auftrag zu geben.



6. Auftragserteilung — Weisung
Fragestellung: Wer tut was, wann, wo, wie und mit wem?

Die eindeutige Auftragserteilung an diejenigen, die fur die Umsetzung des Ent-
schlusses zustindig sind, ist letztlich der Schliissel fur Erfolg und Versagen. Hiu-
fig erreichen Auftrige den Adressaten nicht oder einen falschen Empfinger oder
sind so unklar formuliert, dass die Umsetzung nicht in die beabsichtigte Richtung
zielt. Es empfiehlt sich, im Auftrag — wie beim Militir — die Absicht der tibergeord-
neten Fithrung zu tibermitteln, damit kann der Empfinger auch bei plotzlichen
Lageverinderungen stets in diesem Sinne handeln.

7. Kontrolle
Fragestellung: Ist der Auftrag richtig ausgefiithrt worden?

Letzter ,Baustein“ des Fiihrungsprozesses ist die Erfolgskontrolle (durch Riick-
meldung, Vor-Ort-Kontrolle etc.), denn es ist nie auszuschlieffen, dass der ,Chef*
/ der Stab glaubt, alles sei, wie angeordnet, ausgefiihrt worden, aber dieses mit-
nichten geschehen ist. Da dieser Fithrungsprozess in vielen Situationen mehr-
mals tiglich wiederholt wird, kann schon die Lagefeststellung beim nichsten
Mal falsch sein, wenn die fritheren Auftrige nicht oder nur teilweise ausgefiihrt
wurden und dieses nicht bemerkt wird.

Wie der Leser feststellt, ist dieser Fiihrungsprozess zwar grundsitzlich einfach,
in der Regel aber dennoch eine komplexe Herausforderung. Daher sollte man
im Team den Fithrungsprozess an Beispielen regelmiRig tiben, dann ist man im
Ernstfall besser vorbereitet.

Regel 5

Man bekommt eine Krise nur dann in den Griff, wenn man aus der Reaktion
in die Aktion kommt, d.h. Herr des Handelns wird.

Dieser Grundsatz, der allen Pressesprechern aus
den entsprechenden Seminaren bekannt ist, gilt
nicht nur fur die Medienarbeit. Je friher man eine
prognostische Lagebeurteilung im Sinne des Worst-
Case-Szenarios erstellt, desto weniger wird man von
unerwarteten Lageentwickelungen tiberrascht. Wenn

man Planungen und Strukturen dafiir vorbereitet und
zusitzliche Ressourcen vorhilt, ist man naturgemif3
besser in der Lage, in eine ,Steuerungsfunktion® zu
kommen, als wenn man stets ,der Lage hinterher-
lauft“, weil man die beiden Kolner Grundsitze“ als
Leitlinie hat.



Regel 6
Nur Ubung macht den ,,Master of Disaster”

Die Ubungsreihe LUKEX hat bewiesen, dass Planspie-
le nicht nur ein hervorragendes Mittel sind, Schwach-
stellen, Defizite und Strukturprobleme aufzuzeigen.
Viele Beteiligte auf allen Ebenen haben erklirt, wie
wichtig die Ubung fiir sie als ,Training on the job*
war. Es gibt aber noch viele andere Moglichkeiten

sich vorzubereiten, zum Beispiel:

e Teilnahme an Seminaren bzw. Planiibungen von
Bildungseinrichtungen;

e viertel - / halbjihrliche Planbesprechungen /
-tibungen im Team (mit wechselnden Szenarien);

Fazit

Der Leser wird, soweit er nicht schon selbst die eine
oder andere Erfahrung gemacht hat, feststellen, dass
Entscheidungstriger eine hohe Verantwortung haben.
Diese konnen sie nicht delegieren, sondern muissen
sie annehmen — nicht nur deshalb, weil das von Po-
litik, Medien und auch ihren Mitarbeitern so erwartet
wird. Vielleicht ist beim Studieren der vorstehenden
Regeln auch der eine oder andere Rucktritt von Po-
litikern in Erinnerung gekommen. In schoner Regel-
miRigkeit wird nimlich von den meisten Betroffenen
gegen die wichtigsten Grundsitze des Krisenmana-
gements verstofden:

e FEine Worst-Case-Analyse ( z. B. bei Medienkam-
pagnen) wird nicht durchgefiihrt;

e cine ehrliche, selbstkritische Lagefeststellung und
-beurteilung wird nicht aufgebaut;

e cine vollstindige Priifung aller Optionen des
Handelns wird nicht vorgenommen.

e Planbesprechungen gemeinsam mit Sicherheits-
behorden, Bundeswehr, Bevolkerungsschutz,
Fachbehorden, Wirtschaft auf Kreis-, Bezirks-,
Landes-, Bundesebene.

Dieses zu fordern und selbst zu leiten ist die Vorbild-
aufgabe des Chefs. Er trainiert sich damit nicht nur
selbst, sondern sein Team und verbessert damit seine
Chancen, aus der Krise als erfolgreicher Krisenmana-
ger hervorzugehen.

Krisenmanagement ist kein Buch mit sieben Siegeln.
Eine leitende Fiihrungskraft kann im Ubrigen mit
vertretbarem Aufwand an Ausbildung, Training,
Coaching und Ubung entsprechende Fertigkeiten er-
werben bzw. erweitern.

Allen Lesern, die sich mit der Thematik tiefer befas-
sen wollen, sei das Buch des fritheren Leiters der
strategischen Fithrungsausbildung der Schweizer
Bundeskanzlei, Laurent F. Carrel, ,Leadership in Kri-
sen®, Zurich 2004, empfohlen. Prof. Dr. Carrel hat die
Projektgruppe LUKEX ermutigt, diese strategische
Ubungsreihe mit dem Ziel der Einbindung der Chef-
ebene weiter zu entwickeln. In der Schweiz hat be-
reits eine Ubung auf Bundesebene mit dem Bundes-
rat (vergleichbar dem Bundeskabinett) stattgefunden.
Diese Bewidhrungsprobe steht bei einer der nichsten
LUKEX-Ubungen noch an.

Zum Autor: Dipl.Ing. Dietrich Lapke war von 2001 bis 2007 Leiter der Akademie fiir Krisenmanagement und Katastrophenhilfe

(AKNZ) im BBK und verantwortlich fiir die Projektgruppe LUKEX. Zuvor war er in leitender Funktion auf Landes- und Bundes-

ebene im Technischen Hilfswerk tatig, seit Ende 2007 arbeitet er im BMI.



Die strategische Bedeutung von Krisenkommunikation'

Werner Baach / Ralf Burmeister

Krisen und Katastrophen sind in hohem Maf8 durch
Verunsicherung der Bevolkerung gekennzeichnet. Sie
sind zugleich Vorginge von hohem ,News-Wert“ und
werden in der Regel von groRem ,Informationshun-
ger“ der Medien begleitet. Dabei ist eine zunehmende
Tendenz zur ,Skandaliserung, Konfliktakzentuierung
und Emotionalisierung“ solcher Ereignisse erkenn-
bar, stellt der Schweizer Mediensoziologe Kurt Im-
hof? in einer Untersuchung der Wochenzeitung ,Die
Zeit“ fest. Ein anschauliches Beispiel dafiir sei u.a.
die teilweise hysterisch gefiihrte Diskussion um die
Vogelgrippe im Sommer 2005 gewesen, die gezeigt
habe, wie sich ,die Spirale medial-offentlicher Erre-
gung hochschaukeln® konne, um dann schlieflich in
sich zusammenzubrechen. Andererseits stellt der Ri-
sikoforscher Peter Sandmann?® in demselben Beitrag
fest, dass, sobald eine reale Gefahr eintrete, die Be-
richterstattung sachlich und beschwichtigend werde,
,denn nun haben die Journalisten selbst Angst und
versuchen, sich und ihre Leser zu beruhigen“. Wenn
also in den Medien plotzlich ein staatstragender
Ton dominiere, wenn Verlautbarungen zitiert wiirden
und ,Alarmisten“ nicht mehr gefragt seien, dann lige
eine echte Krise vor.

Krisenkommunikation darf die mogliche Dynamik
einer Krise nie unterschitzen. Krisenkommunikati-
on ist deshalb ein unabdingbarer Bestandteil jedes
staatlichen Krisenmanagements. Dieses muss zu je-
der Zeit die Rezeption einer Krisenlage durch die
Bevolkerung sorgsam beobachten und entsprechend
durch externe Krisenkommunikation mit der Pres-
se, den Medien und der Bevolkerung agieren. Diese
Kommunikation muss von Anfang an als ein wesent-
licher Teil des strategischen Krisenmanagements ein-
gesetzt werden. Deshalb verlangt die Vorsorge von
den Leitungen von Krisen- und Verwaltungsstiben
ebenso wie von den Sprechern/ Leitern der Presse-
und Offentlichkeitsarbeit (PrOA) in einer Krise eine
sorgfiltige Kommunikationsstrategie und, darauf auf-
bauend, Informationsplanung. Dies wird, nach unse-
ren Erkenntnissen aus der Ubungsserie LUKEX, noch
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nicht tiberall genligend erkannt und praktiziert, ob-
wohl es genug Beispiele dafiir gibt, wie sich gute,
noch mehr aber schlechte Presse- und Offentlich-
keitsarbeit auf das Krisenmanagement auswirken
konnen. Die verheerende, bis heute andauernde
Kritik an den Behorden im Zusammenhang mit der
Hurrikan-Katastrophe von New Orleans 2005 ist nur
ein Beispiel dafiir.

Hurrikan-Katastrophe in New Orleans im September 2005:

Musterbeispiel fiir das Versagen der Krisenkommunikation

mit der Bevdlkerung



Wenn Krisen schon nur schwer vorhersehbar und
schon gar nicht ,planbar sind, so kann, ja muss Kri-
senkommunikation ,in ruhiger Zeit“ vorausschauend
vorbereitet werden: durch personelle, organisatori-
sche und technische MaSnahmen ebenso wie durch
Verhaltenstraining, zum Beispiel im Rahmen von
Ubungen. In der kritischen, oft explosiven ,Kern-
phase“ einer Krise miissen Entscheidungen meist un-
ter extremem Zeitdruck getroffen und Manahmen
schnell umgesetzt und kommuniziert werden. In die-
ser Phase gehoren die Verantwortlichen fiir die Pres-
se- und Offentlichkeitsarbeit (PrOA) zu den meist
gefragten und am stirksten geforderten Personen.

Wer dann vorausschauend Informationsstrategien

Nur glaubwirdige Information schafft Vertrauen

entwickelt, mogliche Krisenszenarien durchgespielt,
Zustandigkeiten und Arbeitsabliufe festgelegt und
den Umgang mit Journalisten trainiert hat, ist darauf
vorbereitet, Angsten, Misstrauen und Spekulationen
zu begegnen.

Wer aber auf eine Krise nicht vorbereitet
ist, den tiberrollen die Medien, sie sind bei

Ausbruch einer Krise sofort vor Ort, und

das tiberall.

Die Grundlinie einer glaubwiirdigen Informationsstrategie muss lauten: sachliches

Argumentieren und ebrliche Unterrichtung,

verbunden mit dem (durchaus legitimen

emotionalen) Werben um Vertrauen in das Krisenmanagement.

Einige Grundregeln sollten daher bei jeder Krisen-
kommunikation beachtet werden:

Glaubwiirdigkeit: Sie ist Grundbedingung jeder Kri-
senkommunikation. Einmal verspieltes Vertrauen
zurlick zu gewinnen ist schwer. Mingel und Feh-
ler diirfen nicht verschwiegen werden; Abwiegeln,
Beschonigen oder gar Vertuschen verschirfen jede
Krise und hohlen das Vertrauen in das Krisenmana-

gement aus.

Vertrauen schaffen: Das Gefiihl von Nicht-Wissen
erzeugt Ohnmacht und Angst. Deshalb muss jede
Kommunikationsstrategie in der Krise darauf zielen,
Vertrauen in das Krisenmanagement zu schaffen. Am
Beispiel des Ubungsszenarios in LUKEX 2007, einer
Influenza-Pandemie, verdeutlicht, hief das: Die Un-
vermeidbarkeit der Pandemie bewusst machen; alle
vorbereiteten und getroffenen Manahmen zur Mil-
derung des Pandemieverlaufs aufzeigen; Vertrauen
in die Arbeit der Krisenstibe gewinnen; das Gefiihl

der Zusammengehorigkeit in schwieriger Situation

erzeugen (Wir-Gefuihl, Hilfsbereitschaft, Spontanhil-
fe, Solidaritit). Aber auch der Appell an die Eigen-
verantwortung jedes Einzelnen in einer Krise ist ein
wichtiges Kommunikationsziel. Dabei missen auch
die nicht oder kaum Deutsch sprechenden Mitbiirger
erreicht werden (interkulturelle Kommunikation).

Agieren, nicht reagieren: In einer psychologisch
schwierigen Krisensituation muss von Anfang an eine
aktive Informationsarbeit angestrebt werden. Je aktu-
eller und verldsslicher die ,amtliche“ Information ist,
desto besser ist die Chance, dass sie in den Medien
prasent wird. Kommuniziert die Organisation nicht
oder nicht offen, zapfen Journalisten andere, meist
weniger zuverldssige Quellen an. Sind Informations-
defizite bereits entstanden, muss es das Ziel sein, die
Jnformationshoheit“ und das Vertrauen der breiten
Bevolkerung durch sachgerechte, offene Information
zuriick zu gewinnen.



Kommunikation ist Fihrung: Krisenkommunikation
muss stets ,Chefsache“ sein. Dieser Satz klingt ba-
nal, hat aber in der Krise noch mehr Gewicht als
schon im Routinebetrieb. Entscheidungstriger sind
die wichtigsten Kommunikatoren; sie haben in der
Wahrnehmung durch die Offentlichkeit die ,hodchste
Kompetenz“ — positiv wie negativ. Deshalb miissen
sie von Anfang an in Kommunikationsstrategien und
-konzepte eingebunden werden. Der Pressespre-
cher/ die Pressesprecherin ist (und bleibt) in einer
Krisenlage gewiss eine wichtige Kontaktperson, sie
kann aber den ,Chef* und dessen Auftreten gegen-
iber Presse und Offentlichkeit nicht ersetzen.

Kommunikation braucht Netzwerke: Strategische
Wirkung kann in einer Krise optimal nur durch eine
vernetzte, abgestimmte Informationspolitik unter
Einschluss aller Ebenen (Bund, Linder, kommuna-
le Ebene, Organisationen, Verbinde, Unternechmen,
u.a.) erreicht werden. Nachgeordnete Fithrungsebe-
nen missen in Entscheidungen und Mafnahmen
eingebunden und ,mitgenommen® werden. Die
Vernetzung von Verantwortlichen, Entscheidungstri-
gern, Spezialisten, Wissenschaftlern und das Erstellen
sowie die Pflege entsprechender Datenbanken sind
Aufgabe schon vor, jedoch spitestens zu Beginn ei-
ner Krise. Parallel dazu ist der Aufbau und die Pflege
eines ,Netzwerks Medien“ wichtige Aufgabe der Kri-

senvorsorge in ,ruhigen® Zeiten.

Information braucht Koordination: Wichtige Informa-
tionsmanahmen sollten fortlaufend horizontal und
vertikal abgestimmt werden, um so ,mit einer Stim-
me“ sprechen zu konnen. Das gilt insbesondere fiir
zentrale Aussagen und ,Kernbotschaften“, die von
allen Beteiligten mitgetragen werden missen. Das
setzt voraus, dass vor, spitestens jedoch in der An-
fangsphase einer Krise die Koordinationsverfahren
sowie die organisatorischen und technischen Voraus-
setzungen fiur einen zligigen Informationsaustausch
geschaffen werden. Der Ausfall von Kommunikati-
onswegen sollte einkalkuliert, Aushilfen fir diesen
Fall vorbereitet werden.

Medien als Partner gewinnen: Die Medien sind in ei-
ner Krise die wichtigsten ,Mittler* zur Offentlichkeit.
Sie wirken breit und sind ,dicht an den Menschen®.
Deshalb muss es das Ziel sein, ihre Meinungsfiithrer
(Chefredakteure/ leitende Redakteure usw.) durch
moglichst umfassende Hintergrundinformation in die
,Verantwortung einzubinden“ sowie die Journalis-
ten ,vor Ort“ wihrend der Krise tiber den jeweiligen
Stand so weit wie moglich zu informieren. Internet-
Portale fur Journalisten mit aktuellen Informationen
entlasten die Pressestellen und unterstiitzen eine ein-
heitliche Sprachregelung.

Kommunikation braucht Vorbereitung:

Je besser eine Organisation auf die Krise
vorbereitet ist, desto besser stebt sie diese
durch und desto schneller erbolt sie sich
von ibr. Fiir die Krisenkommunikation
beifst das: Kommunikationspldne
entwickeln, gute organisatorische und
technische Arbeitsbedingungen schaffen,
das Personal sorgfdltig auswdblen und
schulen, VerstdrkRungen einplanen.

In der Kernphase einer Krise gehoren die Verantwort-
lichen fiir die Presse- und Offentlichkeitsarbeit zu
den meist gefragten Personen. Thre Arbeit darf nicht
durch ungentigende Vorbereitung und schlechte Ar-
beitsbedingungen beeintrichtigt werden. Vor allem

aber muss Krisenkommunikation ,getibt* werden —
ein Hauptanliegen der LUKEX-Ubungen.



LUKEX 2007: Bewahrtes Ubungskonzept fiir die Presse- und Offentlichkeitsarbeit

Entsprechend der strategischen Bedeutung der PrOA
bei der Bewiltigung komplexer Krisenlagen ver-
langte LUKEX 2007 — wie auch schon LUKEX 2005

,eine breit angelegte, abgestimmte aktive Offent-
lichkeitsarbeit zur situationsgerechten Information
der Bevolkerung und Einsatzkrifte im Rahmen eines
vorausschauenden, ressortiibergreifenden  Krisen-
managements“ sowie durchgingig eine ,aktive In-
formationsarbeit“. Die hauptsichlichen Ubungsziele
waren im Grundlagendokument fiir die Ubung, dem

,Ubungsrahmen*, wie folgt definiert worden:

e FErkennen der strategischen Bedeutung der Pres-
se- und Offentlichkeitsarbeit im Rahmen der
Bewiltigung extremer Schadensereignisse;

e Abstimmung der Presse- und Offentlichkeitsar -
beit zwischen Bund und Lindern;

e Uben Linder- und bereichsiibergreifender Presse-
und Offentlichkeitsarbeit.

Im Zuge der Ubungsvorbereitung wurde — neben
zahlreichen individuellen Einweisungen und Einwei-
sungen bei Workshops — vier Wochen vor der Ubung
ein speziell entwickeltes zweitigiges Seminar ,Strate-
gische Presse- und Offentlichkeitsarbeit“ beim BBK
durchgefihrt. Sein Zweck war es, das Personal PrOA
der tibenden Stibe zeitnah in die Anforderungen der
Ubung einzufiihren und es an ausgewihlten Lagen
fiir seine Aufgaben in den Krisen-/ Verwaltungsstiben
zu schulen. Auf Grund der positiven Erfahrungen ist
geplant, das Seminar zukiinftigen LUKEX-Ubungen
grundsitzlich voranzustellen, eventuell erweitert um
wichtige psychologische und psychosoziale Aspekte
der Krisenkommunikation.

Um wihrend der Ubung den Ubenden Stiben ein
moglichst realistisches Bild der Medienlage und den
,Druck“ von Medien und Offentlichkeit zu vermitteln,
steuerte der zentrale Steuerungsstab AHRWEILER fort-
laufend umfangreiche fiktive ,Ubungsnachrichten® in
das Lagebild ein. Diese deckten das gesamte Spekt-
rum der vielfiltigen deutschen Medienlandschaft ab,
von Ubungszeitungen und Agenturmeldungen tiber
spezielle Fernsehsendungen bis hin zu Anfragen von
Journalisten und Biirgern an die Ubungsstibe. Die
von den Stiben erwarteten Manahmen reichten von
der Beurteilung der Medienlage tiber Empfehlungen
und Entscheidungen zur Informationsarbeit, die Erar-
beitung von Informationskonzepten bis hin zu deren
Umsetzung in Pressemitteilungen, Pressekonferen-
zen, Interviews und Statements und sonstige Maf3-
nahmen (wie Internet-Websites und Biirgertelefon).
Eine wihrend der Ubung fortlaufend aktualisierten
Website mit den in die Ubung eingespielten Ubungs-
nachrichten vermittelte allen Ubungsstiben jederzeit
ein aktuelles Bild der Medienlage.

Dreharbeiten fiir die LUKEX Fernsehsendungen im Flughafen

Hamburg



Drei vorbereitete Fernsehsendungen (LUKEX TV)
erwiesen sich als besonders geeignete Informations-
mittel, um die Ubungsstibe schnell und umfassend
in die Lageentwicklungen einzufiihren und die Stabs-
arbeit anzustoen.

Das Steuerungskonzept PrOA hat sich bewihrt. Das
im Steuerungsstab AHRWEILER gebildete Presse-
und Informationszentrum (PIZ) umfasste neben der
Leitung zehn Journalisten, die — aufgeteilt nach Res-
sorts und teilnehmenden Bundeslindern — Giber 200

pa i — i i,
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Die LUKEX-Medienlandschaft baut ,,Mediendruck® auf

auf die Lageentwicklung abgestimmte Presseartikel
verfassten und tber das als ,Presseportal® genutzte
System deNIS I einspielten.

Dieses Verfahren hat sich als sehr geeignet erwiesen,
die Ubungsmedienlandschaft fiir Ubungsteilnehmer
und Ubungssteuerung ,in Echtzeit* bereitzustellen.
Die Pressemeldungen und Kommentare wurden
durch zahlreiche Anfragen der Journalisten an die
Ubungsstibe und durch das erneute Reagieren auf
MaRnahmen der Ubungsstibe (zum Beispiel das Um-
setzen von Pressemitteilungen in Nachrichten und
Kommentare) vervollstindigt. Das Prinzip der Steue-
rung der PrOA zeigt die Grafik ,Regelkreis Kommu-
nikation“ auf Seite 151. Bei sparsamem, effektivem
Einsatz von Personal und Mitteln war es so moglich,
den Ubungsstiben ein weitgehend realititsnahes Me-
dienbild in der sich entwickelnden Pandemie-Krise
zu vermitteln und ausreichenden ,Mediendruck®
aufzubauen. Dennoch ist davon auszugehen, dass
in einer wirklichen Krise der Informationsdruck der
Medien und aus der Offentlichkeit auf die Stibe noch
weit hoher sein wiirde als dies in der Ubung simu-
liert werden konnte.

... und die Reaktion - eine Auswahl der Presseaktivitaten der
Ubungsstabe
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Wichtigste Erkenntnis: Planung und Ubung machen den Meister

Die als Ubungsziel geforderte ,aktive Presse- und
Informationsarbeit wurde in der Stabsarbeit weit-
gehend erfillt. Die Sprecherbereiche / Stabsstellen
PrOA waren gut in die Gesamtarbeit der Stibe und
Organisationen integriert; ihre Arbeit war durchgin-
gig professionell.

Die Abstimmung der PrOA wurde gegeniiber fri-
heren Ubungen bei LUKEX 2007 weiter verbessert.
Dennoch waren auch Liicken in der gegenseitigen
Information und der Koordination zu beobachten.
Hier wird Entwicklungspotenzial gesehen, zum Bei-
spiel durch frithzeitiges Einrichten und Einspielen
von Kommunikationsverbindungen und -verfahren
zwischen den hauptbeteiligten Stiben und Ressorts.
Im Zuge der Ubungsauswertung ist zudem angeregt
worden, tber eine geschlossene Website wichtige
Informationen zur bereichsiibergreifenden Informa-
tionskoordination (z.B. Beurteilung der Medienlage,
Informationsplanungen, Pressemitteilungen, State-
ments, Pressekonferenzen u.a.) bereitzustellen. Es
wird tiberlegt, ein solches Portal bei LUKEX 2009
versuchsweise zu erproben.

LUKEX 07: Ubungspressezentrum

L
—
2l

Redaktionskonferenz im Ubungspressezentrum LUKEX 07

Krisen stellen an das Personal der Stabsbereiche
PrOA hohe physische und psychische Anforderun-
gen, insbesondere dann, wenn infolge hohen ,Me-
diendrucks® intensive Beratung der Stibe, Planung,
Abstimmung und schnelle Durchfiihrung von Infor-
mationsmafinahmen sowie die Beantwortung zahlrei-
cher Medienanfragen erforderlich sind. In Anbetracht
der Tatsache, dass das Personal PrOA — wie auch die
Ubung wieder gezeigt hat — vielfach eine ,Engpass-
ressource“ ist, wird dringend empfohlen, Vorsorge
fur eine personelle Aufstockung zu treffen. Die Er-
fahrung hat gezeigt, dass zum Beispiel aus den Berei-
chen der Polizei und der Feuerwehren gutes Personal
fur Verstirkungen rekrutiert werden konnte.

Wie in anderen Stabsbereichen auch, bedarf das Per-
sonal PrOA der kontinuierlichen Aus- und Weiterbil-
dung in Fragen der strategischen Krisenkommunikati-
on. Das in Vorbereitung auf LUKEX 2007 entwickelte
Seminar ,Strategische Presse- und Offentlichkeitsar-
beit“ konnte nach Auffassung der Verfasser als ein
Baustein zur Schulung des Leitungspersonals PrOA
(Pressesprecher, Leiter der Offentlichkeitsarbeit u.a.)
weiterentwickelt und tber die Vorbereitungen auf
LUKEX hinaus generell zur Weiterbildung genutzt
werden. Es kann aber die stindige Aus- und Weiter-
bildung im Rahmen der Schulung der Krisen-/ Ver-
waltungsstibe nicht ersetzen.



Krisenkommunikation kann nicht in ein festes Sche-
ma gepresst werden, jede Krise hat eigene Charak-
teristiken und Abliufe, die starren Verfahrensfest-
legungen bei der Kommunikation entgegenstehen.
Dennoch kénnen Arbeitshilfen zur Krisenkommuni-
kation (Leitfiden, Krisenkommunikationspline, Kom-
munikationshandbticher fir Krisen u.a.) hilfreiche
Organisationsmittel sein und die Stabsbereiche PrOA
in einer Krise von Routineaufgaben entlasten. In sol-
chen Arbeitshilfen konnte beispielsweise geregelt
werden: Personalkonzepte, einschlieRlich eventuel-
ler Verstirkungsplanungen; Funktions- und Aufga-
benfestlegungen; Arbeitsorganisation, einschlieRlich
der Kommunikationsmittel; eventuell ,Schliisselbot-
schaften®, die in der Krise vermittelt werden sollen;
wichtige Ansprechpartner usw.*

Verglichen mit der Presse- und Medienarbeit ist die
direkte Information der Bevolkerung (Burgertelefo-
ne, Callcenter, Internetseiten u.a.) nicht in gleicher
Intensitit gelibt worden. Bei LUKEX 2009 soll die-
ser Bereich — zumindest punktuell — stirker in das
Ubungskonzept einbezogen werden, um belastbare
Erkenntnisse tber seine Funktionsfihigkeit zu ge-

winnen.

Im Bereich der Risiko- und Krisenkommunikation im
Pandemiefall wurde die Informationsarbeit auf der

Grundlage des dem Nationalen Pandemieplan an-
gehingten Dokuments ,Bund-Linder-Konzept zur
Risiko- und Krisenkommunikation im Rahmen der
Influenza-Pandemieplanung® (Entwurf, Stand: 26.
Juli 2007) durchgefiihrt. Der Entwurf hat sich als gute
Grundlage fur die Endfassung des Konzepts und der
Entwicklung darauf aufbauender Detailmanahmen
erwiesen. Das Konzept befasst sich naturgemif mit
der Kommunikation im Gesundheitsbereich im Pan-
demiefall. Wegen der aber weit tiber den Gesund-
heitsbereich hinausreichenden Auswirkungen einer
Pandemie wird angeregt, in den allgemeinen Not-
fallplanungen der Ressorts und Behorden (Inneres,
Verkehr, Ernihrung, Wirtschaft, Landwirtschaft u.a.)
die Informationskonzepte auf ihre Eignung fiir den
Pandemiefall zu prifen und, sofern erforderlich, an-
zupassen.

Fine aktive reale Pressearbeit bei LUKEX 2007 hat
das Bewusstsein der Offentlichkeit fiir die Bedeu-
tung vorsorgender MaSnahmen des Staates im strate-
gischen Krisenmanagement geschirft und Vertrauen
in das Handeln aller Akteure gestirkt. Sie sollte bei
zukiinftigen Ubungen — abgestimmt auf das jeweilige
Ubungsszenario — grundsitzlich beibehalten werden
und konnte ggf. dadurch intensiviert werden, dass
Pressevertreter gezielt in Vorbereitung und Durch-
fithrung der Ubung eingebunden werden.

Regelkreis Kommunikation

Zentraler Steuerungsstab
Gruppe PrOA
Einspielungen:

Krisenstab/ Verwaltungsstab

Beurteilung PrOA-Lage

Auswertung durch
Steuerungsstab Gruppe PrOA
neue Einspielung

Journalistenanfrage, Agenturmeldung, Entscheidung
Medienbericht usw. Weisung
Neuer Zyklus beginnt PrOA-Stab

Konzepte/ Durchfiihrung
PrOA-MaBnahmen
(z.B. Pressemitteilung)

Voraussetzung:
keine Unterbrechung
des Regelkreises

Steuerungselement PrOA
beim Ubungsstab
Auswerten MaBnahmen -
Nachsteuern ,,vor Ort* -
Weitergabe an Zentralen Steuerungsstab
Gruppe PrOA
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Zusammenfassung und Ausblick
Krisen werden sich auch Riinftig ereignen,

und die Vorwarnzeit fiir Medien und Of-

Jfentlichkeit kann dann denkbar Rurz sein.

Je besser die Stiibe aller Ebenen und Be-
reiche sich vorbereiten, desto wabrschein-
licher kRonnen sie die Herausforderungen

der KrisenkRommuniRation bewdiltigen.

Sorgfiltige Auswahl des Personals, ausreichende Per-
sonalstirken, regelmifiges Training, Pflege von Netz-
werken und das Schaffen guter Arbeitsbedingungen
fiir die Stabsstellen PrOA sind dafiir wichtige Voraus-
setzungen. Entscheidend aber ist, dass sich in den
Stiben selbst sowie zwischen den im foderalen Sys-
tem der Bundesrepublik handelnden Akteuren eine
vertiefte Zusammenarbeit auf dem Gebiet der Kom-
munikation mit der Offentlichkeit herausbildet und
dass die ,Entscheidungstriger” sich als die wichtigs-
ten ,Kommunikatoren® in die Krisenkommunikation
einbringen. LUKEX 2007 hat dazu beigetragen, das
Verstindnis fiir die Bedeutung der Krisenkommuni-
kation zu stirken. Bei LUKEX 2009 sollen durch eine
weitere Verfeinerung des Konzepts die Ubungsmog-
lichkeiten fiir die PrOA weiter ausgebaut werden.

Sachstandsinformation zu ,,Krisenkommunikation - Leitfaden fiir Behérden und Unterneh-
men“, Herausgeber Bundesministerium des Innern, Referat KM 1

Der 74 Seiten umfassende Leitfaden untersucht in seinem Teil A in systematischer Betrachtung
umfassend die Bereiche ,Krise und Krisenkommunikation®. Dabei werden u.a. der Begriff Kri-
senkommunikation definiert, Handlungsphasen der Krisenkommunikation dargestellt, die Ziel-
gruppen betrachtet, Empfehlungen fir die Krisenkommunikationsplanung angeboten sowie die
wesentlichen Aufgaben im Rahmen der Krisenkommunikation beschrieben. Die Teile B bis D
geben erganzend wertvolle praktische Hilfen und Handlungsempfehlungen fiir die Krisenkom-
munikation als wesentlichem Teil des Gesamtkrisenmanagements.

Der Leitfaden kann bezogen werden tber: Publikationsversand der Bundesregierung, Postfach
48 10 09, 18132 Rostock, eMail: Publikationen@bundesregierung.de — oder per Download im
Internet auf der Homepage des BMI (www.bmi.bund.de).

_______________________________________________________________________________

Zu den Autoren: Werner Baach und Ralf Burmeister sind als Medienberater tatig. Sie sind seit 2005 in der Projektgruppe LUK-

EX fiir Konzeption, Planung, Vorbereitung, Durchfiihrung und Auswertung auf dem Gebiet der Medien-, Presse- und Offentlich-

keitsarbeit verantwortlich.



' Das Dokument ,,Auskunftsunterlage Krisenmanagement Bundesministerium des Innern“, Stabsbereich KM, Stand: Mai
2008, definiert den Begriff Krisenkommunikation wie folgt: ,,Alle kommunikativen Aktivitaten, die in Zusammenhang mit einer
Krisensituation durchgefiihrt werden zur Verhinderung oder Begrenzung von Vertrauensverlust, ImageeinbuBen usw. In der
Praxis bedeutet Krisenkommunikation die klare Zuordnung von Zustandigkeiten und Verantwortlichkeiten sowie eine klare
Kommunikationslinie fur ein inhaltlich und argumentativ einheitliches Auftreten. Dazu bedarf es auch der Einigung daruber,

wie Medien bei der Aufarbeitung der Krise eingebunden werden sollen.” Unter dem Begriff ,,externe Krisenkommunikation“

wird im Bereich der 6ffentlichen Sicherheit allgemein die kommunikative Interaktion zwischen Staat (Behérden), Medien und
Birgern verstanden.

In diesem Sinne wird der Begriff Krisenkommunikation in diesem Beitrag im Wesentlichen im Sinne der Definition von

Albert Oeckl gebraucht als das ,bewusste, geplante und dauernde Bemiihen, gegenseitiges Verstandnis und Vertrauen

in der Offentlichkeit aufzubauen und zu pflegen. Das Wort Offentlichkeitsarbeit als die geeignetste deutsche Wortbildung
fiir Public Relations driickt ein Dreifaches aus: Arbeit in der Offentlichkeit, Arbeit fiir die Offentlichkeit, Arbeit mit der Offent-
lichkeit.”“ — Albert Oeckl,: Handbuch der Public Relations. Hamburg, 1964, S. 43.

In einem Beitrag der Wochenzeitung ,,Die Zeit“, Nr. 26 vom 19.06.2008, Seiten 26 f., ,,Die Konjunktur der Angste“. Imhof fiihrt

N

dort weiter aus, dass Katastrophen ,,;sich ausgezeichnet visualisieren [lassen], und sie schaffen Betroffenheit aufseiten des
Publikums, die wieder effektvoll bewirtschaftet werden kann*“.

a.a.0. S. 26

4 Baden-Wiirttemberg hat ein ,,Handbuch Krisenkommunikation“ eingefiihrt sowie fiir die externe und interne Kommunikation

©

in Krisensituationen im Internet seit 2003 einen Sonder-Informationsdienst (www.infodienst-bw.de) eingerichtet.

Das Bundesministerium des Innern hat eine Arbeitshilfe "Krisenkommunikation - Leitfaden fiir Beh6rden und Unterneh-

men" erarbeitet, der wertvolle Anregungen und Hilfen fiir die Erarbeitung von auf die Bediirfnisse der jeweiligen Organisation
ausgerichteten Leitfaden gibt. Dazu fihrt der Leitfaden des BMI aus: Er soll ,,den fir die Krisenkommunikation
verantwortlichen Mitarbeiterinnen und Mitarbeitern in Behdrden bei der Erhebung, Analyse und Optimierung

der externen und internen Krisenkommunikation und ihrer Strukturen eine Orientierungshilfe sein, Akzeptanz fiir die beson-
deren MaBnahmen des Krisenmanagements innerhalb der Behérde schaffen, und damit auch einen Beitrag zur Starkung des
Bewusstseins flir Krisenkommunikation auf allen Ebenen liefern®. Ndheres zum Leitfaden des BMI enthélt der Hinweis im
Kasten auf Seite 152.
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Sozialwissenschaftliche Aspekte des Krisenmanage-
ments in Ubung und Einsatz

Prof. Dr: Wolf R. DombrowsRy / Dipl. Psych. Horst Schub

Management ist, unbeschadet modernster Instrumen-
te, nach wie vor Optimierung und Steuerung der Mit-
tel, die zur Erreichung gesteckter Ziele erforderlich
sind. Doch leitete es in die Irre, ,Krisenmanagement*
als Optimierung und Steuerung jener Mittel zu defi-
nieren, die zur Uberwindung einer Krise erforderlich
sind. ,Krise“ ist nichts Gegenstindliches, das wie ein
Werkstiick identifiziert und bearbeitet werden kann.
Krise ist ein Erlebnis, eine Wahrnehmungsqualitit,
eine Art ,Uberschattung® allen Fithlens und Han-
delns, also auch von ,Management® selbst.

Am besten stellt man sich Krise als
Entkoppelungsvorgang vor: Aus Interagie-
renden und ibren Interaktionen werden
Agierende und ARtionen, die immer
weniger miteinander zu tun haben.

Solange Interagierende und Interaktionen gekoppelt

sind, was in der Alltagssprache als ,Normalitit” be-
zeichnet wird, handeln Menschen untereinander wie
auch mit ihren kulturellen Artefakten, z.B. techni-
schen Geriten, in bestindigen Bezugsschleifen. Man
kann dies kybernetisch als Regelkreis bezeichnen
oder als Kooperation und Kommunikation im wei-
testen Sinne. Immer findet eine Bezug nehmende,
wechselseitige Beeinflussung statt, durch die letztlich
,Funktionieren“ erreicht wird. Krisenhaft erscheint
uns unsere Welt erst, wenn unsere Manahmen im-
mer weniger oder nicht mehr das erreichen, was wir
als Funktionieren erwarten. Wer diesen Vorgang von
Entkoppelung wahrnimmt, spirt, dass er die Kon-
trolle verliert, dass sein Handeln und Miihen nicht
mehr erreicht, was es soll. Insofern ist Krise zuvor-
derst Bedrohung von Identitit und Existenz: Versage
ich? Scheitere ich?

Die erste Phase des Krisenhaften ist von diesem be-
drohlichen Entkoppelungsvorgang charakterisiert.
Seine Dauer indiziert den Verstorungsgrad und damit
die Schwere der Krise, in der sich die agierenden Per-
sonen befinden. Die zweite Phase setzt ein, wenn die
Agierenden realisiert haben, dass ihr bisheriges Han-
deln mit nichts mehr interagiert und somit keinerlei
Wirkung, am wenigsten eine positive, hilfreiche, her-
vorbringt. Dem folgt die dritte Phase der Reorganisa-
tion hin auf ein neues Interaktionsniveau, auf dem
sich an die dufleren Abliufe so koppeln ldsst, dass
wieder gewlinschte Effekte erzielt werden konnen.
Ist dies erreichbar, gewinnen die Betroffenen ihre
Souverinitit zurtick, wird dies nicht erreicht, erleben
sie sich als hilflos und unniitz bis zur existenziellen
Bedrohung.

,Krisenmanagement® ist in erster Linie die Fihigkeit,
nicht mehr wirksame Umgangsweisen mit der Realitiit
aufgeben und auf neue, situativ besser angemessene
Umgangsweisen umschalten zu konnen. Dies kann
aber nur gelingen, wenn entsprechende Kenntnisse

und Ressourcen vorhanden und mobilisierbar sind.




Von ,Krisenmanagern“ erwartet man, dass sie tiber
derartige Kenntnisse und Ressourcen verfiigen und
dass sie jederzeit in der Lage sind, beide bestmoglich
zum Einsatz zu bringen. Von daher muss ,Krisenma-
nagement® vor allem Vorbereitung auf Entkoppe-
lungsrisiken sein, sowohl intellektuell wie psychisch,
zugleich aber auch materiell, in Form vorgehaltener
Entsatzressourcen, und als deren gekonnte Mobilisie-
rung (Warnung und Alarmierung) und Anwendung
(Ausbildung, Training und Ubung). Folgerichtig ist
Entkoppelung zwangslaufig, wenn weder materieller
Entsatz mobilisiert noch kompetent und psychisch
stabil angewandt werden kann. Dieses Ausfallrisiko
des menschlichen Faktors stellt sich zumeist entlang
der gesellschaftlichen Verteilung der Mobilisierungs-
chancen materieller und psychisch-kognitiver Res-

sourcen.

Betrachtet man die reale Verfiigbarkeit beider Ressour-
cen, steht es um die Krisenbewiltigungskapazititen
unserer Gesellschaft schlecht, weil bei anwachsenden
Krisen das Verhiltnis zwischen Entkoppelungen und
situativer Koppelungsfihigkeit entsprechend ungtins-
tiger wird. Vor allem flichendeckende, systemische
Ausfille fihren dazu, dass nicht nur die reguliren
Ressourcen von Gesellschaft (Ver- und Entsorgungs-
systeme, Infrastruktur, Verkehre, Kommunikation)
knapper werden, sondern auch die davon weitge-
hend abhingigen materiellen Entsatzressourcen. De-
ren Knappheit bewirkt dann auch Entkoppelungen
bei den Krisenmanagern, so dass den realen Opfern
schwerer geholfen werden kann und die mittelbar
Betroffenen immer linger aus eigener Kraft aushar-
ren mussen.

Ein Ausharren aus eigener Kraft jedoch erfordert

zumindest basale Mobilisierungschancen von niitzli-
chen Ressourcen, weswegen zunehmend Selbsthilfe-
kapazititen gefordert werden.

Solange derartige Selbsthilfekapazititen nicht oder
nur minimal verfigbar sind, muss gefragt werden,
wie Menschen auf sachlich unbeantwortbare Entkop-
pelungen reagieren werden? Bedauerlicherweise be-
steht dazu eine ernste Kenntnisliicke, die zudem auch
noch mit Mutmaungen tber Reaktionen gefillt wird,
die bislang keinen empirischen Gehalt haben. So wird
vermutet, dass sich vor allem Panik breit macht, dass
Menschen massenhaft unverniinftig, asozial und so-
gar kriminell reagieren. Tatsichlich aber ist dies alles
nicht der Fall, treten besagte Abweichungen maximal
in Groenordnungen unterhalb 3 Prozent auf, wih-
rend sich tber 80 Prozent aller betroffenen Personen
,hormal“ verhalten, zumeist sogar ,pro-aktiv¢. Kaum
ein Ubungsszenario malt jedoch Bevolkerungsreak-
tionen in diesen positiven Farben: als Spontanhilfe,
als mobilisierbare Ressource der ,Tausend Hinde‘,
als Fundus fiir Solidaritit, Information, Wachsamkeit
und sozialen Zusammenhalts. Im Gegenteil: Bevol-
kerung ist immer synonym mit Massenhysterie, Ge-
richt, Aggressivitit, Hamstern, Plindern und allem
anderen abweichenden Verhalten, fiir das sonst nur
das Strafgesetzbuch zustindig ist.
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...es ist sinnvoll, die ,,Tausend Hande“ der Bevoélkerung klug zu machen...

Kaum eine Ubung entwickelt Szenari-

en, in denen neue, positive Koppelungen
erprobt werden konnen, die das bewirken,
was grofsfldchige und systemische Ausfdille
zuRiinftig brauchen: Die Vernetzung von
materiellen Entsatzressourcen mit huma-
nen Ressourcen, mit Solidaritdit, Wohlwol-

len, Nachbarschaft und Befreundung.

Alle Betroffenen wissen, was normativ erwiinscht
ist und was situativ nutzlich wire. Also trifft zumeist
das richtige Wollen auf einen (derzeit noch) beste-
henden Mangel an materiellen Ressourcen und an
Konnen. Die materiellen Ressourcen bendtigen ein
breites Konnen, und es steht zu vermuten, dass des-
sen Triger, die organisierten ,Krisenmanager*, selbst
Betroffene werden (vor allem bei Pandemien). Also
ist es sinnvoll, die ,Tausend Hinde“ der Bevolke-
rung klug zu machen, damit sie selbst Entsatzressour-
ce werden konnen. Diesen Versuch unternahm man
bereits bei LUKEX 2007, bei der neben Szenarien des
Negativverhaltens, wie z. B. Gerlchte, Desinformati-
on, Pliindern, auch Vorbilder im Mittelpunkt standen,
die wie ,die Helden des Alltags“ zum Einen noch im-
mer empirisch vorherrschend sind und die zum An-
deren normativ immer dringlicher werden. Deshalb
sollte man den Weg, kopplungsfihige menschliche
Ressourcen zu mobilisieren, auch bei LUKEX 2009
weiter beschreiten.

Zu den Autoren: Prof.Dr. Wolf R. Dombrowsky ist Professor fiir Katastrophenmanagement an der Steinbeis Universitat Berlin;

er ist u.a. Mitglied der Schutzkommission beim Bundesminister des Innern (BMI); Dipl.Psych. Horst Schuh, ehemals Professor

an der Fachhochschule des Bundes fiir 6ffentliche Verwaltung, ist u.a. standiger Gast der Schutzkommission beim Bundesmi-

nister des Innern; er war Fachberater fiir psychologische Fragen bei LUKEX 2007.



LUKEX 2007: Wichtige Erkenntnisse fiir
strategisches Krisenmanagement und nationale

Pandemieplanung

Botho von Schrenk / Wolfgang Grambs

Die strategische Krisenmanagementiibung LUK-
EX 2007 wurde im November 2007 durchgefiihrt.
Grundlegende Ubungsannahme war eine Influenza-
Pandemie, in der ein mittelschweres Pandemieszena-
rio gewidhlt wurde, um die weit reichenden gesamt-
gesellschaftlichen Auswirkungen (im Wesentlichen:
Gesundheitswesen, Versorgung und Transport, Of-
fentliche Sicherheit, Banken) darzustellen und ein
bereichs- und lindertibergreifendes Krisenmanage-
ment zu Uben.

Mit bloBem Auge nicht zu erkennen: ein Influenza-Virus unter

dem Mikroskop

Mit der Teilnahme der ,Kerniibungslinder Bremen,
Hamburg, Mecklenburg-Vorpommern, Rheinland-
Pfalz, Saarland, Sachsen-Anhalt und Thiiringen hat
sich der Kreis der betibten Linder geschlossen. Alle
sechzehn Bundeslinder haben seit 2004 damit min-
destens einmal im System LUKEX geiibt. Auf Seiten
des Bundes wurde mit elf teilnehmenden Ressorts,
dem Bundeskanzleramt, dem Presse- und Informa-
tionsamt der Bundesregierung und der Bundesbank
nahezu das gesamte Spektrum der ressortiibergrei-
fenden Zusammenarbeit abgebildet. Die Teilnah-
me von mehr als finfzig Unternehmen, Verbinden
und Organisationen mit zum Teil eigenstindigen
Ubungsinhalten war Ausdruck der weit reichenden
Betroffenheit von Schliisselbereichen der kritischen
Infrastrukturen durch das Ubungsszenario. Die Be-
teiligung wichtiger internationaler Gremien des Ge-
sundheitswesens — EU-Kommission, European Cen-
tre for Disease Prevention and Control (ECDC) und
World Health Organisation (WHO) — in Form von
Reaktionsgruppen - verdeutlichte die tiber eine rein
nationale Betroffenheit hinausreichende Dimension
einer Pandemie. Die bereichs- und ebeneniibergrei-
fende ,Grundaufstellung® fiir die Ubung war die Vor-
aussetzung dafiir, allen Beteiligten die Notwendigkeit
eines moglichst geschlossenen bundeseinheitlichen
Vorgehens bei einer flichendeckenden und lange
anhaltenden Schadenslage bewusst zu machen.
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Anlage zur Herstellung eines Grippe-Impfstoffes

Bei LUKEX 2007 wurde erstmals die Ubungssteue-

rungssoftware deNIS IT U

eingesetzt, die allerdings
erst kurz vor Ubungsbeginn verfiighbar war. Mit de-
NIS II ™ stand eine Software zur Verfiigung, die
neben der Protokollierung des Ubungsablaufs auch
Auswertetools bereitstellte und die Ubungsvorberei-
tung (u.a die dezentrale Drehbucherstellung) unter-
stiitzte. Die Software hat sich grundsitzlich bewihrt;
sie wird derzeit fiir die folgenden LUKEX-Ubungen

weiter optimiert

Insgesamt haben sich LUKEX 2007 und die Ubungs-
serie LUKEX allgemein als ein wirksames Instrument

erwiesen, um Uber ausgewihlte Szenarien die Zu-
sammenarbeit des Bundes und der Linder in der Kri-
senbewiltigung zu betiben und das Bewusstsein flr
ein gemeinsames Handeln zu schirfen. Wesentliche
Ubungserkenntnisse und Handlungsempfehlungen
fur einige wichtige Bereiche — dabei vor allem auch
den Bereich der Pandemievorsorge und -bewilti-
gung — werden nachfolgend ausfiihrlicher dargestellt.
Sie wurden aus der zweitigigen Ubung selbst und im
Rahmen vorbereitender Expertengespriche, Work-
shops und Planbesprechungen tber einen Zeitraum
von fast zwei Jahren gewonnen.

Das System LUKEX - wirklichkeitsnahe Simulation von Realereignissen

Die Ubungsauswertung hat bestitigt, dass Ubungen
auf strategischer Ebene zunehmend als geeignetes
Werkzeug zur Evaluierung und Weiterentwicklung
bestehender Regelungen, Verfahren und Kooperati-
onen innerhalb des nationalen Krisenmanagements
akzeptiert werden. Wesentlich ist vor allem die Er-

kenntnis, dass Strukturen und Verfahren, deren
Funktionsfihigkeit in Realereignissen bisher gliick-
licherweise nicht erprobt werden mussten, in den
LUKEX-Ubungen wirklichkeitsnah und effektiv simu-
liert werden kdnnen.



Bei der Ubungsvorbereitung fiel auf, dass der Uber-
gang zum ressortiibergreifenden Managementansatz
in einer krisenhaften Entwicklung in einigen Berei-
chen naturgemif zu Abstimmungs- und Fuhrungs-
problemen fihrte. Nur durch die bei LUKEX 2007
konsequent verfolgte Einbindung der politischen
Ebene der Verwaltungen und der obersten Manage-
mentebene von Unternehmen der Wirtschaft von
Anfang an in Vorbereitung und Durchfiihrung der
Ubung wurde die notwendige Sensibilisierung fiir
das Krisenmanagement auf hochster Ebene erreicht
und dadurch dem ubergreifenden Krisenmanage-
mentansatz in den Organisationen die erforderliche
konzeptionelle und strategische Basis gegeben. Das
ist Chefsache®

konnte auf diese Weise nachhaltig und zielgerichtet

Grundprinzip ,Krisenmanagement

umgesetzt werden.

Bei der Ubungsbeteiligung wird noch Verbesse-
rungsbedarf hinsichtlich der Einbindung wichtiger
gesellschaftlicher Interessengruppen — z.B. von Reli-
gionsgemeinschaften, karitativen Einrichtungen, Ge-
werkschaften, Birgerinitiativen etc. — gesehen. Die
zunehmende soziale Betroffenheit dieser Bereiche
stellt in einer Krise fir das Krisenmanagement eine
auBergewOhnliche Herausforderung dar. Reaktionen

der Bevolkerung auf die Lageentwicklung und die
Manahmen des Krisenmanagements mit Auswir-
kungen auf den ,sozialen Frieden“ miissen aus die-
sem Grund im Rahmen einer abgestimmten, aktiven
Medien- und Offentlichkeitsarbeit noch intensiver in
das Ubungskonzept einbezogen werden. Auch kata-
strophenpsychologische und sozialwissenschaftliche
Untersuchungen und Forschungsvorhaben miissen
zu diesem Zweck initiiert, geeignete Methoden zur
Erfassung der ,Krisenstimmungslage“ moderner Ge-
sellschaften entwickelt und fiir das praktische Krisen-
management verfligbar gemacht werden.

Wichtige AnstéBe fiir die Influenza-Pandemieplanungen

LUKEX 2007 war in ihrer Anlage als linder- und
bereichstibergreifende Stabsrahmentibung fiir viele
Teilnehmer aus dem Gesundheitsbereich eine neue
Herausforderung. Es wurde nicht nur der medizi-
nisch-fachliche und organisatorische Stand der Pan-
demieplanung auf den Prifstand gestellt, sondern es
galt auch, sich im bereichstibergreifenden Ansatz mit
Strukturen und Begrifflichkeiten des Krisenmanage-
ments vertraut zu machen. LUKEX hat Problembe-
wusstsein insbesondere in den nicht-gesundheitlichen
Bereichen geschaffen und Anstole fiir die interne
Pandemieplanung in Behorden und Unternehmen
gegeben. Durch ein im Robert Koch-Institut (RKI)
neu entwickeltes Modellierungsprogramm gelang es,
die Auswirkungen einer Pandemie mit unterschiedli-
cher regionaler Betroffenheit und mit zeitlichen Vari-
ationen fiir alle Ubenden darzustellen.

LUKEX 2007: Pandemieverlauf
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Die komplexe inhaltliche Vorbereitung wurde in the-
matischen Arbeitskreisen (Medizinische Versorgung,
Grundversorgung der Bevolkerung, Verkehrsbereich
etc.) vollzogen, in denen relevante Institutionen, Be-
horden und Verbinde der Wirtschaft mit dem Ziel
zusammengefihrt wurden, die Expertise von Vertre-
tern spezieller Bereiche in die Ubung einzubringen.
Neben einem bereichsiibergreifenden, fachlichen
Austausch wurde so ein Netzwerk geschaffen, das
sich tber die Ubung hinaus positiv in der weiteren
Pandemieplanung bewihren wird. Darliber hinaus
wurden Wissensdefizite sichtbar gemacht und die
Entscheidungsebenen fiir die Notwendigkeit wissen-
schaftlicher Studien sensibilisiert.

Die fachlichen Diskussionen in der Influenzakom-
mission fir den Pandemiefall und in der IntMinKoGr!
haben gezeigt, dass die Modellierung unterschiedli-
cher Impfstrategien wichtige Entscheidungshilfen
liefern kann. Weiterentwickelte Modellierungen fur
eine dem Bedarfsfall angepasste Strategie konnten
auch Grundlage fiir Entscheidungen zu einer realen,
zwischen Bund und Lindern abgestimmten Impfstra-
tegie tber die bisherigen Festlegungen (Verimpfung
nach Altersjahrgingen) hinaus sein.

Die Ubungsthemen machten weiteren Handlungsbe-
darf auch im Bereich der medizinischen Versorgung
fur die weitere Pandemieplanung und -vorbereitung
deutlich. Insbesondere das Ressourcenmanagement
zeigte Optimierungsmoglichkeiten bei der aktuellen
und prognostischen Bedarfs- und Ressourcenermitt-
lung sowie bei der Vernetzung und Verteilung bei-
spielsweise bei der Bereitstellung von medizinischem
und pharmazeutischem Personal sowie von Pflege-
kriften. Es zeigte sich, dass die Sicherstellung der
ambulanten Versorgung in den Pandemieplinen der
Liander in Hinblick auf die Erstellung von Konzepten
zur Personalrekrutierung (Personen im Ruhestand,
Studenten, etc.) konkretisiert werden sollten. Dabei
sind auch rechtliche Unsicherheiten in Haftungsfra-
gen bei den fiir den Einsatz in Betracht gezogenen
Personengruppen sowie in der Frage der Moglich-
keit einer Zwangsverpflichtung noch zu kliren und
mit allen Beteiligten abzustimmen. Die Finanzierung,
Entlohnung und Rechtsstellung zusitzlich rekrutier-
ten Personals bedarf ebenso noch einer Regelung.

Bund und Linder sollten gemeinsam prifen, wie im
Ereignisfall ein aussagefihiges Lagebild Gber die Ver-
sorgung mit Arzneimitteln und Medizinprodukten ge-
neriert werden kann. Die Erhebung diesbeztiglicher
Informationen erfordert die Beteiligung relevanter
Institutionen, Verbinde und Unternehmen. Die ge-
wonnenen Informationen sollten behordlicherseits
auf Bundesebene zentral zusammengefithrt werden,
da auf Landesebene lediglich aktuelle Bestinde in
Apotheken und Krankenhiusern und eventuelle Lan-
desvorrite erfragt werden konnen. Die bundesland-
ubergreifenden Aktivititen des pharmazeutischen
GroRhandels und die internationale Aufstellung der
pharmazeutischen Hersteller stiitzen diese Forde-
rung. Gerade in diesem Bereich zeigte sich, dass fur
die Krisenbewiltigung die Zusammenarbeit mit dem
privatwirtschaftlichen Sektor unabdingbar ist und
weiter intensiviert werden sollte.

Die Notwendigkeit einer Erweiterung des indikatoren-
gestlitzten Monitoring-Systems wurde erkannt. In die-
sem Zusammenhang ist zu prifen, ob die Erstellung
einer abgestimmten Liste mit dringend vorzuhalten-
den Arzneimitteln sinnvoll und eine weitergehende
Bevorratung von Arzneimitteln und Medizinproduk-
ten durch die Linder oder den Bund notwendig ist.
Positive Entscheidungen in diesen grundsitzlichen
Fragen ziehen die Notwendigkeit nach sich, Art und
Umfang einer moglichen Bevorratung zu definieren
und Fragen der organisatorischen und rechtlichen
Umsetzung sowie der Finanzierbarkeit einvernehm-
lich und ubergreifend zu kliren. Beziiglich der Nut-
zung vorhandener Ressourcen sind die Rechtsgrund-
lagen im Arzneimittel- und Apothekengesetz sowie
der Apothekenbetriebsordnung zu prifen und ggf.
weiterzuentwickeln.

Bereits in der Ubungsvorbereitung wurde deutlich,
dass detaillierte, wissenschaftlich fundierte Erkennt-
nisse beziiglich des Nutzens von Barrieremafinahmen
mittels Mund-Nasen-Schutz (MNS) bzw. Masken fur
die Allgemeinbevolkerung fehlen. Die Durchfithrung
entsprechender epidemiologischer Studien ist fiir die
Weiterentwicklung entsprechender Empfehlungen
unverzichtbar, z. B. fir eine Prizisierung der Hygie-
ne-Empfehlungen fiir ambulante Patienten in Praxen.
Vordringlich werden auch konkrete Empfehlungen
fur die Bevorratung von PSA zum Arbeitsschutz ge-
sehen.



Der nationale Pandemieplan hat sich in
der Ubung als Planungsgrundlage fiir den
Gesundbeitsbereich im Falle einer Influ-
enza-Pandemie bewdibrt. Betrachtet man
die gesamigesellschaftlichen Implikationen
einer Pandemie, miissen jedoch auch die
Krisennotfallpldne in anderen Ressorts
und im nichtgesundbeitlichen Bereichen
in Bezug auf eine Pandemiesituation
tberpriift und in weiten Bereichen ange-
passt werden.

Die Schnittstellen zu den unterschiedlichen Krisen-

notfallplanungen sollten in den Pandemieplinen auf-
gezeigt werden.

Hochsicherheitslabor des Instituts fiir Virologie der

Universitat Leipzig

Weiterentwicklung der Krisenmanagement-Strukturen in Bund und Landern

Durch LUKEX 2007 wurden sowohl auf Bundes- als
auch auf Landesebene weitere Optimierungsmoglich-
keiten bei den Krisenmanagement-Strukturen fiir den
Fall einer linger andauernden Krise festgestellt. Dies
gilt sowohl fir die rdumliche und (informations-)
technische Ausstattung als auch die Konkretisierung
der personellen Besetzung der Krisenmanagement-
Strukturen sowie die Sicherstellung der personellen
Besetzung der Stibe im Schichtbetrieb.

Der von BMI und BMG gemeinsam gelei-
tete Krisenstab im BMI bat sich strukRtu-
rell und organisatorisch uneingeschrdnki

bewcdibrt.

Fachberater aus den Ressorts waren stindig beteiligt.
Strukturelles und organisatorisch-technisches Op-
timierungspotential wurde erkannt und umgesetzt.
Kunftig sollte auf allen Ebenen die durchgingige
Koordination des ressortiibergreifenden Krisenmana-
gements in auflergewohnlichen Lagen mit bereichs-
ubergreifender Betroffenheit sichergestellt werden.

Die Anwendbarkeit dieses Stabsmodells
auch fiir andere Szenarien und Bereiche

sollte gepriift werden
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Gesundheitsinformationen im Internet durch das Robert
Koch-Institut

Schulungen in der Stabsarbeit und kontinuierliche
Fortbildungen im Krisenmanagement fir die Mitar-
beiter der Krisen-/ Verwaltungsstibe sind wesentli-
che Voraussetzungen fiir das Funktionieren der Stibe
unter den schwierigen Bedingungen von Ubungen
und erst recht im Einsatz. Das gilt auch fir vermeint-
lich katastrophenferne“ Ressorts. Solche Schulungen
sollten in Zusammenarbeit mit den Innenministerien
angeboten werden, da dies im Fall einer tatsichli-
chen realen Krise die ressortiibergreifende Kommu-
nikation und Kooperation wesentlich vereinfachen
wiirde. In allen Ressorts sollten daher interne ab-
teilungstibergreifende Krisenmanagementstrukturen
aufgebaut und die Etablierung einer Ubungskultur
auf Bundes- und Landesebene angestrebt werden.
Dabei ist vorrangig eine Intensivierung und Betibung
der ubergreifenden Zusammenarbeit der Behorden,
Institutionen und Unternehmen anzustreben. Neben
der Bekanntmachung der Strukturen fiir den Krisen-
fall konnten diese Fortbildungen zudem dazu genutzt
werden, den Stand der aktuellen Pandemieplanung
bekannt zu machen.

Es wird empfohlen, ein geschlossenes Informations-
portal fur Behorden und Unternehmen einzurichten.
Dieses sollte spezielle Daten und allgemeine Infor-
mationen zur Entwicklung und Nutzung von Vor-
sorgeplidnen, Strukturen und Verfahren, Ausbildung
und Betlibung im gemeinsamen Krisenmanagement
zentral zur Verfigung stellen. Darliber hinaus soll
damit die Bildung von Netzwerken zwischen Betrof-
fenen gefordert und das effektive Zusammenwirken
in Ubungen und realen Krisen/GroRschadenslagen
unterstiitzt werden.

Die derzeitigen Annahmen zur Verflugbarkeit frei-
willig bzw. ehrenamtlich titiger Einsatzkrifte (z.B.
Hilfsorganisationen, nebenberufliches Pflegeperso-
nal; Reservisten) missen auf Grund der Ubungser-
kenntnisse kritisch beurteilt werden: Denn der Ein-
satz dieses Personals ist in einer flichendeckenden
Krise mit ihren besonderen Auswirkungen auf die
Arbeits- und Einsatzfihig von Menschen eine beson-
ders kritische Grofle. Nicht nur fir die Hilfsorganisa-
tionen stellt sich deshalb die Frage der Priorisierung
insbesondere im Bereich des Schlisselpersonals.
Eine den ,freien Kriften des Marktes“ uberlassene
Verfahrensweise wiirde den besonderen Herausfor-
derungen einer Krise nicht gerecht werden. Hier ist
eine zentrale Moderation und Koordinierung schon
im Vorfeld gefordert.

Aspekte des psychosozialen Krisen- und
Katastropbenmanagements miissen
grundsditzlich stdrker in Ubungs- und Aus-

bildungsvorbaben einbezogen werden.

Rettende Impfstoffe — die Menschheit hofft auf Ergebnisse

der Wissenschaft



LUKEX 2007 brachte die Erkenntnis, dass die beiib-
ten Krisenstibe die psychologischen Wirkungen ihrer
Entscheidungen und Mafnahmen erst ansatzweise
berticksichtigen. Die katastrophenpsychologischen
Aspekte der Entscheidungsprozesse und Fragen der
Stressbewiltigung in den Krisenstiben selbst sollten
deshalb verstirkt in die Aus- und Weiterbildung und
in die Ubungstitigkeit eingebunden werden. Geeig-
nete Fachberater sollten entsprechende Lehr- und
Ubungsmodule erarbeiten und die Krisenmanager
beraten. Die wissenschaftlichen Untersuchungen und
Erkenntnisse in diesem Bereich sind in der Regel ver-
altert und berticksichtigen nur ansatzweise die Rah-
menbedingungen moderner Industriegesellschaften.
In diesem Bereich wird ein deutlicher Forschungsbe-
darf gesehen.

Die prognostische Lagebeurteilung im politisch-admi-
nistrativen Bereich ist bisher nur wenig ausgepraigt.
Besonders auffillig war dies bei der Abschitzung
langfristiger Folgewirkungen der Schadensereignisse,
bei den bereichstibergreifenden ,Kaskadeneffekten®
und der Beurteilung der moglichen Lageentwicklung.
Vorhandene Stabsmodelle (z.B. Verwaltungsstab)
und Stabsdienstordnungen sollten hierauf untersucht
und die Prognosefihigkeiten zum Beispiel durch die
Einrichtung spezieller Planungsgruppen verbessert
werden. Dartber hinaus konnten — wie im militd-
rischen Bereich seit Jahren tiblich — moderne Simu-
lationssysteme unterstiitzend bei der Vorhersage der
Lageentwicklung, im Ressourcenmanagement und in
der Bewertung unterschiedlicher Handlungsoptionen
eingesetzt werden.

Die bundesweite Lageerfassung und -darstellung ist
nach wie vor nicht zufriedenstellend. Erforderliche
einheitliche Standards zu Meldeverfahren und -in-
halten bestehen noch nicht in allen Bereichen und
beruhen zudem teilweise lediglich auf Absprachen
auf Arbeitsebene. Hier miissen — nach einer notwen-
digen Optimierung der Meldewege zwischen allen
Ebenen der offentlichen Verwaltung und nichtoffent-
lichen Informationsgebern — effiziente, verbindliche
Regelungen geschaffen werden. Gleichzeitig sollte
geprift werden, welche MaBnahmen zu ergreifen
sind, um diese Informationen den Nutzern zeitniher
in geschlossenen Datensystemen (z.B. deNIS) ver-
fugbar zu machen.

In den tGbenden Bereichen, die nicht tiber stindige
KM-Strukturen verfiigen, wurden Unsicherheiten bei
der Stabsarbeit deutlich. Zur besseren Vorbereitung
des Stabspersonals aller Ebenen wird die verstirkte
Aufnahme von Ubergreifenden Themen des Krisen-
managements und der praktischen Stabsarbeit in die
Ausbildungskataloge der zustindigen Hochschulen,
Akademien und Fortbildungsinstitute angeregt. Die
besonders intensiven Anforderungen an die PrOA-
Strukturen der Krisenstibe bei knappem Personal er-
fordern besondere planerische und organisatorische
Vorbereitung mit ausreichend zusitzlichem Personal
in der Krisensituation. MafRgeschneiderte zentrale
Weiterbildungsmanahmen haben sich fiir das Per-
sonal der Pressestellen besonders bewihrt (siehe
hierzu im Detail den Beitrag ,Uber die strategische
Bedeutung von Krisenkommunikation® dieser Pub-
likation).

Koordinierung im Bund und Lander Gibergreifenden Krisenmanagement

Der Interministeriellen Koordinierungsgruppe des
Bundes und der Linder wurde im Rahmen des Bund-
Linder-iibergreifenden Krisenmanagements bei LU-
KEX 2007 die Aufgabe gestellt, fachliche Empfeh-
lungen fiir eine Impfstrategie auszusprechen, die als
Folge eines nur sukzessiv zur Verfiigung stehenden
Impfstoffes notwendig war. Hierzu wurden erstmalig
die Strukturen und Verfahren der Interministeriellen
Koordinierungsgruppe in einer Beratungs- und Un-
terstitzungsrolle fur die Krisenstibe bei Bund und
Lindern angewandt. Dabei wurde auch deutlich,

dass auflerhalb der Innenressorts Funktion und Ver-
fahrensweise dieses Gremiums nicht ausreichend be-
kannt sind. Das neue Verfahren hat sich als wichtige
Erginzungsfunktion fiir das bestehende System des
Krisenmanagements grundsitzlich bewihrt.

Auf dem Gebiet von Fachempfehlungen durch die
zustindigen Bundesbehorden zur Unterstiitzung des
ibergreifenden Krisenmanagements hat die Ubung
noch Optimierungs- und Verbesserungsbedarf ge-
zeigt.



Der Aufbau zentraler Krisenkoordinationsstrukturen
bei Bund und Lindern in den Innenressorts ist ziel-
fuhrend. Im Falle durchgingiger Umsetzung in allen
Bereichen wird eine Konstante geschaffen, die im
GrofRschadensfall ereignisunabhingig und vertraut
hochgefahren werden kann. Besondere Herausfor-
derungen, gerade in der Anfangsphase einer Krise
(Chaos, Informationsflut und Informationsdefizite,
etc.), konnen so effektiver bewiltigt werden.

Bei LUKEX 2007 konnten Organisation und Verfah-
ren der Zivil-Militirischen Zusammenarbeit (ZMZ)
auf strategischer Ebene gezielt erprobt werden. Die
im Zuge der Neuordnung der territorialen Struktur
der Bundeswehr neu aufgestellten Landeskomman-

dos konnten erstmals die Zusammenarbeit mit den
interministeriellen Stiben der Landesregierungen
tiben. Dennoch konnte die angestrebte intensive Er-
probung der ZMZ insbesondere im regionalen und
kommunalen Bereich nicht im angestrebten Umfang
gelibt werden, da z.B. die Kreisverwaltungsebenen
nur in wenigen Bereichen teilnahmen (ausgenom-
men Saarland). Eine frithzeitigere Einbindung der
beteiligten Landeskommandos konnte bei zukiinfti-
gen Ubungen Verbesserung schaffen. Der Ansatz, in
Zukunft die turnusmiRigen ZMZ-Ubungen der Wehr-
bereichskommandos mit den Bundeslindern in den
zweijihrigen Ubungsrhythmus der LUKEX-Ubungen
einzubinden, ist vor dem gesamtgesellschaftlichen
Hintergrund zielfihrend.

Ubungserkenntnisse fiir wichtige Gesellschafts- und Wirtschaftsbereiche,

insbesondere den Bereich Kritische Infrastrukturen

Nahezu alle Gesellschaftsbereiche werden durch
die Sekundireffekte einer Pandemie getroffen. Ne-
ben dem Gesundheitsbereich— also dem vorrangigen
Zielbereich der bisherigen Pandemieplanung — wur-
den bei Ubungsvorbereitung und -durchfithrung wei-
tere wichtige Gesellschafts- und Wirtschaftsbereiche
als besonders betroffen identifiziert. Die immer mehr
auf ,just in time“ ausgerichteten Transport- und Lo-
gistikvorginge auf StraRe, Schiene, zu Wasser und
in der Luft sind durch den hohen Personalfaktor
gleich mehrfach betroffen. Personalausfille (Kraft-
fahrer, Lokfiihrer, Werkstitten, Warenumschlag usw.)
fihren nach kurzer Zeit zu Lieferausfillen, da die
verbliebenen Arbeitnehmer die Ausfille nicht durch
unbegrenzt auszudehnende Arbeitszeiten auffangen
konnen. Das liegt weniger an unflexiblen rechtlichen
Moglichkeiten als an den psychischen und physi-
schen Belastungsgrenzen des Personals. In einigen
Bereichen des produzierenden Gewerbes wirde dies
in einer realen Krise ,nur“ zu wirtschaftlichen Aus-
fillen fihren, zum Beispiel weil Zulieferteile nicht
ankommen (z.B. Kfz-Industrie). In anderen Sparten
dagegen konnte die Grundversorgung der Bevol-
kerung direkt beeintrichtigt werden. Besonders zu
nennen sind in diesem Zusammenhang die Versor-
gungsketten der Bereiche Lebensmittelversorgung,
pharmazeutische Produkte, Bargeld, Kommunikati-
onsverbindungen und Energie.

Containerterminal im Hamburger Hafen

Wirtschaftsunternehmen, Organisationen und Verbin-
de waren deshalb in einem bisher nicht praktizierten
Umfang in die Ubung einbezogen. Der Schwerpunkt
lag bei Betrieben und Verbidnde des Transport- und
des

der Geschiftsbanken sowie der IT- und Kommuni-

Logistikgewerbes, Lebensmitteleinzelhandels,
kationsbranche. In allen Unternehmensbereichen ist
die Sicherstellung der personellen Besetzung von
Schlusselfunktionen ein entscheidender Faktor fur
die Funktionsfihigkeit in Krisenzeiten und fiir eine
reibungslose ,Business Continuity®. Thre Ubungsbe-
teiligung stellte sicher, dass dem Ubungsszenario rea-
listische Ubungsannahmen zu Grunde gelegt und die
bei Ubungsvorbereitung und -durchfithrung identifi-
zierten Schwachstellen nach der Ubung mit den zu-
stindigen staatlichen Stellen gemeinsam aufgearbei-
tet werden konnen.



Die Einbindung der privaten Betreiber
kritischer InfrastruRturen in das Netzwerk
eines bereichsiibergreifenden Krisenmana-
gements ist erforderlich und weiter auszu-
bauen. In diesem Zusammenhbang ist es
geplant, das Krisenmanagement als festen
Bestandlteil in der Aus- und Weiterbildung
der FiibrungsRrdifte der offentlichen Ver-
waltung und der Wirtschaftsunternebmen
zu verankern.

In allen kritischen Gesellschaftsbereichen kommt
auch im Falle einer Pandemie der moglichst durch-
giangigen Besetzung der Schliisselfunktionen beson-
dere Bedeutung zu. Neben der Identifizierung dieser
Bereiche kommt es darauf an, tragfihige Regelun-
gen fur eine ausreichende Personalsicherstellung zu
treffen. Die internen Planungen insbesondere tiber-
regional und international titiger Unternehmen sind
in weiten Bereichen bereits beispielhaft. Dagegen
wurden durch die beteiligten Grounternehmen De-
fizite bei klein- und mittelstindischen Betrieben im
Bereich der Zulieferung genannt, die relativ rasch die
Weiterfiihrung der Geschiftsabldufe in Frage stellen
konnten. Die zum Teil umfangreichen Planungen der
grofden Unternehmen sollten daher in ihren Grund-
sitzen offener kommuniziert werden; klein- und
mittelstindische Unternehmen sollten angeregt wer-
den, entsprechende Notfallplanungen zu erarbeiten.
Dachverbinde einzelner Unternehmensbereiche und
beispielsweise auch Industrie- und Handelskammern
konnten dabei eine wichtige Mittlerrolle tberneh-
men.

Die umfangreichen Planungen der Unternehmen,
Arbeitsplitze zu Heimarbeitspldtzen auszulagern,
laufen derzeit noch unkoordiniert und werden ins-
besondere von den Unternehmen des Kommunikati-
onsbereichs kritisch bewertet. Die nur begrenzt ver-
fugbaren Netzkapazititen — zudem in einer Pandemie

Ein Blick auf Stande von GroBhandlern in der GroBmarkthalle

in Frankfurt am Main

moglicherweise zusitzlich eingeschrinkt — erfordern
eine Koordination mit entsprechender Priorisierung,
um einen Kollaps des Gesamtsystems in der Krise zu
verhindern.

Bundesweit titige Betriebe und multinationale Unter-
nehmen fordern zu Recht in einer grenziibergreifen-
den Krise oder Katastrophe einheitliche und linderi-
bergreifende Masnahmen. Nur so kénnen komplexe
Produktions- und Verteilungsabliufe ohne zusitzli-
che Behinderungen aufrechterhalten und zentrale
Planungen der betroffenen Unternehmen in Abstim-
mung mit den offentlichen Stellen effektiv umgesetzt
werden.

Auch im Bereich der rechtlichen Grundlagen hat LU-
KEX 2007 Handlungsbedarf gezeigt, z.B. um Personal
zur Erfallung lebensnotwendiger Grundfunktionen
staatlicher Daseinsvorsorge (wie Gesundheit, Pflege,
Grundversorgung, Storfallbetriebe) zur Dienstleis-
tung verpflichten zu kdénnen.
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Die Erprobung einiger fir dieses Szenario vorhan-
dener Rechtsvorschriften (Leistungs- und Vorsorge-
gesetze) hat Verbesserungsmoglichkeiten bei den
Inhalten, besonders jedoch bei deren Anwendung
gezeigt. Verfahrensweisen und Regelungen z.B. des
Verkehrsleistungsgesetzes sollten in Kooperation mit
potenziellen Leistungserbringern und den Bedarfstri-
gern auf ihre praktische Umsetzbarkeit hin tiberpriift
werden. Neben dieser Uberpriifung sollten in allen
Bereichen Schulungen in der Anwendung der gesetz-
lichen Moglichkeiten durchgefiihrt werden.

Eine weitere wichtige Ubungserkenntnis war, dass die
relevanten Schliisselbereiche der privaten Wirtschaft
stirker in den Informationsaustausch zur Gewinnung
eines ubergreifenden Lagebildes eingebunden wer-
den miissen. Hierzu ist es erforderlich, geeignete und
sichere Verfahren und technische Moglichkeiten zum
Informationsaustausch aufzubauen. Das GMLZ und

In dem neuen Internationalen Postzentrum Niederaul (Kreis

Hersfeld-Rotenburg) gehen pro Tag durchschnittlich rund 2,7

Millionen Sendungen ein

die ubergreifende Nutzung des staatlichen Notfallin-
formationssystems deNIS II konnten hier zielgerich-
tet weiterhelfen.

LUKEX - effektives System zur Uberpriifung und Weiterentwicklung des

nationalen Krisenmanagements

LUKEX 2007 und erste Folgeaktiviliiten
baben erneut gezeigt, dass das System
LUKEX besonders effektive Moglichkeiten
bietet, das Zusammenwirken aller Berei-
che der offentlichen Gefabrenabwebr und
Pprivater KrisenmanagementstruRturen
auf strategischer Fiibrungsebene zu tiben

und weiterzuentwickeln.

Aus diesem Grund ist LUKEX aus gesamtgesellschaft-
licher Sicht ein besonders geeignetes und unverzicht-
bares Instrument dafiir, Konzepte, Verfahren und
Strukturen in Vorbereitung auf neue und globale He-
rausforderungen zu testen. Die bereichstibergreifen-
den und komplexen Netzwerke in unseren foderalen
Strukturen haben dadurch eine Plattform fir vielfalti-
ge Ubungsmoglichkeiten.

Zusammenfassend ist festzustellen: LUKEX ist derzeit
das einzige Ubungsangebot, das Bund, Lindern und
Unternehmen eine ressort- und bereichstibergreifen-
de strategische Ausrichtung bietet. Das System LUK-
EX sollte daher noch stirker dazu genutzt werden,
den notwendigen ,Optimierungsdruck® zur Weiter-
entwicklung des gesamtstaatlichen Krisenmanage-
ments unter den gegebenen foderalen Zustindigkei-
ten aufrecht zu erhalten.

Zu den Autoren: Dipl.-Ing. Botho von Schrenk ist Studienreferent im Lehrbereich IV.6, Wolfgang Grambs, Fachberater fiir Kri-

senmanagement, ist Koordinator der Projektgruppe LUKEX, Bundesamt fiir Bevélkerungsschutz und Katastrophenhilfe.

1 Interministerielle Koordinierungsgruppe des Bundes und der Lander



Informationstechnologie im Krisenmanagement.
Der Einsatz von deNIS [P bei LUKEX 2007

Bernbard Corr
Die vernetzte Informationsgesellschaft

Eine ,Just-in-Time“ -Produktion in einem Automo-
bilwerk, in dem die passenden weifden Ledersitze
zeitgleich mit dem schwarzen Lederlenkrad exakt zu
dem Zeitpunkt durch die Zubehorfirmen angeliefert
werden, wenn das ,Wunschauto“ auf dem FlieSband
produziert wird, wire ohne eine umfassende elektro-
nische Vernetzung aller an der Produktion beteiligten
Stellen nicht moglich. Die Wirtschaft nutzt schon lan-
ge die Vorteile der elektronischen Informationstech-
nologie und Vernetzung, um Prozessabliufe zu op-
timieren. Ziel ist es, qualitativ hochwertige Produkte
moglichst kostenglinstig produzieren zu konnen.
Der Wettbewerb zwingt die Industrie dazu, innova-
tive Produktions- und Managementmethoden zu er-
proben und einzufiithren, um am Markt bestehen zu
konnen. Der Vorteil der Wirtschaftsunternehmen ist,
dass sie optimierte Prozessabliufe unmittelbar durch
eine hohere Rendite feststellen konnen.

Ubertragen auf das Krisenmanagement im Bevolke-
rungsschutz fehlen uns diese eindeutigen ,Kennzah-
len“, um feststellen zu koénnen, ob unsere Verfahren
den Herausforderungen gewachsen sind, denen sich
der Bevolkerungsschutz bei Bund und Lindern stel-
len muss. Uns bieten allerdings Ubungen — wie LU-

Der Einsatz von deNIS IIPus wahrend LUKEX 2007

Als neues Instrument zur Unterstiitzung des Krisen-
managements bei grofflichigen Gefahrenlagen stand
das Kommunikations- und Informationssystem deNIS
1P (deutsches Notfallvorsorge-Informationssystem)
erstmals bei der Ubung LUKEX 2007 zur Verfiigung.
Wihrend der Ubung wurde das System in erster Linie
dazu genutzt, den angeschlossenen Lagezentren der
Bundesressorts und der Innenministerien der Linder
ein aktuelles, ebenentibergreifendes, einheitliches
Lagebild zur Verfiigung zu stellen.

' " 111

Ziel: Aufbau einer Kommunikations- und Informationsinfra-

struktur im Bevélkerungsschutz

KEX 2007 — die Gelegenheit, unsere Vorbereitungen
auf grof¥flichige Gefahrenlagen zu testen. Im An-
schluss an diese linderiibergreifende Ubung haben
alle Entscheidungstriger die Moglichkeit — aber auch
die Pflicht —, die Instrumente des Krisenmanagements

zu evaluieren und selbstkritisch zu hinterfragen.

So tibermittelte das Robert Koch-Instituts (RKI) wih-
rend der Ubung tiglich die aktuellen Daten tiber den
Stand der Erkrankten je Landkreis an das Bundes-
amt fur Bevolkerungsschutz und Katastrophenhilfe
(BBK). Dort wurden die Daten in deNIS IIP™ integ-
riert und den angeschlossenen Lagezentren als Lage-
karte bereitgestellt. Bereits Wochen vor der Ubung
wurden die technischen Einzelheiten der Datentiber-
mittlung zwischen beiden Hiusern besprochen und
festgelegt. Hierdurch konnten alle Vorbereitungen
getroffen werden, um die aktuellen Daten wihrend
der Ubung ,on the fly* im BBK aufzunehmen und
sofort in der Lagekarte zu visualisieren.
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Schadenslage

FETHHNUE o J‘{

Das GMLZ (Gemeinsame Melde- und Lagezentrums von Bund und Lindern
bei groRflichigen Gefahrenlagen) nahm im Verlauf der Ubung Meldungen der
Linder und von Bundesbehorden auf, die auf teilweise erhebliche Einschrin-
kungen der Versorgung der Bevolkerung hindeuteten. Diese waren die Folge
der Personalausfille bei Unternehmen, die aufgrund der Ubungsannahmen und
Lageeinspielungen zu gravierenden Folgen fiihrten. Auch die Einschrinkungen
der Versorgung der Bevolkerung selbst konnten entsprechend auf der Lagekarte
visualisiert werden. Die Meldungen hierzu wurden meist per E-Mail, aber auch
iber das ,Meldemanagement® in deNIS IIP** an das GMLZ abgesetzt. Hierbei
haben die angeschlossenen Nutzer die Moglichkeit, iber Eingabemasken des
Programms Meldungen oder auch Auftrige an einzelne oder gleichzeitig mehrere
Empfinger abzusetzen. In einer Meldeliste werden alle Meldungen und Auftrage
tbersichtlich aufgefiihrt. Alle angeschlossenen Nutzer haben so die Moglichkeit,
den Meldeaustausch zwischen allen angeschlossenen Lagezentren wie in einem
,2Nachrichtenticker* zu verfolgen.

Weitere Unterstiitzungsfunktionen von deNIS [l

Durch die Nutzung des Lage- und Meldemanagements von deNIS IIP™ wurden
wihrend LUKEX 2007 bereits wichtige Kernelemente des Systems erfolgreich
eingesetzt. Doch das System bietet noch viel mehr, um die Arbeit in einem Kri-
senstab effizient zu unterstitzen:

1. Das Meldemanagement

Im Meldemanagement von deNIS IIP* kénnen nicht nur einfache Meldungen
ausgetauscht werden, es besteht auch die Moglichkeit, diesen Meldungen An-
hinge in Form von Word-, Excel- oder Pdf-Dokumenten beizufiigen. Dartiber
hinaus kénnen auch Bilder — z.B. von einem Schadensort — als jpg.-Dateien mit
den Meldungen versandt werden. Weiterhin kann beispielsweise der Leiter eines
Krisenstabes konkrete Auftrige mit Terminsetzung an seine Sachgebiete erteilen.
Uber die Meldeliste hat er dann die Méglichkeit, die Erledigung seiner Auftrige
zu Uberwachen.
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2. Das Rollen- und Rechtekonzept

Kernelement des deutschen Notfallvorsorge-Informationssystems - deNIS TP - st
ein Rollen- und Rechtekonzept. Der Systemadministrator ist in der Lage, spezielle
Rollen im System anzulegen. Hierbei kann es sich um die in der Stabsorganisation
vorgesehenen Sachgebiete (S 1, S 2 usw.) oder um frei definierbare Funktions-
plitze handeln. Diese Rollen konnen nun wiederum frei skalierbar mit bestimm-
ten Rechten versehen werden. Hierbei handelt es sich nicht nur um einfache
Lese- oder Schreibrechte, sondern es konnen sich auch komplette Funktionali-
titen hinter diesen Rechten verbergen (z.B. das Erstellen und Freischalten von
Lagezeichnungen). Gerade dieses Rollenkonzept ermoglicht es, dass unterschied-
liche rollenbasierte Lagekarten erstellt und zielgerichtet bestimmten Rollen — und

damit ausgewihlten Nutzern — freigeschaltet werden.
3. Die Lagedokumentation

In einem Ereignisfall ist es wichtig, dass der Ablauf der Lageentwicklung mog-
lichst umfassend dokumentiert wird. In deNIS IIplus wird zwischen zwei grund-
satzlichen ,Betriebszustinden® unterschieden. Im Normalbetrieb stehen nur Rou-
tinefunktionalititen im System zur Verfiigung, die es beispielsweise ermoglichen,
die Daten zu Hilfeleistungspotenzialen oder zu Objekten zu erginzen oder zu
aktualisieren. Dartiber hinaus konnen im Rahmen der Einsatzplanung Check-
listen und Lagekarten angelegt und im System abgespeichert werden. In einem
Ereignisfall wird dann im System eine so genannte ,Lage“ erdffnet. Von diesem
Augenblick an stehen den Nutzern, die an dieser Lage beteiligt sind, zusitzli-
che Funktionalititen zur Verfiigung. Dariiber hinaus werden erste Erkenntnisse
zum Schadensereignis, wie Ereignisort, personelle und materielle Schiden, im
System eingegeben. Die weiteren Informationen zur Lage werden nun iber das
Meldemanagement in Form von Meldungen und Auftrigen sowie das Lagema-
nagement in Form von Lagekarten im System erfasst. Wichtige Lagekarten tber
die Entwicklung des Schadensausmafies konnen zusitzlich im System archiviert
werden. Uber das elektronische Einsatztagebuch kénnen dariiber hinaus bedeu-
tende Informationen zur Lageentwicklung dokumentiert werden.
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Anzahl Erkrankte

Sobald die Schadenslage bewiltigt ist und die ,Lage“ im System abgeschlossen
wird, werden simtliche Meldungen und Lagekarten dieses Schadensereignisses
ins Lagearchiv verschoben. Zu einem spiteren Zeitpunkt konnen die hinterleg-
ten Lagekarten sowie die Meldungen und Eintragungen zu dieser Lage aus dem
Archiv wieder aufgerufen werden, um zum Beispiel den Ablauf der Lagebearbei-

tung im Krisenstab zu evaluieren.
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4. Die Einsatzplanung

Zur Vorbereitung auf einen Einsatzfall stehen im System Werkzeuge zur Ver-
fugung, um Checklisten und Lagekarten vorzubereiten. Diese vorbereiteten
Checklisten und Lagekarten kdnnen sich auf bestimmte Ereignisse (Hochwasser,
Explosion, Feuer usw.) wie auch auf Ereignisorte (Chemiefabrik A-Dorf, Bahn-
hof B-Dorf) beziehen. Diese Checklisten und Lagekarten sind wiederum rollen-
bezogen. Das bedeutet, dass fiir jeden Funktionsplatz (Rolle) innerhalb eines
Krisenstabes Checklisten fiir bestimmte vorstellbare Ereignisse bereits priventiv
erstellt und im System hinterlegt werden konnen. In einem konkreten Ereignisfall
konnen diese vorbereiteten Checklisten aufgerufen und um weitere Mafinahmen
erginzt werden, die aufgrund der besonderen Umstinde des aktuellen Schadens-
ereignisses benotigt werden. Im Verlauf des Einsatzes konnen die Mainahmen
der Checkliste ,abgearbeitet“ und der Status in der Checkliste auf jerledigt* ge-
setzt werden.

5. Bibliothek und Volltextsuche

In der Bibliothek von deNIS 1P kénnen textbasierte Informationen hinterlegt
werden. Hierbei kann es sich um Rechtsgrundlagen, Richtlinien, Merkblittern
oder umfangreiche Beschreibungen zu den Fihigkeiten von Hilfeleistungspoten-
zialen handeln. Uber eine Volltextsuche ist der Nutzer in der Lage, die gesamte
Datenbank von deNIS IIP™ zu durchsuchen, um bestimmte Dokumente zu fin-
den.



Zusammenfassung und Ausblick

Erweiterte funktionale Anforderungen der Krisensti-
be an das System werden mit Hilfe von Ubungen und
Systemtests ermittelt und in zukilinftigen Versionen
berticksichtigt. Dartiber hinaus wird das mit deNIS II-
Pls 7wischen Bundes- und Landesbehorden realisierte
Netzwerk im Bevolkerungsschutz durch den Aufbau
weiterer deNIS IIP-Datenbankinstanzen ausgebaut.
So kann deNIS I als Plattform eines virtuellen
Krisenstabes auch behordenintern genutzt werden,
indem beispielsweise Lageinformationen und Lage-
bilder ausgetauscht und Auftrige erteilt werden. Im
deNIS IIP-Kompetenzzentrum, das sich aus Vertre-
tern des Bundes und von Landesinnenministerien,
die deNIS IIP“-Datenbankinstanzen betreiben, zu-
sammensetzt, werden zukiinftige Ausbaustufen, neu
zu integrierende Ressourcendaten und Schnittstel-
len zu externen Systemen abgestimmt. Neben dem
Ausbau der Ressourcendatenbank werden zukiinftig
weitere Risikokarten und aktuelle Messwertdaten
aus Gefahrenerfassungssystemen, wie beispielsweise
Wetter- und Pegeldaten, automatisiert in das System
eingespielt werden.

Mit der Entwicklung von deNIS I[P bat
der Bund einen wichtigen Beitrag geleistet,
um die Defizite im Informationsmanage-
ment abzubauen. Neben der Erfassung
und Bereitstellung von Engpassressourcen
wird vor allem die Gewinnung eines aktu-
ellen und einbeitlichen Lagebildes durch
deNIS IP" wesentlich unterstiitzt. Dieses
Lagebild ist Voraussetzung dafiin, angemes-
sene Ressourcen zeitgerecht und effektiv
einzusetzen.

Das System deNIS 1" bietet damit die Kommunika-
tions- und Informationsplattform, um die Koordina-

tion des Einsatzes von Hilfeleistungspotenzialen zu
erleichtern.

Zum Autor: Bernhard Corr leitet das Referat 1.4 ,,Deutsches Notfallvorsorge-Informationssystem® im Bundesamt fiir Bevélke-

rungsschutz und Katastrophenhilfe, Bonn
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Zukunftsperspektiven des nationalen
Krisenmanagements im Bevolkerungsschutz

Wolfgang Grambs / Tanja Thiede

Die Vielfalt der in dieser Publikation vorgestellten
Beitrage zeigt die komplexen Herausforderungen,
denen sich moderne Industriegesellschaften stellen
miuissen. Es bestehen Risiken und Gefahren, die zu-
nehmend politische und internationale Implikationen
haben. Die Instrumente der Gefahrenabwehr, insbe-
sondere im nichtpolizeilichen Bereich, wurden in den
90er Jahren vornehmlich auf der taktisch-operativen
Ebene unter Beriicksichtigung von Szenarien der ,all-
taglichen“ Gefahrenabwehr optimiert. Spitestens seit
dem 11. September 2001, dem Elbehochwasser 2002
und den Planungen und Vorbereitungen zur FuSball-
weltmeisterschaft 2006 ist deutlich geworden, dass
insbesondere im strategischen Bereich des Krisen-
managements konzeptionelle Liicken bestehen. In
diesem Zusammenhang sollen — ohne grundsitzliche
Verinderung der gesetzlichen Rahmenbedingungen
des foderativen Systems — die linder-, ressort- und
bereichstibergreifenden konzeptionellen, organisa-
torischen und verfahrensmifigen Voraussetzungen
fur ein ergebnisorientiertes Zusammenwirken bei au-
RBergewoOhnlichen Situationen und GrofRschadenser-
eignissen geschaffen und weiter entwickelt werden.
Damit wird auch der notwendige und optimierte
Rahmen im politisch-administrativen Bereich fir den
koordinierten und erfolgreichen Einsatz aller verfiig-
baren Ressourcen geschaffen.

Die Bandbreite der vorgestellten Beitrige zeigt die
erheblichen Fortschritte im strategischen Krisenma-
nagement in den letzten Jahren. Einen wesentlichen
Anteil an dieser Entwicklung hat die Ubungsserie LU-
KEX, die erstmalig im nationalen Rahmen ein strate-
gisches Forum etabliert hat, in dem sich die entschei-
denden gesellschaftlichen Akteure des nationalen
Krisenmanagements treffen, um gemeinsam zu tiben
und dabei Konzepte, Verfahren und Strukturen zu
testen und weiterzuentwickeln.



Weiterentwicklung der Ubungsserie LUKEX

Auch in Zukunft werden die Szenarien der LUKEX-
Ubungen weiterhin auBergew®hnliche Schadenser-
eignisse sein, die die ,Lebensadern® einer modernen
Dienstleistungsgesellschaft mindestens in Teilberei-
chen so nachhaltig storen, dass das Gesamtsystem der
Notfallvorsorge reagieren muss. Dieser Ansatz stellt
sicher, dass die Akteure fiir ,Worst-Case-Szenarien®
(z. B. grof¥flichiger Stromausfall, Pandemie, Naturka-
tastrophen und Terrorismus) und deren Bewiltigung
sensibilisiert werden. Diese umfassende Herange-
hensweise stellt sicher, dass die formalen Strukturen
durch informelle Netzwerke verdichtet werden. Auf
diese Weise wird gewihrleistet, dass auch bei Sze-
narien unterhalb der Worst-Case-Schwelle flexibler
reagiert und insbesondere die chaotische Anfangs-
phase von Grof3schadensereignissen erfolgreicher
bewiltigt werden kann.

In diesem Sinne wird der Ubung LUKEX 2009 ein
terroristisches Drohungs- und Anschlagsszenario mit
radiologischen und chemischen Substanzen zugrun-
de liegen. Im Rahmen dieser Ubung wird eine neue
Einheit des Bundes in der Gefahrenabwehr in Fillen
des illegalen Umgangs oder z.B. der terroristischen
Anwendung radioaktiver Stoffe zum Einsatz kom-
men.

Einsatz-Ubung der Zentralen Unterstiitzungsgruppe des

Bundes fiir gravierende Félle nuklearspezifischer Gefahren-
abwehr (ZUB)

Diese Einheit, die ,Zentrale Unterstiitzungsgruppe des
Bundes fiir gravierende Fille der nuklearspezifischen
Gefahrenabwehr (ZUB)“ wird im amts- und ressort-
ubergreifenden Ansatz (BKA, BPOL und BfS) entspre-
chende Aufgaben tibernehmen und Mafinahmen der
Gefahrenabwehr koordinieren und durchfiihren. Ziel
der Ubung ist es auch 2009, die Entscheidungs- und
Kommunikationsstrukturen von Bund und Lindern
auf der einen und nichtstaatlicher Akteure auf der
anderen Seite auf einander abzustimmen.

Atom-Katastrophe von Tschernobyl

Die besondere Sensibilitit des Ubungsthemas wird
eine noch intensivere Beriicksichtigung der Presse-
und Offentlichkeitsarbeit als zentraler Komponente
des strategischen Krisenmanagements erfordern. Ein
weiteres wichtiges Ubungsziel wird die Befassung
mit psychologischen Fragen des Krisenmanagements
sein: Wie verhilt sich die Bevolkerung bei solch ei-
nem Anschlag? Wird es zu Panikreaktionen kommen?
Welche Rolle spielen Desinformationen und Gertich-
te? Wie werden die Medien reagieren?

Auf diese Fragen miussen Krisenmanager Antworten
und Losungen finden. Der Forschungsstand zu die-
ser Problematik ist eher veraltet und antizipiert nicht
die Charakteristika moderner Industriegesellschaften.
Moglicherweise liegt hier eine der Ursachen dafiir,
dass die so genannten ,weichen Faktoren“ der Ent-
scheidungsfindung im Krisenmanagement bisher
eher vernachlissigt werden und die fachlichen und

rechtlichen Aspekte im Vordergrund stehen.



Die Szenarien der Folgeiibungen nach LUKEX 2009
sollten nach Auffassung der Autoren vorrangig die
Bedrohungen der Strukturen der Informationstech-
nik (IT), zum Beispiel durch Terrorismus, organisier-
te Kriminalitit oder Stromausfall, sowie biologische
Schadenslagen, die keinen nattirlichen Ursprung ha-
ben, zum Thema haben.

Der dem System LUKEX zugrunde liegende Gedanke
ist, dass Szenarien mit gesamtgesellschaftlichen Aus-
wirkungen Betroffenheit auf allen staatlichen Ebenen
erzeugen. Die LUKEX-Ubungen bilden diese Betrof-

fenheit insbesondere auf der Ebene der Bundes- und
Landesregierungen ab. Die zahlreichen Erkenntnisse
und Erfahrungen, die bei diesen Ubungen gewon-
nen werden, sollten zukiinftig auch auf der mittleren
Verwaltungsebene (z. B. Bezirksregierungen, Landes-
verwaltungsimter) durch Folgetibungen der Linder
vertieft werden. Damit wirde ein auf einander ab-
gestimmtes Ubungsgeschehen in Deutschland ver-
wirklicht werden, das den neuen Herausforderungen
gerecht wird und gleichzeitig die Besonderheiten des
foderalen Systems berticksichtigt

LUKEX 09  Uberblick

+ bilden Planungsgruppen

+ (ben auf Landesebeneg
und weiteren Ebenen

+ werden zum Szenario informiert
« kinnen Beitrdge liefern
+ iiben mit RLG

Drohung / Anschlage mit:

B chemischen Stoffen

konventionellen Sprengstoffen

radiologischen Stoffen

Weiterentwicklung des strategischen Krisenmanagements in féderalen Systemen

Die zunehmende Globalisierung der Wirtschaft, die
verstirkte Privatisierung ehemals staatlicher Grund-
funktionen, das logistische Grundprinzip des ,just in
time“ und das Outsourcing vieler Bereiche der Ver-
sorgungs- und Produktionsabliufe erfordern in zu-
nehmendem Mafle die immer stirkere Einbeziehung
privater Betreiber (80 Prozent der kritischen Infra-
strukturen sind mittlerweile in privater Hand) in das
gesamtstaatliche Krisenmanagement. Vor allem LUK-

EX 07 hat gezeigt, dass hinsichtlich einer fundierten
Pandemieplanung derzeit nur die grolen und inter-
national aufgestellten Unternehmen gut vorbereitet
sind, die kleinen und mittelstindischen Unterneh-
men sich aber mit dieser Problematik bisher nicht
oder kaum befasst haben. Folglich miissen auch die-
se stirker als bisher sowohl in das Ubungsgeschehen
als auch in das Krisenmanagement auf allen Ebenen
einbezogen werden.



Altstadt Dresden: ,Land unter”

Die optimale Nutzung der vorbandenen
Ressourcen ist gerade in einem foderalen
System immer dann eine besondere He-
rausforderung, wenn regionale Zustdn-
digkeiten und Kompetenzen nicht mebr
ausreichen, einer grenziiberschreitenden
Schadenslage zu begegnen.

Durch die auch im internationalen Vergleich tiber-
durchschnittlich gute ,Grundaufstellung® in Deutsch-
land auf ortlicher und regionaler Ebene werden
Standards gesetzt, die im Rahmen der neuen Her-
ausforderungen auch auf der iberregionalen Ebene
verwirklicht werden sollten. Im Sinne einer weiteren
Optimierung der Effizienz des foderalen Systems er-
gibt sich daraus eine besondere Herausforderung, die
lindertubergreifenden Gremien, Strukturen und Ver-

fahren im Bevolkerungsschutz weiterzuentwickeln
und in Ubungen zu erproben. Die Einfiihrung und
Erprobung eines einheitlichen Meldewesens, die Ein-
richtung geschlossener Informationsportale und die
Definition von Kriterienkatalogen fiir Bedarfs- und
Ressourcenermittlung sind Beispiele fiir konkreten
Handlungsbedarf.

Die Initialisierung einer neuen Ubungskultur sollte
auch dazu genutzt werden, Krisenmanagement als
festen Bestandteil in die Aus- und Weiterbildung
der Fuhrungskrifte in Politik und Wirtschaft aufzu-
nehmen. Dies wiirde die Bildung von Netzwerken
stirken, das Verstindnis fir die gegenseitigen Ab-
hingigkeiten fordern und zur Einfihrung bereichs-
tubergreifender Standards beitragen. Ausbildungsein-
richtungen wie die Akademie fiir Krisenmanagement
Notfallplanung und Zivilschutz (AKNZ), die Bun-
desakademie fur Sicherheitspolitik (BAKS) oder die
Deutsche Hochschule der Polizei (DHPol) sollten
ihre Ausbildungsangebote verstirkt dementspre-
chend ausrichten.
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Reale Lagen und LUKEX- Ubungslagen
baben gezeigt, dass aujsergewdobnliche
und Romplexe Ereignisse unabhdngig von
ibrer tatsdchlichen Gréfsenordnung relativ
rasch bochste nationale und internationa-
le Betroffenbeit erzeugen.

Auch wenn die Bundesregierung im Katastrophen-
schutz formal keine Zustindigkeit hat, wird durch
die Medien und die internationale Gemeinschaft ein
ubergeordneter zentraler nationaler Ansprechpartner
gesucht und erwartet. Deshalb wird bei Schadenser-
eignissen von einer Dimension, die die Uberlebens-
fahigkeit des Gesamtsystems gefihrdet (auflerhalb
des Spannungs- und Verteidigungsfalles), auch im fo-
deralen System ein Entscheidungsgremium erforder-
lich sein, das oberhalb der derzeit bestehenden Kri-

Herausforderungen dieser Art der parlamentarische
Bereich in die Entscheidungsfindung einbezogen
werden. Diese, nach unserem bisherigen Verstind-
nis durchaus revolutioniren Ideen sollten ohne par-
teipolitische Gedankenspiele in die grundsitzlichen
Uberlegungen zur Weiterentwicklung des nationalen
Systems des Krisenmanagements einbezogen wer-
den.

AuRergewoOhnliche Schadensereignisse machen nicht
an Grenzen halt. Deshalb miissen angemessene
Schutzkonzeptionen die grenziiberschreitenden As-
pekte von Schadensszenarien miteinander verbin-
den. Die Mitgliedstaaten der Europiischen Union
haben damit begonnen, Konzepte zu schaffen sowie
Strukturen und Verfahren auf europiischer Ebene
weiterzuentwickeln, um den Herausforderungen glo-
baler Szenarien und Verflechtungen gerecht zu wer-
den. Ein Beispiel ist das EU-Gemeinschaftsverfahren
mit dem Monitoring and Information Centre (MIC)
und dem Common Emergency Communication Sys-
tem (CECIS), um nur ein Projekt von mehreren zu

senstibe auf Bundes- und Linderebene angesiedelt nennen.
sein sollte. Dartiber hinaus sollte bei fundamentalen
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Aufbau und Uben in Realstrukturen vor Ort




Die konzeptionellen Grundlagen fur alle institutio-
nellen Weiterentwicklungen sind das Prinzip der
Subsidiaritit und das Primat der nationalen Reakti-
onsfihigkeit. Die Verantwortung fiir den Schutz der
Bevolkerung muss bei den Nationalstaaten bleiben,
nur diese haben die notwendigen Kenntnisse der re-
gionalen Gegebenheiten. Auf der Basis angemesse-
ner nationaler Ressourcen im Gesamtspektrum der
Herauforderungen miissen das Gemeinschaftsver-
fahren weiterentwickelt und ein wirkungsvolles Res-
sourcenmanagement in der gegenseitigen Hilfeleis-
tung verwirklicht werden.

Die Erfabrungen aus den LUKEX-Ubungen
baben gezeigt, dass subsididir geprdgte
Strukturen in besonderer Weise von tiber-
greifenden Netzwerken und einem intensi-
ven Austausch aller Beteiligten leben.

In der internationalen Zusammenarbeit sollte daher
der Schwerpunkt zunichst nicht auf der Durchfiih-
rung groRer europiischer Ubungen mit einer Viel-
zahl von Mitgliedstaaten liegen, sondern auf dem
zielgerichteten Austausch von Erfahrungen, die aus
der Bewiltigung realer Ereignisse und den Erkennt-
nissen aus nationalen Ubungen resultieren. Ein wei-
terfiihrender Ansatz wire die Initilerung eines stra-

Herausforderungen fiir die Forschung

Der Forschungsstand zur Gefahrenabwehr ist bislang
von polizeilichen und militirischen Fragestellungen
geprigt. Hier gilt es weiterzudenken. Benotigt wer-
den auch interdisziplinire Forschungsprogramme,
die alle Aspekte der Gefahrenabwehr abdecken. Eine
weitere Forschungsliicke besteht insbesondere in der
Bearbeitung der so genannten ,weichen Faktoren®
des Krisenmanagements. Grundlegende soziale Ver-
inderungen in modernen Dienstleistungsgesellschaf-
ten, wie zum Beispiel Individualisierungsprozesse,
Uberalterung und abnehmende Selbsthilfefihigkei-
ten, erfordern die verstirkte Berticksichtigung so-
zialer und katastrophenpsychologischer Aspekte in
Ubungen und bei Entscheidungsprozessen.

»Simulation Krisencenter”

tegischen Forums auf europiischer Ebene, das nicht
nur den Erfahrungsaustausch fordert, sondern auch
zur Verdichtung von Netzwerken beitrigt und die
wechselseitige partielle Ubungsbeteiligung koordi-
niert. Entsprechende Konzepte werden in Deutsch-
land vom Bundesamt fiir Bevolkerungsschutz und
Katastrophenhilfe bereits entwickelt.

Die gesamtgesellschaftliche Perspektive des strategi-
schen Krisenmanagements erfordert die Bindelung
aller relevanten gefahrenabwehriibergreifenden In-
formationen und Erkenntnisse. Die Aufbereitung
und Darstellung entsprechend komplexer Lagebil-
der, beispielsweise auf der Ebene einer Landesregie-
rung oder der Bundesregierung, setzen den Einsatz
informationstechnologischer Systeme zum Infor-
mationsmanagement, zur Lagedarstellung und zur
prognostischen Lageentwicklung voraus. Gerade in
dezentralen Strukturen erfordert dies einen ganzheit-
lichen Ansatz im Sinne der Vernetzung individueller
und vorhandener Teilsysteme.
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Neben der offentlichen Verwaltung mussen die pri-
vaten Betreiber kritischer Infrastrukturen in diese In-
formationsmanagementsysteme einbezogen werden.
Konsequenterweise sollten hierzu auch im Bereich
der Forschung Joint Ventures aus offentlichen und
privaten Akteuren gegriindet werden. Ein gutes Bei-
spiel hierfur ist das kurzlich gestartete Forschungs-
projekt zur Erstellung eines Krisenhandbuchs Strom-
ausfall fur Baden-Wirttemberg. Konsortialpartner
sind das Bundesamt fir Bevolkerungsschutz und
Katastrophenhilfe, die Landesregierung Baden-Wiirt-
temberg, die Universitit Karlsruhe und das Energie-
unternehmen EnBW.

Entscheidungen in komplexen Lagen mit weit rei-
chenden politischen und gesellschaftlichen Auswir-
kungen werden nach wie vor weitgehend ,intuitiv®
getroffen. Es fehlen Moglichkeiten zur systematischen
Bewertung alternativer Handlungsansitze und unter-
schiedlicher Lageentwicklungen. Die erfolgreich ein-
gesetzten Simulationssysteme in militirischen Szena-
rien sollten weiterentwickelt werden, um auch zivile
Ereignisse abbilden zu kénnen. Einsatz- und Krisen-
stibe auf allen Ebenen sowie Ausbildungseinrich-
tungen der zivilen Notfallvorsorge wiirden dadurch
technische Entscheidungsunterstiitzungshilfen neuer
Qualitdt zur Verfugung gestellt.

Im strategischen Krisenmanagement sind in den

letzten Jahren erbebliche Fortschritte gemacht worden.

Wesentlichen Anteil an dieser Entwicklung bat LUKEX.

Urspriinglich als Ubungsserie konzipiert hat sie

inzwischen als , System LUKEX*“ im nationalen

Rabmen ein strategisches Forum etabliert, in dem sich

die entscheidenden staatlichen und gesellschaftlichen

ARteure des nationalen Krisenmanagements treffen,

um gemeinsam zu tiben und Konzepte, Verfabren und

Strukturen zu testen und weiterzuentwickeln.

Zu den Autoren: Wolfgang Grambs, Fachberater fiir Krisenmanagement, ist Koordinator der Projektgruppe LUKEX, Tanja Thie-

de Referentin im Lehrbereich 1V.6, Bundesamt fur Bevélkerungsschutz und Katastrophenhilfe



ADNS
AEG

AKNZ
AOLG

BAKS
BBK
BeaBwZMZ

BeaSanStOffzZMZGesWes

BfArM
BfR
BKA
BLALAG
BLE
BMG
BMI
BMVBS
BSI

BVL

CECIS
CERT-Bund

deNIS Il plus
DHPOL

AbkUrzungsverzeichnis

Animal Disease Notification System

Allgemeines Eisenbahngesetz

Akademie fir Krisenmanagement, Notfallplanung und Zivilschutz
Arbeitsgemeinschaft der obersten Landesgesundheitsbehorden

Bundesakademie fiir Sicherheitspolitik

Bundesamt fiir Bevolkerungsschutz und Katastrophenbhilfe
Beauftragte der Bundeswehr fir die Zivil-Militdrische
Zusammenarbeit

Beauftragter Sanititsstabsoffizier fur die Zivil-Militdrische
Zusammenarbeit Gesundheitswesen

Bundesinstitut fiir Arzneimittel und Medizinprodukte
Bundesinstitut fir Risikobewertung

Bundeskriminalamt
Bund-Linder-Abteilungsleiter-Arbeitsgemeinschaft
Bundesanstalt fiir Landwirtschaft und Erndhrung
Bundesministerium fir Gesundheit

Bundesministerium des Innern

Bundesministerium fiir Verkehr, Bau und Stadtentwicklung
Bundesamt fir Sicherheit in der Informationstechnik
Bundesamt flir Verbraucherschutz und Lebensmittelsicherheit

Common Emergency Communication System
Computer Emergency Response Team fiir die Bundesverwaltung

Deutsches Notfallvorsorge-Informationssystem
Deutsche Hochschule der Polizei



AbkUrzungsverzeichnis

ECDC
ECURIE
EGC
ENV
EPSKI
ESS
EVG

FwDV 100

GASP
GGSK
GMLZ
GTAZ

IAEA
IDKO
IfSG
IKO
IMIS

IntMinKoGr
IS ENV.

European Centre for Disease Prevention and Control

European Community Urgent Radiological Information Exchange
European Governmental CERT Group

Ernihrungsnotfallvorsorge

Europiisches Programm zum Schutz Kritischer Infrastrukturen
Europiische Sicherheitsstrategie

Ernihrungsvorsorgegesetz

Feuerwehr-Dienstvorschrift 100 ,Fihrung und Leitung im Einsatz
— Fihrungssystem*

Gemeinsamen Aufen- und Sicherheitspolitik

GroRere Gefahren- und Schadenslagen, Katastrophen
Gemeinsames Melde- und Lagezentrum von Bund und Lindern
Gemeinsames Terrorismusabwehrzentrum

Internationale Atomenergiebehorde

Identifizierungskommission des Bundeskriminalamtes
Infektionsschutzgesetz

Informations-Koordinator

Integriertes Mess- und Informationssystem fiir die Uberwachung
der Umweltradioaktivitit

Interministerielle Koordinierungsgruppe von Bund und Lindern
Informationssystem Ernihrungsnotfallvorsorge



AbkUrzungsverzeichnis

KoKo Koordinierungsstab Kommunikation
KRZ Krisenreaktionszentrum
KUT Krisenunterstiitzungsteam

MANV Massenanfall von Verletzten
MIC Monitoring and Information Centre for Civil Protection

NPSI Nationaler Plan zum Schutz der Informationsinfrastrukturen
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PEI Paul-Ehrlich-Institut

ProPK Programm Polizeiliche Kriminalprivention der Linder und des
Bundes

PSNV Psychosoziale Notfallvorsorge

RKI Robert Koch-Institut
RSK Reaktorsicherheitskommission

SanKdoBw Sanititskommando der Bundeswehr
SSK Strahlenschutzkommission
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AbkUrzungsverzeichnis

THW
TSG
TSN
TUZ

UBA

VwS
VwWVIG

WHO

ZMZ
ZNR
ZuB

Bundesanstalt Technisches Hilfswerk
Tierseuchengesetz
Tierseuchennachrichtensystem
Technisches Unterstlitzungszentrum

Umweltbundesamt

Verwaltungsstab
Verwaltungsverfahrensgesetz

World Health Organisation

Zivil-Militirische Zusammenarbeit

Zivile Notfallreserve

Zentrale Unterstiitzungsgruppe des Bundes fir gravierende
Fille der nuklearspezifischen Gefahrenabwehr
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